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Esipuhe

Vesihuolto kuuluu yhteiskunnan kriittisiin toimintoihin, joka tulee turvata kaikissa olo-
suhteissa. Tasta syysta kokonaisvaltaisen turvallisuusjohtamisen tulisi olla luonnollinen
osa jokaisen vesihuoltolaitoksen toimintaa. Vesihuoltoalalta on t&h&n asti puuttunut
ohje, joka auttaisi laitosten johtajia turvallisuusjohtamisen kokonaisuuden hahmottami-
sessa ja lisétiedon |0ytamisessa.

Tassa hankkeessa laadittiin vesihuoltolaitosten turvallisuusjohtamisen toimintamalli ja
maariteltiin siihen kuuluvat turvallisuuden osa-alueet. Lisaksi hankkeessa luotiin koonti
turvallisuusjohtamisen kokonaisuuteen kuuluvista olemassa olevista ohjeista, tytka-
luista, lainsd&dannfsta ja toimintatavoista, jotka soveltuvat vesihuoltolaitosten toimin-
taan ja joita voidaan hyddyntdd. Hankkeessa keréttiin myos listauksia vesihuoltoalalla
huomioitavista asioista ja alan erityispiirteista eri osa-alueisiin liittyen.

Hanketta olivat rahoittamassa ja ohjaamassa vesihuoltolaitosten kehittamisrahaston li-
saksi Huoltovarmuuskeskus, Kouvolan Vesi, Lahti Aqua Oy, Turun Seudun Vesi ja Uu-
denkaupungin Vesi. Hankkeen aikana jarjestettiin viisi tydpajaa, joissa oli edustajia
noin 30:ta eri vesihuoltolaitokselta. Toimintamallin raportin on laatinut AFRY Finland
Oy.
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1 JOHDANTO
1.1 TYON TAVOITE

Vesihuolto kuuluu yhteiskunnan kriittisiin toimintoihin, joka tulee turvata kaikissa olosuh-
teissa. Vesihuollon héairioilla voi olla valittdmia ja kriittisida vaikutuksia mm. tuotantoon
seka henkilo- ja ymparistoturvallisuuteen laajemminkin yhteiskunnassa. Tasta syysta ko-
konaisvaltaisen turvallisuusjohtamisen tulisi olla luonnollinen osa jokaisen vesihuoltolai-
toksen toimintaa. Nain toiminnan jatkuvuus, turvallisuus ja vaatimustenmukaisuus saa-
daan varmistettua kaikissa tilanteissa. Laadukasta vesihuollon turvallisuusjohtamista
voidaan tukea yhtendisilla koko vesihuoltotoiminnan kattavilla turvallisuusjohtamisen oh-
jeistuksilla, joita kaikki suomalaiset vesihuoltolaitokset voivat hyddynt&a.

Varautuminen, tuotannon ja ympariston turvallisuus seka tyoturvallisuus ovat jo nykyisin
luonteva osa vesihuoltolaitosten toimintaa, mutta muille yritysturvallisuuden osa-alueille
ei viela 16ydy vesihuoltoalalle sovellettuja toimintaohjeita. Yleisid ohjeita voidaan toki
kayttaa, mutta turvallisuuden toimintamallit olisi hyva raataldida yrityksen toimialan ja
liketoiminnan mukaan. Vesihuoltolaitosten riskienhallinnan ja turvallisuusjohtamisen
menetelmét ovat talla hetkelld hajautuneena eri tydkaluihin, suunnitelmiin ja oppaisiin.
Vesihuoltolaitosten johtajat ovat kaivanneet turvallisuusjohtamisen kokonaisuuden hal-
lintaan tytkalua, jonka avulla olisi nahtavissa riskienhallinnan ajantasainen taso ja vaa-
dittavat toimenpiteet ja siihen olisi keratty tiedot jo olemassa olevista ohjeista.

Yhtendinen turvallisuusjohtamisjarjestelm& antaa mahdollisuuden kehittda ja parantaa
vesihuoltolaitosten nykyisia toimintatapoja ja yhtenaistdd vesihuoltolaitosten turvalli-
suuskulttuuria. Vaikuttamalla systemaattisesti hairidtilanteiden syntymekanismeihin voi-
daan riskeja poistaa, hairidtilanteita ehkaista ja syntyneita erityistilanteita hallita nykyista
tehokkaammin. Vesihuoltolaitokset voivat ohjeistuksen perusteella painottaa kehittamis-
tdan niihin osa-alueisiin, joissa havaitsevat eniten puutteita omassa toimintamallissaan.

1.2 TYON SISALTO

Tassa tydssa laadittiin kehys vesihuollon turvallisuustoiminnalle. Laadinnassa hyddyn-
nettiin erilaisia olemassa olevia yksityiskohtaisempia ohjeita ja materiaaleja liittyen tur-
vallisuusjohtamisjarjestelméén yleisesti sekd mm. Elinkeinoelaman keskusliiton yritys-
turvallisuusmallia (Elinkeinoelaman keskusliitto, 2016), tyoterveys- ja tyoturvallisuusjar-
jestelmien standardia (SFS-ISO 45001:2018) ja vesihuoltolaitoksen opasta hairittilantei-
siin varautumiseen (Vesihuoltopooli, 2016). Tassa tydssa esitetyn toimintamallin ei ole
tarkoitus kattaa tarkempien ohjeiden sisaltéa, vaan toimintamallin ja siihen liittyv&n ma-
teriaalin on tarkoitus auttaa turvallisuusjohtamisen kokonaisuuden hahmottamisessa ja
lisdtiedon l0ytdmisessa.

Toimintamallissa on esitelty turvallisuusjohtamisen prosessin vaiheet, ja vaiheiden si-
saltd seka malliin kuuluvat tdydentavat tiedot kuten vesihuoltolaitoksen tydtehtavat ja
toiminnot, turvallisuustoimijat, yhteistydtahot ja turvallisuuteen kuuluvat yleiset toiminta-
tavat ja toimenpiteet. Raportin loppuosassa on esitelty kullekin toimintamalliin valitulle
turvallisuuden osa-alueelle ominaisia tietoja vesihuollon nékdkulmasta seka listattu
oheismateriaalia, josta l0ytyy lisdtietoa ja ohjeita.



1.3 TAUSTASELVITYS JA TYOSKENTELYTAPA

Turvallisuusjohtamisen yleisid kaytantdja ja olemassa olevia toimintamalleja kartoitettiin
eri kirjallisuuslahteista. Liséksi suomalaisten vesihuoltolaitosten nykyisia turvallisuusjoh-
tamisen kaytantdja seka turvallisuusjohtamiseen liittyvid tarpeita selvitettiin vesihuolto-
laitoksille suunnatun verkkokyselyn avulla. Kyselyn liséksi muutama vesihuoltolaitos kut-
suttiin mukaan aihetta kasittelevdan yksityiskohtaisempaan teemahaastatteluun. Kyse-
lyn ja haastatteluiden avulla pyrittiin muun muassa selvittdmaan, kenen vastuulla turval-
lisuusjohtaminen vesihuoltolaitoksilla on, mihin turvallisuusjohtaminen vesihuoltolaitok-
silla pohjautuu, kuinka hyvin vesihuoltolaitoksilla on kunnossa turvallisuusjohtamisen eri
osa-alueet ja mihin turvallisuusjohtamisen osa-alueisiin vesihuoltolaitoksilla kaivataan
ohjeistusta. Linkki verkkokyselyyn toimitettiin kaikille VVY:n jasenlaitoksille ja kyselyyn
saatiin yhteensa 41 vastausta. Teemahaastatteluihin osallistui viisi vesihuoltolaitosta.
Verkkokysely ja teemahaastattelut toteutettiin huhtikuussa 2020.

Taustaselvitysten perusteella laadittiin suunnitelma ja sisélto viidelle etatyopajalle, joissa
kerattiin vesihuoltolaitosten ja turvallisuusjohtamisen asiantuntijoiden kanssa aineistoa
vesihuoltoalan turvallisuusjohtamiseen liittyvista erityispiirteistd. Kahdessa tyOpajassa
k&siteltiin turvallisuusjohtamiseen liittyvia yleisid asioita ja kolmessa ty0pajassa aiheena
oli kussakin yksi turvallisuuden osa-aluekokonaisuus, jonka tarkempi kasittely oli todettu
ensimmaisten tyopajojen perusteella tarpeelliseksi. Naitd olivat henkilostoturvallisuus,
kiinteisto-, toimitila- ja pelastusturvallisuus seka tuotannon ja toiminnan turvallisuus.

Tassa raportissa esitetyt aineistot ja suositeltavat toimintatavat koostuvat taustaselvitys-
ten ja tyOpajojen avulla tuotetuista materiaaleista ja niistd muodostuneista ndkemyksista.



2 TURVALLISUUSJOHTAMINEN
2.1 TURVALLISUUSJOHTAMISEN MAARITELMA

Turvallisuusjohtamisella tarkoitetaan organisaation jarjestelmallista toimintaa, jonka ta-
voitteena on ehkaista tai pienentaa ihmisiin, ymparistoon, omaisuuteen, tietoon ja mai-
neeseen kohdistuvia haittoja (Lanne, 2016). Turvallisuusjohtaminen siséltad& seuraavat
organisaation turvallisuuteen liittyvat osa-alueet (Seppéala, 2017):

e turvallisuuspolitikan luominen ja turvallisuuden hallinnan suunnittelu (mm. orga-
nisaation turvallisuustavoitteiden asettaminen, turvallisuustavoitteiden priori-
sointi, turvallisuuteen liittyvien ohjelmien kehittdminen)

e turvallisuustoiminnan organisointi ja turvallisuusasioihin liittyvé kommunikointi
(mm. turvallisuusvastuiden maarittely, turvallisuuteen liittyvien kommunikointika-
navien luominen)

e turvallisuusriskien hallinta (riskien tunnistaminen seké niiden arviointi- ja kontrol-
likeinot)

e turvallisuustoiminnan tarkastelu ja arviointi (ohjaus- ja seurantajarjestelman seka
raportoinnin kehittdminen)

"Toimivan turvallisuusjohtamisen avulla organisaatiossa voidaan vaikuttaa myodnteisesti
muun muassa henkildston sitoutumiseen, ty6ilmapiiriin, tuotannon laadun paranemi-
seen sekéd onnettomuuksien ja tapaturmien ehkaisemiseen.”

(Nenonen et al., 2010)

Turvallisuusjohtaminen on organisaation liilketoimintaa tukeva prosessi ja se linkittyy or-
ganisaation strategiaan ja operatiiviseen toimintaan (Lanne, 2016). Jamsen (2017) ko-
rostaa, ettad turvallisuusjohtamista ei saa nahda erillisena toimintona vaan luonnollisena
osana organisaation johtamista: taloutta, tavoitteita ja toimintaa. Turvallisuusjohtamisjar-
jestelmén kehittamiseen kuuluu siten myo6s johtamisjarjestelman eri osien (kuten hallin-
tajarjestelmén, ohjaus- ja seurantajarjestelman, valvontajarjestelman ja turvallisuusjoh-
tamisjarjestelman) yhteensovittaminen. Tasta syysta turvallisuusjohtaminen tulisi nahda
myds osana organisaation johtamisjarjestelmaa. Jarjestelman tarkoituksena on varmis-
taa, ettéd organisaatio hallitsee liiketoimintatavoitteista johtuvat riskit turvallisesti ja etta
organisaatio noudattaa kaikkia siihen sovellettavia turvallisuuteen liittyvia velvollisuuksia.
Kun turvallisuusjohtamisjarjestelmé otetaan asianmukaisesti kayttoon, antaa se organi-
saatiolle tarvittavan luottamuksen siitd, etta se pystyy valvomaan kaikkia sen toimintaan
liittyvia riskeja kaikissa oloissa (EU:n rautatievirasto, 2018).

"Turvallisuusjohtamisen tavoitteena on varmistaa yrityksen toiminnan jatkuvuuden, tur-
vallisuuden ja vaatimustenmukaisuuden varmistaminen kaikissa tilanteissa. Tarkoituk-
sena on suojata yritykselle tarkeité arvoja, kuten henkil6ita, mainetta, omaisuutta ja ym-
paristod. Keskeisena tehtavana on myos edistaa kilpailukykya ja tuottavuutta.”
(Elinkeinoelaman keskusliitto, 2016)

Organisaation turvallisuusjohtamisen osa-alueiksi katsotaan kuuluvan useimmiten va-
hintdan tyoterveys- seké tyoturvallisuusasiat. Useissa organisaatioissa turvallisuuteen
kuuluvia osa-alueita hallinnoidaan HSEQ-kirjainyhdistelmaan kuuluvien osa-alueiden
alla, jolloin nékokulmaa laajennetaan tyoterveyteen ja tyOturvallisuuteen liittyvien asioi-
den ohella myds ymparistoturvallisuuteen seké tuotannon ja toiminnan laatuun. Elinkei-
noelaman keskusliiton (EK) nakokulma turvallisuusjohtamisen osa-alueisiin on viela
edellistakin laajempi (Elinkeinoelaman keskusliitto, 2016). EK maarittelee yritysturvalli-
suuden osa-alueiksi yhdeksén eri nakdkulmaa: tydturvallisuus, henkildstéturvallisuus,



ymparistoturvallisuus, toimitila- ja kiinteistoturvallisuus, pelastusturvallisuus, tietoturvalli-
suus, tuotannon ja toiminnan turvallisuus, vaarinkaytdsten ja poikkeamien hallinta seké
varautuminen ja kriisinhallinta. EK:n yritysturvallisuusmallissa korostetaan kaikille turval-
lisuusjohtamismalleilla tarke&é jatkuvan kehittamisen tapaa, jossa suunnittelu, toteutta-
minen, arviointi ja parantaminen toistuvat koko toiminnanharjoittamisen ajan (kuva 1).

Strategia
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Kuva 1 Elinkeinoelamé&n keskusliiton yritysturvallisuusmalli (muokattu l&hteesta Elinkei-
noeldméan keskusliitto, 2016)

Turvallisen toiminnan lahtokohtana ovat yleiset hyvét ja turvallisuuden huomioonottavat
kaytannot, mutta turvallisuutta ei voida kuitenkaan toteuttaa taysipainoisesti, jos toimin-
taan liittyvat riskit ja uhat eivat ole tiedossa. Vasta niiden tunnistamisen jalkeen voidaan
suunnitella ja tehda varautumistoimenpiteita ja varmistaa yrityksen turvallinen toiminta.

Riskien tunnistaminen ja niiden hallinnan kehittaminen on keskeinen osa turvallisuusjoh-
tamista.

"Jatkuvuudenhallinta on organisaation prosessi, jolla tunnistetaan toiminnan uh-
kat ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luo-
daan toimintatapa vakavien héiridtilanteiden hallinnalle ja toiminnan jatkuvuudelle”
(Sanastokeskus TSK, 2017).

Vesihuollon hairigtilanteisiin varautumisen oppaassa (Vesihuoltopooli, 2016) on esitetty

erityisesti vesihuoltoalaan liittyvia uhkia toimintaa ja toimintaymparistda kuvaavan uhka-
kartan avulla (kuva 2).
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Kuva 2 Vesihuoltolaitoksen toimintaa ja toimintaymparistdd kuvaava uhkakartta (muo-
kattu l&hteestd Vesihuoltolaitoksen opas hairidtilanteisiin varautumiseen, Vesihuolto-
pooli 2016/Jaakko Pekki)

Organisaatioon kohdistuvat riskit ryhmitellaan usein neljaan eri luokkaan: strategiset, ta-
loudelliset ja operatiiviset riskit sek& vahinkoriskit (kuva 3). Operatiiviset riskit ja vahin-
koriskit siséltavat erityisesti yrityksen tuotantoon ja toimintaan seké tyéntekijéihin ja hen-
kilostoon liittyvia riskeja ja sita kautta ne ovat vahvasti kytkoksissa myos turvallisuusasi-
oihin. Operatiivisissa ja vahinkoriskeissa turvallisuus vaarantuu erityisesti yksittaisten ih-
misten tai laitteiden vaarasta toiminnasta. Kyseisiin riskeihin kuuluu myds hairiétilantei-
siin varautumiseen ja valmiuteen liittyvat asiat. Strategiset ja taloudelliset riskit sen sijaan
siséltavat paljon sellaisia huomioitavia asioita, joita esimerkiksi EK:n yritysturvallisuuden
osa-alueisiin ei selkeasti kuulu. Strategiset ja taloudelliset riskit eivat keskeisesti liity yri-
tyksen toiminnan turvallisuuteen vaan niistéd huolehtiminen varmistaa enemman yrityk-
sen toiminnan jatkuvuuden mahdollistamista. Strategisia riskeja ovat mm. liiketoimintaan
ja markkinoihin liittyvat riskit, maineriskit ja globaaleista ilmidista johtuvat riskit. Tallaiset
riskit eivat yleensa riipu yksittéisten ihmisten toiminnasta vaan niihin vaikuttavat yhteis-
kunnan yleinen tilanne tai organisaation johdon maarittelemat toimintaperiaatteet.
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Kuva 3 Yrityksen riskien luokittelu (muokattu lahteesta limonen et al., 2016)

Yrityksilla saattaa olla kdytossa erillisia riskienhallintajarjestelmia (ERM, Enterprise Risk
Management), joissa myds strategisilla ja taloudellisilla riskeilla on merkittava rooli. Tur-

vallisuusjohtaminen voi olla osa tallaista riskienhallintajarjestelmaa.

Vesihuoltolaitosten turvallisuusjohtamismallin luomisessa hyddynnettiin ensisijaisesti
EK:n yritysturvallisuusmallissa esitettyja turvallisuuden osa-alueita. Vaikka yrityksen toi-
minnan kannalta my6s strategiset ja taloudelliset riskit ovat tarkeitd, niihin keskityttiin
vahemman tdman tydn aikana. On kuitenkin huomioitava, etté esimerkiksi vesihuoltolai-
toksen omistussuhteilla ja sitd kautta omistajaohjauksella ja omistajien valisilla sopimuk-
silla voi olla merkitystéa myds turvallisuusjohtamisen kannalta, kun varmistetaan vesihuol-

lon toimivuutta.



2.2 TURVALLISUUSKULTTUURI

Turvallisuusjohtamisessa tarked vaihe on luoda oikeanlaisen ajattelutavan ilmapiiri eli
turvallisuuskulttuuri. Turvallisuuskulttuuri on osa organisaation toimintakulttuuria ja sisél-
taa kaikki ne osat, jotka vaikuttavat organisaation turvallisuuteen (kuva 4). Kulttuuri muo-
dostuu ihmisten kayttaytymisesté ja asenteista seka organisaation toimintatavoista.

"Turvallisuuskulttuuri on joukko kaytos- ja ajatusmalleja, joista ollaan organisaatiossa
laajasti samaa mielté ja jotka koskevat organisaation toimiin liittyvien suurten riskien
hallintaa. Mydnteiselle turvallisuuskulttuurille on ominaista johtajien ja yksittdisten hen-
kiliden yhteinen sitoutuminen siihen, etté he toimivat aina turvallisella tavalla erityisesti
tilanteissa, joissa on kilpailevia tavoitteita. Turvallisuuskulttuuriin pystytaan vaikutta-
maan myonteisesti maarittamalla ja ottamalla kayttéon turvallisuusjarjestelma. Jotta
tama on mahdollista, koko organisaation pitda olla sitoutunut turvallisuusjohtamisjarjes-
telmé&an ja sen kayton tulee olla jatkuvaa.”

(EU:n rautatievirasto, 2018)

“Turvallisuuskul+tuuri

Turvallisunden hallinta

| Sisaltag mevettelytavat
turvallisuusiohtamisen totenttamiseksi

/ Thwmisten jolhrtamiven h R
7 (0saamivew, osallistuminen, !

motivointi, jue.) '

: Wenetelmien ja toimintatapoen |
A Jolhtamiven /

N (riskien arvioivti, mittaamivew, ,/
e R konlutus, jne.) F g

Kuva 4 Turvallisuuskulttuurin rakenne (muokattu lahteesta Tyodsuojeluhallinto, 2010)

Yrityksen johtoryhma/ylin johto (esim. laitoksen johto tai konsernin/kunnan johto) varmis-
taa riittavat resurssit ja puitteet turvallisuustoiminnalle ja tyontekijat puolestaan toteutta-
vat sitd. Muun muassa tasta syysta on tarkedd maarittaa, kuka vastaa mistakin turvalli-
suuteen liittyvastd asiasta. Vaikka organisaatiossa voikin olla erillisia turvallisuustoimi-
joita, jokaisen tulee omassa tehtavassééan huolehtia, etta oma toiminta tai ne toiminnot,
joista on vastuussa, eivat aiheuta turvallisuusriskia. Talla tavoin turvallisuusasiat jalkau-
tetaan jokapaivaiseen toimintaan. Tehtéaviin sisaltyvat turvallisuusnakdkulmasta huoleh-
dittavat asiat tulee perustella riittavan selkeasti, jotta niiden noudattaminen ja toteuttami-
nen tapahtuu ymmartamisen kautta eika velvollisuutena.



"Turvallisuuskulttuuri heijastaa organisaation perusarvoja, normeja, olettamuksia ja
odotuksia, jotka sisaltyvat yrityksen toimintaperiaatteisiin.”
(Tyosuojeluhallinto, 2010)

Jos yrityksessé on tehty jatkuvaa tyota turvallisuuden kehittdmiseksi ja parantamiseksi,
voidaan turvallisuusjohtamisen tasoa kuvata alla olevan kaavion mukaisesti (kuva 5).
Jotta yritys tai organisaatio voidaan sijoittaa ylimpaan luokkaan, pitéisi koko henkilékun-
nan olla tietoisia turvallisuusjohtamisen keskeisista elementeista ja asioista, jotka siihen
vaikuttavat. Vastaavasti se vaatii johdon ja henkiléston saumatonta yhteistyota ja mene-
telmien ja erilaisten toimintatapojen aktiivista kayttoa ja vakiintumista. (Hamaléainen &
Anttila 2008)
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Kuva 5 Turvallisuusjohtamisen tietoisuuden ja toiminnan tason riippuvuus toisistaan
(Hamalainen & Anttila 2008)



2.3 TURVALLISUUSPOLITIHKKA

Yksi organisaation turvallisuusjohtamisen toimintamallin luomisen kulmakivista on tur-
vallisuuspolitiikan luominen. Turvallisuuspolitiikka kuvastaa organisaation johdon tahto-
tilaa ja tavoitteita siitd, miten turvallisuusasioita organisaatiossa hoidetaan (Laitinen,
2013). Politikan avulla varmistetaan myds lainsdddannon ja muiden velvoitteiden tayt-
taminen. Turvallisuuspolitikan avulla turvallisuustoimintaa on mahdollista hallinnoida,
vaikka varsinaista turvallisuusjohtamisen toimintamallia ei olisikaan kaytossa. Kun poli-
tikassa esitettyjen asioiden kasittelya syvennetddn ja ohjeistetaan tarkemmin, ollaan
luomassa turvallisuusjohtamisen toimintamallia.

"Turvallisuusjohtamisen tulee perustua yrityksen johdon ja omistajien asettamille tavoit-
teille ja strategioille. Turvallisuusjohtamisen strategiset tavoitteet tulee olla linjassa yri-
tyksen strategian kanssa. Yrityksen tulevaisuuden tavoitetilan asettamisessa johdon tu-
lee huomioida mm. resurssit, riskit, lakivelvoitteet ja valvonta. Operatiivisella tasolla esi-
miehet vastaavat tavoitteiden saavuttamisesta kaytdnnon tasolla tukemalla tyéntekijoi-
den toimintaa ja sitoutumista turvalliseen toimintaan.”

(Nyyssonen, 2018)

Kaytannossa turvallisuuspolitikka on organisaation laatima dokumentti, jossa méaaritel-
ladn organisaation turvallisuusjohtamisen periaatteet. Dokumentissa kuvataan muun
muassa:
e toiminnan tavoitteet ja paamaara (mm. toiminnan kriteerit, turvallisuuden vahim-
maistaso seka tuotannon tavoitteet vs. turvallisuuden tavoitteet)
e turvallisuusvastuut, toimivallat ja resurssit
e turvallisuustoiminnan organisaatio
e toimintasuunnitelma tavoitteiden saavuttamiseksi (mm. toimenpiteet ja aikataulu,
koulutus, valvonta ja seuranta)

Kuvassa 6 on esitetty esimerkkipohja organisaation turvallisuuspolitiikasta.



Orgavisaation turvallisuuspolitiikka - €simerkkipohja

Pasmaasra
Orgavisaation turvallisuustoiminvnan paamadrana on turvata ihmiset, omaisuus,

tieto, maive ja ymparists onmettomunksilta, vahingoilta ja rikoksita seka ewnalta
varmistaa toimivman hairisttsmyys.

Turvallisuustoiminta tukee organisastion strategisten tavoitteiden toteutumista
Ja on luonvolliven osa liketoimintaa,

Vastuu
Jokainen +ysutekija on vastunssa oman tysnsa ja toimintansa turvallisundesta,

Jolto ja esinenkilst vastaavat, etta

* tfurvallisuustoiminta own selkedsti orgavisoitu ja vastuntettu toimenkuviin

» turvallisunsasioiden hoitamiseen ow riittavat resurssit

* toimintaan kohdistuvia turvallisuusriskeja arvioidaan ja seurataan saanmsllisesti

* turvallisunsriskien minimoimiseksi ja hoitamiseksi on riittavat
foimintasuumitelmat ja -ohjeet

* orgavisaatiossa hyvaksyttyja turvallisuusohjeita voudatetaan

* henkilsstslle jarjestetaan saawmsllisesti turvallisuuskounlutusta

o tysympdrists on turvallisunsvaatimusten mukaiven

Orgavisaation riskienhallinman ohjaunsryhma:
* hyvaksyy orgavisaation turvallisuuspolitikan ja —strategian
* hyvaksyy orgavisaatiotasoiset turvallisuusperiaatteet ja -ohjeet

Orgavisaatio

Riskienhallintayksikks ohjaa ja kehittaa orgavisaation turvallisuustoimintaa ja -johtamista
siten, etta se tukee orgavisaation strategisten favoitteiden saavuttamista,

Erikseen vimetyissa yksiksissa on nimetyt, johtoon kunluvat turvallisunsvastaavat,

Turvallisunsvastaavat ohjaavat ja valvovat yksiksissaaw, etta johdow ja esihenkilsiden
vastuulle madratyt telhtavat toteutetaan.

Vksikbssa Vol toiminman lwonteesta riippuen olla kokopdivaisia turvallisunspadlliksita ja/tai
riittava madra osa-aikaisia turvallisuusyhteyshenkilsita.

Perehdyttaminenja kouluttaminen

Esihenkilst vastaavat siita, etta undet tysntekijat perehdytetaan turvallisuusasioinin ja
koko hevkilsstslle jarjestetaan saammbllisesti orgavisaation toimintaa tukevaa turvallisuns-
koulutusta, Riskienhallintayksikks ja turvallisunsyhteyshenkilst avustavat
koulutustilaisunksien jarjestamisessa.

Riskien arviointi
Turvallisuusriskeja arvioidaan ja avalysoidaow padsadntsisesti orgavisaatiossa hyvaksytyn
riskienarviontijariestelman mukaisesti seka tarvittaessa erillisten riskianalyysien avulla,

Valvontaja seuranta

Turvallisuustoiminnan totewtumista ja tasoa seurataon ja arvioidaan ja siité raportoidacn
normaalin sisdisen valvowan seka sisdisten ja ulkoisten tarkastusten yhteydessa.
Tarvittaessa voidaaw jarjestaa erillisia turvallisunskartoituksia ja tarkastuksia,

Kuva 6 Organisaation turvallisuuspolitiikka - esimerkkipohja
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3 TURVALLISUUSJOHTAMISEN TOIMINTAMALLI VE-
SIHUOLTOLAITOKSILLA

3.1 TOIMINTAMALLISTA YLEISESTI

Turvallisuusjohtamisen padelementtind on toimintamalli, joka tukee turvallisuuteen liitty-
vien asioiden hallinnointia ja organisointia seka ohjaa turvallisuustoimintaa yleisesti.

Turvallisuuteen liittyvia eri osa-alueita on mahdollista hallinnoida erikseen kullekin tur-
vallisuuden osa-alueelle tehdyn oman toimintamallin mukaisesti. Varsinkin isoilla vesi-
huoltolaitoksilla téllainen tapa voi toimia, kun toiminta on vahvemmin organisoitua ja ja-
ettu esimerkiksi eri osastoihin. Monesti turvallisuuden eri elementit linkittyvat kuitenkin
vahvasti toisiinsa ja erikseen hallinnointi syo tehokkuutta. Lisdksi pienemmilla vesihuol-
tolaitoksilla useita eri tehtavid on usein vastuutettu samalle henkil6lle ja esim. erillista
turvallisuusorganisaatiota ei valttdmaétta ole. Talldin osa-alueiden erillisten toimintamal-
lien kaytto tekee asioiden hallinnoinnista turhan raskasta. Suositeltavaa olisikin kayttaa
yhta yhteistd toimintamallia kaikille osa-alueille.

Eri toimialoilla kaytdssa olevat turvallisuusjohtamisen toimintamallit ovat perusrakenteel-
taan keskendaan samanlaisia. Toimintamallit koostuvat samoista pddelementeistd myds
riippumatta siita, mité turvallisuuden osa-aluetta ollaan kasittelemassa. Esimerkiksi tyo-
turvallisuuteen liittyen 16ytyy paljon erilaisia ohjeistuksia ja niissa on esitelty myds turval-
lisuusjohtamiseen liittyvia yleisia kaytantoja ja malleja. Naitd kaytantdja on mahdollista
soveltaa myds muihin turvallisuusjohtamisen osa-alueisiin tai toimialan kokonaisturvalli-
suuden hallintaan. Olemassa olevia turvallisuusjohtamisen malleja voidaan helposti hyo-
dyntéda myds vesihuoltoalalla.

Vesihuollon turvallisuusjohtamista on kasitelty myds vesihuoltolaitoksen oppaassa héi-
ritilanteisiin varautumiseen (Vesihuoltopooli, 2016). Vaikka oppaan nakékulma on vah-
vasti varautumiseen liittyvissa asioissa, siiné esitetty toimintatapa ja prosessit soveltuvat
hyvin myds yleisemmin turvallisuusjohtamisen toimintamalliksi. Vesihuoltolaitosten on
mahdollista hyddyntédé oppaassa esitettya neljan askeleen mallia, joka noudattaa jatku-
van parantamisen mukaista toimintatapaa (kuva 7). Varautumisoppaan prosessi pohjau-
tuu Kuntaliiton KUJA-jatkuvuudenhallintaohjeeseen (Kuntaliitto, 2014-2019). KUJA-ai-
neisto sisaltdd toimintaprosessin kuvauksen liséksi seké laajoja ettd suppeampia arvi-
ointitytkaluja, joiden avulla vesihuoltolaitoksenkin on mahdollista selvittda riskienhallin-
tansa tasoa.
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Kuva 7 Neljan askeleen malli vesihuoltolaitoksen varautumiseen (muokattu lahteesta
Vesihuoltolaitoksen opas héirittilanteisiin varautumiseen, Vesihuoltopooli 2016/Jaakko
Pekki).

Jokaisen vesihuoltolaitoksen on mietittava omista lahtdkohdistaan, mita menetelméa ja
toimintatapoja noudatetaan, mita tyOkaluja kaytetaan ja mita apuja esimerkiksi kunnalta
tai konsernilta on hyddynnettavissa tai jo kaytdssé. Konserni- tai kuntataso voi maarittaa
yleisia strategioita ja tavoitteita seka vaatimuksia tietyille osa-alueille kuten esimerkiksi
tyoturvallisuuteen. Konserni- ja kuntatason turvallisuuspolitiikka saattaa ohjata toimintaa
maarittamalla esimerkiksi, mita turvallisuusdokumentteja tehd&én tai mita mittareita toi-
minnan arviointiin kaytetaan. Talloin vesihuoltolaitoksen tehtavané voi olla vieda kaytan-
toon ja soveltaa ylemman tason vaatimuksia. Koska liikelaitos- ja taseyksikkomuotoiset
vesihuoltolaitokset toimivat kunnan/kaupungin organisaation sisall&, vesihuoltolaitoksen
oma turvallisuuspolitiikka kannattaa linkittd& kunnan/kaupungin ohjeistukseen. Toisaalta
vesihuoltolaitoksen tehtavéna on kuitenkin myos tunnistaa juuri vesihuoltoon liittyvat tar-
peet, joita valttamatta ylatasolla ei tiedeta tai tunnisteta. Kaiken perustana on lains&a-
dannon vaatimusten tunnistaminen ja seuraaminen, mika edustavat minimitasoa, joka
vesihuoltolaitoksen on saavutettava.
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3.2 TOIMINTAMALLIN PROSESSIVAIHEET

Tassa tytssa esitetty vesihuollon toimintamalli (Kuva 8) on rakennettu nojautuen ole-
massa oleviin muihin malleihin. Mallin pohjana ovat olleet mm. eri toimialojen turvalli-
suusjohtamismallit, joissa suurimmassa osassa lahtdkohtana on ollut ty6terveys ja ty6-
turvallisuus. Liséksi toimintamallin taustalla on myds vahvasti EK:n yritysturvallisuusmalli
(Elinkeinoelaman keskusliitto, 2016).

Vesihuoltolaitosten toimintamalli koostuu viidesta paavaiheesta:
Turvallisuustoiminnan puitteiden luominen
Vesihuoltolaitoksen nykytilan kartoittaminen
Turvallisuuden kehittaminen

Turvallisuustoiminnan toteuttaminen
Turvallisuustoiminnan seuranta ja arviointi

arwnNE

Puitteiden luominen sisaltda vesihuoltolaitoksen turvallisuuspolitikan luomisen seka
turvallisuusjohtamisen organisoimisen. Turvallisuusjohtamiselle asetetaan tavoitteet ja
paamaarat ja sita kautta sitoutetaan laitoksen johto noudattamaan néité tavoitteita seka
osoitetaan tyontekijoiden merkitys turvallisuuden toteuttamisessa. Puitteiden avulla ase-
tetaan myos turvallisuuteen liittyvéat vastuutehtavat ja sekd johdon etta tyontekijoiden
velvollisuudet. Lisdksi varmistetaan riittdvat resurssit ja mahdollisuus jarjestelmallisten
toimintatapojen luomiseen. Puitteiden maarittelya ei paivitetd vuosittain, mutta se teh-
daan tarvittaessa ja erityisesti niissa tilanteissa, joissa laitoksen toiminta muuttuu oleel-
lisesti.

Puitteiden luomisen kanssa linkittyy vahvasti nykytilan kartoittaminen. Jotta turvalli-
suusjohtamista voidaan toteuttaa, tulee vesihuoltolaitoksen tuntea oma vesihuoltotoimin-
tansa sekéa toimintaan kuuluvat tyotehtavat hyvin. Kun toiminnot ja tehtavét ovat tie-
dossa, niille tehdaan turvallisuuteen liittyvien riskien kartoittaminen. Riskienarvioinnissa
tunnistetaan mm. laitoksen kriittiset toiminnot ja tehtavét seka turvallisuutta vaarantavat
laitteet, prosessit, toimintatavat ja jarjestelmat. Samalla tehd&én riskien vakavuuden ja
seurausvaikutusten arviointi. Riskianalyysit paivitetdan yleensa kerran vuodessa ja nii-
den tekoon on olemassa paljon erilaisia valmiita tydkaluja.

Turvallisuuden kehittdminen siséltaa riskienarvioinnissa tunnistettujen riskien pienenté-
miseksi ja turvallisuuden parantamiseksi tarvittavien toimenpiteiden maarittamisen. Tata
tehtdessa hyddynnetdan myds turvallisuuden toteutumisen seurannassa saatuja tietoja.
Tahan vaiheeseen kuuluu myds turvallisuusjohtamisen toimintamallin kehittdminen. Tar-
vittaville toimenpiteille tehddan kausisuunnitelma, jossa ne priorisoidaan ja aikataulute-
taan sopivalle aikavélille.

Turvallisuustoiminnan toteuttamiseen kuuluu méariteltyjen toimintatapojen kayttdminen
jokapaivaisessa toiminnassa. Lisaksi yksi taman vaiheen tarkeimmista asioista on riski-
analyysien perusteella tehdyn kehittdmistoimenpideohjelman toteuttaminen ja siihen
kuuluvat investoinnit. KehittAmistoimenpiteitd ovat mm. toimintojen parantaminen, osaa-
misen varmistaminen ja toimintatapojen muuttaminen seka tarvittavien turvallisuuteen
liittyvien suunnitelmien, ohjeiden ja kaytantdjen luominen tai paivittdminen.

Turvallisuustoiminnan seuranta ja arviointi sisaltdd kaytettavien mittareiden ja seuran-

tatapojen maarittelyn seké niiden avulla saatujen tietojen analysoinnin ja raportoinnin ja
sitd kautta riskienhallinnan ja turvallisuuden toteutumisen arvioinnin.
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Yksinkertaisimmillaan turvallisuusjohtamisen vaiheiden sisalt6 voisi olla seuraava:
e Paatetdan, kuka vastaa mistakin asiasta
e Tehd&aan lakisaateiset riskikartoitukset
e Tarkistetaan, mitd ohjeita on jo olemassa ja mita tehdaan tulevana vuonna lisda
[ ]

Paatetaan, mitd muita lisatoimenpiteita tehdaan tulevana vuonna turvallisuuden
parantamiseksi

Paatetaan, mita mittareita seurataan
e Paatetaan, missa jo olemassa olevissa kokouksissa naita asioita seurataan

A Puitkcidon Turvallisunspolititkan luominen: Turvallisuusiohtamisen
luowminen > Vesihuoltolaitoksen 2| orgavisointi: Vastuutehtavien
fTurvallisunstoiminnan tavoitteet ___jakamiven ja resurssit
2. Vesihuoltolaitoksen
Vesihuokrolgitoksen ~ Hystehtavien ja toimintolen
nykytilan | Tummistaminen
kar+toittamiven L b 4
1. Hevkilssts- ja _ | Vesiuoltolaitoksew riskien
tysturvallisums S tumnistamiven ja arvioiwt
2 Kiinteistis-, toimitila- ja N/
pelastusturvallisuns WMuutos- ja kehittamistarpeiden
! . ! fumvistaminen seka
3. Turvallisuuden 3.Tieto- ja kverturvaliisuts € parawustoimenpiteiden
kehittamiven 4. Tuotawmon Ja Toiminian maarittaminen

furvallisuus seka
Varautumiven ja
kriisinhallivta

Toimintasuumvitelman laatimiven
_<— 5 .
Ja aikataunlutus
]

5. ¥mpariststurvallisuus

;
Jokapaivainen
<— turvallisunstoiminta

\' vesihuoltolaitoksella ]

I
\
Wittareiden )a seurantatapojen wmaarittely
sekd tietojen avalysointi ja raportointi

4. Turvallisuus-
toimivman
toteuttamiven

Toimintasuummitelman

toteutrtamiven
\

<

5. Toimivman
seurawta)a arviointi

Kuva 8 Turvallisuusjohtamisen toimintamalli vesihuoltolaitoksilla

Turvallisuusjohtamisen toimintamallin yksi tarkeimmista vaiheista on toimintaan liittyvien
riskien ja huomioitavien asioiden tunnistaminen eli turvallisuustason arviointi. Kun tata
toimintamallin vaihetta l&hdetddn toteuttamaan, prosessin lahtokohtana on usein ollut
turvallisuuden yksittdinen osa-alue, kuten esim. ymparistéturvallisuus, ja samalla koko
laitoksen toimintaa on kasitelty kyseisen osa-alueen turvallisuusasioita miettien. Kysei-
nen tapa kuitenkin edellyttaa riskianalyysin tekijoilta syvéllista ja laajaa tuntemusta koko
laitoksen toiminnasta, minka vuoksi henkiloston motivointi riskien tunnistamiseen voi olla
haastavaa.

Lahtokohtana riskien tunnistamisessa tulisikin olla turvallisuusasioiden kartoitus vesi-
huoltolaitokseen kuuluvien tyotehtavien kautta. Erityisesti pienemmilla
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vesihuoltolaitoksilla tAma on luontevampi [ahestymistapa, kun tyontekijoita on vahem-
man. Huomioitavat turvallisuusasiat tunnistetaan téassa tavassa tyontekijoiden eri tehta-
vien sisallon mukaisesti. Kukin tyontekija maarittelee, mité eri turvallisuuden osa-aluei-
siin liittyvia asioita sisaltyy juuri minun tydtehtéviini: Onko paivittaisessa tydskentelyssani
sellaista sisaltoa, joka vaatii huomioimaan turvallisuusnékodkulman — liittyi se sitten tyo-
turvallisuuteen, toimitilaturvallisuuteen, ymparist6on, varautumiseen jne. Tallainen I&-
hestymistapa sitouttaa ja vastuuttaa tyontekijoitd paremmin turvallisuusasioihin, jolloin
niiden vieminen myos arjen kaytantéihin on helpompaa. Tyotehtavatason rinnalla voi-
daan tarvittaessa tunnistaa myos riskeja ja uhkia laitoksen toimintojen mukaisesti eli
esim. vedentuotannon eri vaiheiden mukaisesti silloin, kun toiminto ei vahvasti sisally jo
valmiiksi ty6tehtavissa huolehdittaviin asioihin. Kartoituksen aikana on tarkoitus hy6dyn-
tdd myos osa-alueittain laadittuja yleisia vesihuoltoalan riskilistoja, jotta erilaiset asiat
tulee huomioitua riittavan laajasti eik& asioita katsota liilan yksipuolisesti.

Tyotehtavien ja toimintojen kautta tehtavaa riskienkartoitusta hyddynnettaessa ensisijai-
sen tarkeaksi muodostuu laitoksen toiminnan nykytilan kartoitus. Kaytanndssa tama tar-
koittaa laitoksen eri tyOtehtavien ja toimintojen perusteellista listaamista ja tunnistamista
ennen riskikartoituksen tekoa. Ty6tehtavien ja toimintojen listaaminen auttaa vesihuolto-
laitoksen kokonaisuuden hallintaa myos yleisella tasolla, kun organisaation, tuotannon
ja palvelujen siséaltd hahmotetaan paremmin ja se tulee kaikille tutummaksi.

Vesihuoltolaitoksen turvallisuusjohtamisen toimintamallin on tarkoitus
e Hallita turvallisuusasioita ensisijaisesti vesihuoltolaitoksella olevien tehtavanimik-
keiden ja tydtehtavien ndkdkulmasta peilaten niita turvallisuuden eri osa-alueisiin
ja soveltua siten hyvin myés pienemmille vesihuoltolaitoksille
e Mahdollistaa parempi sitouttaminen ja vastuuttaminen sekéa jalkauttaminen joka-
paivaiseen kaytantdoon henkildstdon osalta, kun tyontekija kartoittaa turvallisuus-
asioita myds omasta lahtékohdastaan

Seuraavilla sivuilla on esitelty vesihuoltolaitoksen turvallisuusjohtamisen toimintamallin
eri vaiheiden sisaltoa tarkemmin.
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1. TURVALLLSUUSTOIMINNAN PULTTELPEN LUOWMINEN

Keskustellaan turvallisunden werkityksesta vesihuoltolaitoksella
* Wukana myss tysnutekijsiden edustajat, jotka puolestaan ovat keskustelleet
tysutekijsiden kanssa
* Asetetaan yleinen turvallisuuspolitiikka ja strategia seka tavoitetaso turvallisundelle
(mitkd ovat turvallisunstoiminman padmadrat)
* Vahimmaisvaatimus ow lainsdadansn ja muiden velvoitteiden tayttaminen
* Tavoitteiden tulee olla saavutettavissa ja viiden on perustuttava tosiasiallisiin
turvallisunshaasteisiin ja riskeihin
* Tavoitteet dokumewntoidaan kirjallisesti
* Wadritetaan vastuut ja orgavisoituminen seka telhtavat eri toimijpille
o Hallitus/johtokunta, johtoryhima, yksiksiden johto, turvallisuns- ja riskien-
hallimman asiantuntijat, sisdiset tarkastajat
* myss yksittaisten tysntekisiden rooli
* Wyss orgavisaation rajapinta hiomicidaan eli tumistetaan sidosryhimat ja
yhteistystahot (mm. kuntaorganisaatio, pelastuslaitos, munt ulkopuoliset
toimijat, palvelurtarjoajat)
* Varmistetaan riittavat resurssit ja mahdollisuus toimintatapojen [omiseen
* Wadritetadan yhteistys- ja osallistumiskaytanmst
* Wadritetadn yleiset turvallisuusohjeet ja yllapitokaytanmst
* Laitoksen yleisew johtamisjdriestelman ja laaduhallintajdriestelman seka
turvallisunstoiminnan yhteisten elementtien tunmistamiven ja tarvittaessa wiiden
ntegrointi
* Wadritetaan tiedonkulku- ja vuorovaikutuskanavat
* Turvallisunsviestinman ja viestintdstrategion madrittaminen
+ Hewkilsstsn oltava tietoinen turvallisunstavoitteista ja -politikasta
* Viestinta myss orgavisaation ulkopuolelle yhteistystahoille

Aikataunlu: Tehdadn kertaalleen. Tarvittaessa korjataan/paivitetiasn 3/5/10 vuoden
valein tai toiminnan muunttuessa

Vastuu: Johtoryhma/ylin johto (Voidaan hysdyntaa kunnan +ai ulkopuolisia
Esiavrl—mwﬂjoim)
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2 . VESTHUOLTOLATTOXSEN NYKYTILAN KARTOTTTAMINEN

* Nykytilan kartoitus
* Kartoitetaam laitoksen toiminot (ydintoiminmot, tukevat ja mahdollistavat
+oiminmot)
* Kartoitetaan laitoksen eri tystehtavat
* Selvitetaan kuman [ kanpungin olemassa olevat ohjeistukset, jotka sitovat
vesihuoltolaitosta (esim. tyssuoielun toimintaokhjelima)
» Tehdaan riskianalyysit ja/tai paivitetddn virta
* Tuwmistetaan tystehtavien ja toimintojen nakskulmasta eri turvallisunden osa-
alueilla huowmioitavat asiat
o Hysdywmetidan tarvittaessa valmiita riskiarvioitimenetelmia ja ohjeistuksia
(esim. talousveden turvallisunden osalta WSP-tyskalu ja viemarsimin ja
jatevedenpuhdistuksen terveys- ja ymparistiriskien osalta SSP-tyskalu)
* Arviciwiissa ewnakoidaan turvallisunsongelimia
* Kartoitusten avulla saadaan kuva toiminnan toteuttamiseen +arvittavien toimintojen
Jja tystehtavien laguudesta seka tumistettua turvallisunden kammalta haasteelliset ja
kritttiset tekijat tai turvallisundesta riippuvaiset toiminmot

Aikataunlu: Tehdasn vuosittain

Vastuu: Yksiksiden johto, esimiehet, tysutekijat
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2. TURVALLISUUDEN KEHI TTAMINEN

» Keskustellaan ja sovitaan turvallisunsiohtamisen toimintamallin kehittamistarpeista ja
-tolmenpiteista
* Arvioidaan turvallisuntta vaarantaview riskien vakavuutta ja seuraunsvaikutuksia
* Kirjataaw riskien pienewtamiseksi ja turvallisunden parantamiseksi tarvittavat
muuntos- ja kehittamistarpeet
o Hysdymetaan myss seuravtatietoa
» Selvitetaan, onko tarvittavat toimintachjeet olemassa ja miten laitoksen vakiintuneet
foimintatavat o kirjattu ja ovatko ve riittavia
» Tdeoidaom ja suwmitellaan kehittamisratkaisuja turvallisunstoimintaan
* Wadritetaan tarvittavat korjaavat toimenpiteet ja laaditaan toimenpidelistaus
* Wita ovat ne menettelytavat turvallisunstoiminman kehittamiseen, joilla
turvallisunstase saadaaw rirttavaksi ja koetaan hyvaksi
o Wita uusia ohieita, summitelmia tai raportteia tarvitaan tai mita viista taytyy
taydewtaa ja paivittaa
o Witd uusia kaytantsid +arvitaam ja pitaaks vavhoja muokata (esim.
tysutekipiden toimintatavat tai toimintaan kunlutuvat palaverit ja kokoukset)
o Witd investointeja tarvitaan (esim. tysturvallisunden tai toimintavarmunden
parawtamiseksi)
* Wita koulutuksia ja harjoituksia tarvitaan tulevalla kandella osaamisen
varmistamiseksi
* Witen tiedonkulku ja viestinta varmistetaan (Vuorovaikutus ja
viestintakanavat)
* Wita palaute- ja palkitsemistapoja kaytetaom
* Asetetaan kausitavoitteet turvallisunden kehittamiselle ja totenttamiselle
* Toimeupiteiden priorisointi
* Vuosittaisen toimenpideohjelman/kausisummiteliman wmadritys ja aikatanlutus
* Puretaan tavoitteet konkreettisiksi telhtaviksi tysutekisita osallistaen
* wmietitadn miten ihmiset motivoidaan toteuttamaan turvallisunsasioita
(esim. palkitsemistapoja)
* Jaetaawn totentusvastuut
* Kytketdan kausisummitelma osaksi yleista sunmitteluaikatanlua ja -mekanisimia
* Viestitdan tehtavat, vastuut, toimintatavat ja ohieet kaikille
* Koulutukset ja kampanjat

Alkatanlu: Tehddan vuosittain [ 1-2kr+/v

Vastuu: Yksiksiden johto, esimiehet, tysutekijat
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4. TURVALLTSUUSTOIMINNAN TOTEUT TAMINEN

* Turvallisunsongelmien enmakointi: toiminman +arkkailu, vaarojen tunvistaminen seka
turvallisunspoikkeamien ja -havaintojen raportointi
» Havaitut vaarat korjataan valittsmasti
» Turvallisuuskatsaukset esim, viikoittain osana normaaleja vikkopalavereita
* Turvallisten toimintatapoien jatkuva esilla pitdamiven ja jatkuva vuorovaikutus,
opastus ja ohjaus
*  Kausisumnitelmassa [ toimenpideohielmassa kirjattujen asioiden ja korjaavien
toimenpiteiden ja investointien hoitaminen ja toteuttaminen kaytiawmsssa
* Mhteistys sidosryhimien kanssa

Aikatanlu: Osava jokapaivaista +ysta

uasmu: Esimiehet, tysntekijat

5. TURVALLTSUUSTOTWMINNAN SEURANTAITA ARVIOINTL

541 MITTARELIDEN JA SEURANTATAPOIEN MAART TTELY
* Waaritellaon kaytettavat turvallisunstyskalut ja mittarit
* Sovitaan tavat, joilla seurataan ja dokumewntoidaan riskienhallivman ja turvallisunden
toteutumista
*  Laatwarjestelmat, riskienarvioiit, TUT TAVA-kierrokset,
turvallisunshavainnot, saamslliset turvallisunskatsankset, kunossapitotiedot,
paastist, vaarallisten kewmikaalien wadra ja laaty, turvallisuuskustanmukset
» Johdow turvallisunskatselmukset ja turvallisunsanditoinmit (sisdiset ja ulkoiset)
» Kokous- ja dokumentointitavat: mita dokumewntteja ja tilastoja sywtyy normaalin
toiminman ohessa ja Voidaanko wiita Wysdyntad, witd tarvitaan lisdksi
* riskienarviointiraportit, poikkeamaraportit, palaute,
paramusehdotukset, anditointiraportit,
o Jokaiselle turvallisunspagmadrille/-+avoitteelle wmadritetaan mittari
* maardlliset wittarit parempia vs. laadulliset, koska ovat helpomimin
mitattavissa
* ewakoivat mittarit (kutew riskikartottukset) +ai reagoivat mittarit (jo
sattumeiden vahinkojen wittaus)
o Wittariseurawman vastuuhenkilst ja/tai kirjaamistavoista sopiminen
* Raportointigjankohdat sovitaan yleiseen vuosikelloon vin, etta ve sijoittuvat ennen
vuosisummittelun aloittamista
* Viestitddan seurantatavat kaikille

Aikatanlu: Tehdaan kertaalleen. Tarvittaessa korjataan/paivitetasn 3/5/10 vuoden
valein tal foiminnan muunttuessa

Vastuu: Yksiksiden johto, esimiehet
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5. TURVALLTSUUSTOTIWMINNAN SEURANTAIA ARVIOINTL

5.2 TOIMINNANANALYSOINTL
* Tavoitteena myss tietoisuuden yllapitaminen
* Arvioidaan turvallisuusiohtamisen toimivautta kokonaisuntena
* Wadriteltyien mittareiden seuranta
* Palantejgriestelma, turvallisuustysn vuosiraportointi
* Arvicidaaw laitoksen turvallisunskulttuuria ja turvallisunden tilawmekuvaa
* WM. kyselyt, eri tietoaineistojen vertailu, muntossunmat
* Arvioidaan turvallisunstavoitteiden toteutumista
* Witen tavoitteiden saavuttaminen on owistunut, verrataan toteutumaa
asetettuihin tavoitteisiv
* Seurataon turvallisunstoimien vaikutusta turvallisunstasoon
* Ovko tapahtunut muntosta parempaan/uonompaan?
* ArvVioidaan toimenpideohjelman toteutumista
* TRiskikartoitusten perusteella saatujen kehittamistoimenpiteiden toteutuminen
* Analysoidaan saatua tietoa
* Witen keratty tieto on hysdywnettavissa
» Wika mahdollistaa tai wika estad tiedonsaantia
* Tarkastellaan wittareiden lnotettavuntta
* Wittaako kaytetty mittari sitd, mita pitaisi?
* Kuinka lnotettaviin tietoihin arvio perustun?
* Hiljgiset signaalit - onko asioita, jotka kertovat epasuorasti asion
toteutumisesta
* Viestitaan seuraman johtopadatsksista kaikille

Aikatanlu: Tehdadn vuosittain

Vastuu: Johtoryhma/ylin johto, (Voidaan Wysdyutaa kumnan tai ulkopuolisia
asiantuntijoita)
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3.3 VESIHUOLTOLAITOKSEN TYOTEHTAVAT JA TOIMINNOT

Yksi turvallisuusjohtamisen toimintamallin vaiheista on laitoksen nykytilanteen kartoitus,
joka pitd& siséllddn laitoksen toimintojen ja tydtehtavien tunnistamisen. Toimintojen ja
tyotehtavien kautta vesihuoltolaitoksen toiminnassa huomioitavat asiat ja riskit voidaan
listata yksinkertaisemmin ja samalla kunkin tyotekijan ndkdkulma huomioidaan luonte-
vammin.

Toiminnot voidaan ryhmitella kolmeen eri rynm&én riippuen niiden luonteesta:
1. Ydintoiminnoilla tarkoitetaan asiakkaille tuotettavia ja heille lisdarvoa tuottavia
toimintoja.
2. Tukitoiminnot mahdollistavat ydintoimintojen kayton.
3. Mahdollistavat toiminnot ovat ydintoimintojen toteuttamisen mahdollistavia or-
ganisaation sisaisia toimintoja.

Kuvassa 9 on esimerkkeja vesihuoltolaitoksen tyypillisista ydintoiminnoista, tukevista toi-
minnoista ja mahdollistavista toiminnoista. Kuvassa 10 on puolestaan esitetty tarkem-
min, mita ydintoimintoihin sisaltyy.

Kuvassa 11 on listattu vesihuoltolaitoksen tyypillisia ty6tehtavanimikkeita. Luetellut teh-
tavanimikkeet ovat ylimman tason listaus. Vesihuoltolaitos voi halutessaan kirjata tehta-
vanimikkeitd ja kuhunkin tehtavanimikkeeseen liittyvaa tyonsiséaltéa niin yksityiskohtai-
sesti kuin se koetaan tarpeelliseksi. Kunkin tehtavan tydnsisallén hahmottaminen mah-
dollisimman tarkkaan auttaa siihen liittyvien riskien tunnistamisessa.

Kuvissa esitettyja esimerkkeja kukin vesihuoltolaitos voi kayttaa tukena omien toiminto-
jensa ja tyttehtaviensa kirjaamisessa.

YDINTOTMINNOT TUKEVAT TOIMINNOT WMAHDOLLISTAVAT TOIMINNOT
Vedenkasittely Varallaolo Halliwto (4lin johto ja
. o lakipalvelut)
Vedewjakelu Vikailmoituspalveln s
o : Kelittaminen
Viemarsiviti Asiakaspalveln "
. . nt
Jitevedenpuhdistus Liittymispalvelu AW o
- . : : L Hankintatoimi
Twvestoimit ja rakemuttamiven | | Toiden sunmvitteln ja organisointi .
. Palvelutuottajat
Osaamista tukevat konlutukset, )
turvallisunskoulutukset ja Taloushallinto
perehdytys Henkilsstshallivto
Laaduvalvonta ja seuranta Tietojarjestelmat
Tarkastukset Viestinta ja ynteydenpito
Tysvaliveet, -aiveet, -koneet,
tybasut ja henkilskohtaiset
suojaimet
Varaosat ja Varastot
Logjistiikka
Kiinteistohuolto
Ensiapu- ja pelastusvaliming

A _ AN J

Kuva 9 Esimerkkeja vesihuoltolaitoksen ydintoiminnoista, tukevista toiminnoista ja
mahdollistavista toiminnoista
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Vedevkasittely Vedewakeln
( ) [ Liitrymis- |
I Vedenotto —  palvelut ja
litostyst
—  Tuotanto — Vesimittarit
Laaduw- | KaMk‘}EMHD
valvonta automaatio
s A r S
Ennakoiva
— Laboratorio huolto ja
kunossapito,
tarkastukset
— —
Kaunkokayt+s P
- ja
automaatio — Vikakorjankset
& s o s
Huolto- ja
— kunossapito
tyst L Hankimmat
L Hankinmat

- ja

Viemarsinti

P
Liittymis-
palvelut ja
litostyst

Kaunkokayt+s

antomaatio

Ewmakoiva
huolto ja
kunvossapito,
tarkastukset

S — |
Vika-
korjaukset

Havkiwat

TYYPILLISTA TYOTEHTAVANIMIKKELTA

Toimitusjotaya
Asiakaspalveluvastaava
Asiakas/toimistosihteeri

Taloussuumittelija
Verkostopadallikks
Verkostoiusinsori
Verkostomestari

Kunvossapitopadllikks
Kunnossapitoinsinssri
Kayttspaallikks
Kayttsinsinssri
Tysujehtaja

Kehitysinsinssri
Sunmitteluinsingsri
Rakenuttajainsinssri
Projekti-insinsori
Sunmittelija
Tekvinew avustaja
Kartoittaa
Prosessinhoitaja
Sahksinsingsri
Huoltotekuikko
Koneasentaja
Auntomaatiomestari
Laborantti

Jateveden-

I

puhdistus

Tuotanto

Liett+een-
kasittely

Laaduwm-
valvouta
D

Laboratorio

Kaukokay++s
ja

Huolto- ja
kumossapito
it

L Hankiwat

Kuva 10 Esimerkkeja vesihuoltolaitoksen tyypillisista ydintoiminnoista

automaatio

Iwvestoinnitja

Kuva 11 Esimerkkeja vesihuoltolaitoksen tyypillisista tyotehtavanimikkeista
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3.4 VESIHUOLTOLAITOKSEN TURVALLISUUSTOIMIJAT

Vaikka vastuu vesihuoltolaitoksen toiminnasta ja siten myos turvallisuustoiminnasta on
laitosjohtajalla ja ylimmalla johdolla (hallitus, johtokunta), vesihuoltolaitoksen koko hen-
kilokunta osallistuu turvallisuustoimintaan. Ideaalitilanteessa ylimman johdon ja laitos-
johtajan tehtavana on tarjota riittdvat resurssit, asettaa tavoitteet ja seurata turvallisuus-
toiminnan toteutumista. Puolestaan linjajohto ja esihenkil6t vastaavat tavoitteiden saa-
vuttamisesta operatiivisella tasolla ja heidan tehtdvandan on tukea ja opastaa tyonteki-
joita sekd vahvistaa tyontekijdiden sitoutumista turvalliseen toimintaan. (Paaso-
nen et al., 2012)

Kaytannossa turvallisuustoimintaan liittyvien tehtéavien ja vastuiden jako riippuu kuitenkin
hyvin paljon vesihuoltolaitosten koosta ja resursseista. Usein naitd tehtavid on mahdol-
lista jakaa vain muutamille tyontekijoille [&hinn& tehtavanimikkeiden mukaisesti (esim.
laitosjohtaja, kayttod- ja verkostopaallikkd, kaytto- ja verkostoinsintoéri). Organisaation ol-
lessa suuri turvallisuuteen liittyvia tehtavia pystytaan jakamaan laajemmin eri yksikoiden
valilla ja turvallisuusvastuiden hoitoon voidaan perustaa omia tehtavanimikkeita. Suurilla
laitoksilla voikin olla erikseen nimettyna esimerkiksi alla lueteltuja ty6-/tehtavanimikkeita,
joihin siséltyy merkittavasti turvallisuusnakékulma:

o henkilostopaallikkod
laatupaallikkd
ymparistopaallikko
hallintop&allikk®
turvallisuuspéallikk®
tietohallintopaallikkd
tietoturvapaallikkd
riskienhallintap&allikk®
sahkokaytonjohtaja

Naiden lisdksi vesihuoltolaitoksilla voi olla nimetty henkilostdsté koostuvia timeja, kuten
tietoturvaryhma ja varautumisryhma, joiden tehtdvana on edistaa turvallisuusasioita tie-
tyista ndkodkulmista. Oman organisaation lisdksi vesihuoltolaitokset voivat saada tukea
kaupungin/kunnan organisaatiosta esimerkiksi tieto- ja kyberturvallisuuteen seké kiin-
teist0- ja pelastusturvallisuuteen liittyvien tehtvien hoidossa.

Hankkeen ty6pajassa kerdttiin tietoa vesihuoltolaitosten nykyisesta turvallisuustehtavien

jaosta. Taulukossa 1 on esitetty kolmen erikokoisen vesihuoltolaitoksen turvallisuusteh-
tavien jako laitoksen eri toimijoille.
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Taulukko 1 Esimerkki turvallisuuteen liittyvien tehtavien jaosta kolmella erikokoisella

laitoksella.

Turvallisuuden
kokonaiskuvan
hallinta
Henkildsto- ja
tydturvallisuus

Kiinteisto-, toimitila-
ja
pelastusturvallisuus
Tieto- ja
kyberturvallisuus

Tuotannon ja
toiminnan
turvallisuus

Varautuminen ja
kriisinhallinta

Ymparisto-
turvallisuus

Laitosjohtaja

Laitosjohtaja

Vesihuoltomestari

Kuntaorganisaatiolta

Vesihuoltomestari

Laitosjohtaja

Laitosjohtaja

Laitosjohtaja

Laitosjohtaja,
kayttopaallikko ja
tyosuojelupadallikkod
Kuntaorganisaatiolta

Kuntaorganisaatiolta
ja kayttopaallikkod

Kayttopallikkd

Laitosjohtaja ja
kayttopaallikko

Kayttopaallikkd

Laitosjohtaja ja
turvallisuuspaallikkd

Turvallisuuspaallikk®
(ty6suojelupaallikko)

Turvallisuuspaallikko,
sahkdkaytonjohtaja

Automaatiopaallikko,
toimistopaallikko ja
tietoturvaryhmé
Laatu- ja
ymparistopaallikko,
tekninen paallikko,
sahkdkaytonjohtaja
Laitosjohtaja, laatu-
ja ymparistopaallikko
ja varautumisryhma
Laatu- ja
ymparistopaallikko

Vesihuoltolaitoksen koosta rippumatta laitoksen tulee méaaritelld turvallisuuden vastuun-
jako ja maaritella valttamattomat tehtavat. Tehtava- ja vastuunjaon kannalta on suositel-
tavaa, ettéa vesihuoltolaitoksen turvallisuustehtavat maaritetaan ja tehtavat jaetaan orga-
nisaatiossa, vaikka sama henkilé hoitaisi useampaa turvallisuustoimijan roolia. Esimer-
kiksi kayttopaallikdlle voidaan osoittaa turvallisuuspaallikon, kemikaalien kaytonvalvo-
jan, tietoturvavastaavan ja tulitydluvan myoéntgjan tehtavat.

Kaikkien laitosten on suositeltavaa maaritella vastuunjakoa my6s kunta-/kaupunkiorga-
nisaation kanssa ja selvittaa, millaista tukea kunnalta/kaupungilta on saatavissa vesi-
huoltolaitoksen turvallisuusasioihin, kuten tietoturvaan. Lisaksi tulee maarittad, mitka
kunta-/kaupunkiorganisaation ohjeistukset ovat kaytossa sellaisenaan. Hairio- ja kriisiti-
lanteisiin varauduttaessa selke& vastuunjako kunta-/kaupunkiorganisaation kanssa ko-
rostuu.

Taulukossa 2 on esimerkki, miten teollisuuslaitoksella lakisdéateisia vastuita ja valtuuksia
on jaettu. Hyvana kaytantona onkin maarittdd vastuunjako erilliseen dokumenttiin, jossa
jokaiselle tehtavalle on maéaritetty vastuuhenkilo ja varahenkild, jotka kuittaavat tehtavan
vastaanotetuksi allekirjoituksillaan.
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Taulukko 2 Esimerkki teollisuuslaitoksen dokumentista, johon on koottu lakisaateiset
turvallisuusvastuut ja niihin nimetyt vastuuhenkiltt. Kattavampi listaus lainsdadannon
vaatimuksista on esitetty liitteessa 1.

Tydsuojelupaal-
likkd

Turvallisuuskoor-
dinaattori

Kemikaalien kay-
tonvalvoja (Tu-
kes-laitoksilla) tai
kemikaalivastaava
(muut)

Sahkdtodiden joh-
taja

Kayton valvoja
(painelaitteet)

Kiinteisto-
paallikko

Laki tydsuojelun val-
vonnasta ja tydpaikan
tydsuojeluyhteistoimin-
nasta 44/2006
Tyoterveyshuoltolaki
1383/2001
Valtioneuvoston asetus
tyévalineiden turvalli-
sesta kaytosta ja tar-
kastamisesta
(403/2008)
Valtioneuvoston paa-
tos kasin tehtavista
nostoista ja siirroista
tyossa (1409/1993)
Valtioneuvoston asetus
205/2009 rakennus-
tyon turvallisuudesta

Laki vaarallisten kemi-
kaalien ja rjahteiden
kasittelyn turvallisuu-
desta (390/2005) (Tu-
kes-laitoksille)

Sahkoturvallisuuslaki
1135/2016
Painelaitelaki
(1144/2016)

Ty6turvallisuuslaki
(738/2002) ja
Valtioneuvoston asetus
tyopaikkojen turvalli-
suus- ja terveysvaati-
muksista (577/2003)
Séateilyasetus
(1512/1991)
Pelastuslaki 379/2011
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Ty6paikan ja tyon
luonne seka laa-
juus huomioiden
riittdvan pateva ja
perehtyneisyys ty6-
suojelusdanndksiin
ja ty6paikan olo-
suhteisiin

Hankkeen vaati-
vuutta vastaava

Vaarallisten kemi-
kaalien kaytonval-
vojan tutkinto

65 §:ssé& méaaritellyt
vaatimukset

72 §:sséa saadetty
patevyys

Ei patevyysvaati-
muksia, mutta huo-
mioitava toimitilojen
turvallisuusnakokul-
mat mm. Pelastus-
laki 379/2011 3
luku ja tyoturvalli-
suuslain vaatimuk-
set tydtiloille



3.5 VESIHUOLTOLAITOKSEN YHTEISTYOTAHOT

Vesihuoltolaitosten toimintaan liittyy huomattava maara sidosryhmid, kuten eri viran-
omaisia, joiden kanssa tehtava yhteistyd on laitoksen kokonaisturvallisuuden kannalta
valttamatonta. Sidosryhmilta, kuten kunta-/kaupunkiorganisaatiolta on mahdollista
saada tarvittaessa myos apua ongelma- ja kriisitilanteissa. Vesihuoltolaitosten onkin
syyta selvittda yhteistyon taso ja vastuuasiat ennakolta sidosryhmien kanssa. Y hteistyo-
tahojen (kuten esim. urakoitsijoiden ja palveluntuottajien) toiminta ei saa mm. aiheuttaa
riskia talousveden laadulle tai tydturvallisuudelle ja heilla tulee olla riittavd ymmarrys ja
osaaminen vesihuollosta. Tarvittaessa tehd&én esim. henkildturvallisuusselvitys ja muita
huomioitavia asioita ovat usein kulunvalvonta, ty6luvat, turvallisuusperehdytys ja -koulu-
tus. Hyvaan yhteistyotoimintaan siséltyy muun muassa tarpeellisten sopimusten solmi-
minen, sidosryhmien osallistaminen vesihuollon suunnitteluun (esim. vesihuollon kehit-
tamissuunnitelma, riskienarviointi- ja hallinta, varautumissuunnittelu) sek& erityisesti
saanndlliset tapaamiset tarkeimpien sidosryhmien kanssa. Vesihuoltolaitosten varautu-
miseen liittyvasta yhteistydn jarjestamisesta ja sopimusten hallinnasta on luettavissa li-
saa julkaisuista "Vesihuoltolaitoksen opas hairidtilanteihin varautumiseen” (Vesihuolto-
pooli, 2016) seka "Sopimuksiin perustuva varautuminen" (SOPIVA-suositukset, Huolto-
varmuuskeskus 2009).

Alle on koottu taman hankkeen ty6pajoissa vesihuoltolaitosten kanssa tunnistettuja tar-
keimpid yhteistyttahoja laitosten turvallisuusjohtamisen nékdkulmasta.

Yhteistybkumppanit ja muut tahot

Yhteisty6kumppaneiden kanssa korostuu turvallisuusaspektien riittdva huomioiminen
sopimuksia tehtédessé sekad osana paivittaista toimintaa.

o Urakoitsijoiden kanssa varmistetaan mm. tydturvallisuusasiat ja niiden doku-
mentointi.

o Palveluntuottajien ja -tarjoajien (esim. jarjestelm&- ja automaatiotoimittajat,
vartiointipalvelut, valvontalaitteistojen tarjoajat, taloushallinnon palvelut,
siivouspalvelut) kanssa tulee varmistaa riittava tuki vikatilanteissa seka tehtava
yhteistyssa riskinarviota

e Sahkoyhtiot ovat merkittavassa roolissa hairibttomasséa vesihuollon toimin-
nassa. Heidan kanssaan on varmistettava séhkonsy6ton kahdentamisen mah-
dollisuus kriittisille kohteille, varavoiman tarve seka viestintdtavat ja -yhteydet
sahkodnjakelun hairididen varalla.

o Puhelin- ja tietoliikenneoperaattorit: Vesihuoltolaitoksen on varmistuttava pu-
helin- ja tietoliikenneyhteyksien toimivuudesta kaikkina aikoina ja harkittava Vir-
ven (viranomaisviestintaverkko) kayttta laajojen hairididen aikaisena viestintdka-
navana.

o Kemikaali- ja muut tavarantoimittajiin ja jatehuoltoyrityksiin liittyvat riskit tu-
lisi arvioida huolellisesti, silla esimerkiksi vaaranlainen kemikaalien kasittely tai
vaaran kemikaalin toimittaminen voi aiheuttaa ison turvallisuusriskin. Varmistet-
tavia asioita on esim. kulunvalvonta, turvallisuusneuvonta, vesityokorttikoulutuk-
sen edellyttdminen ja patevyyksien edellyttaminen. Vesihuoltolaitoksen tulee kar-
toittaa kriittiset kemikaalit ja varaosat sekd varmistaa niiden saatavuus, riittavat
varmuusvarastot, toimitusvarmuus ja mahdolliset korvaavat tuotteet/toimittajat.

o Vakuutusyhti6t tarkastavat vakuutetut kohteet sdanndllisesti. Vesihuoltolaitok-
sen on varmistettava saanndllisesti vakuutusturvan ja vakuutusehtojen riittava
kattavuus vesihuollon toimintaan.
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Laboratoriot tuottavat oleellista tietoa vesihuollon prosessien toiminnasta ja ta-
lousveden turvallisuudesta. Palvelujen saatavuus myds virka-ajan ulkopuolelle
on suositeltavaa varmistaa sopimuksilla.

Johtotietopalvelusta voi tilata kaapelikartta- tai nayttétilaukset

Lampoyhtiot

Tydterveyshuolto

Asiakkaat ja toiset vesihuoltolaitokset

Erityisasiakkaiden ja vesihuoltolaitosten kohdalla korostuu hairiétilanne- ja kriisiviestin-
nan merkitys.

Merkittdvimmat teollisuuslaitokset voivat aiheuttaa riskin viemariverkoston ja
jatevedenpuhdistamon toiminnalle sek& tydturvallisuudelle ja ymparistolle. Teol-
lisuuslaitokset voivat olla myo6s vesihuoltolaitoksen tarkeita asiakkaita, joille hai-
riéton vesihuolto on ensiarvioisen tarkeda. Teollisuusjatevesisopimusten ja teol-
lisuuden talousvesisopimusten solmiminen on suositeltavaa kuten myds saan-
nolliset yhteistyOpalaverit ja yhteiset riskienarvioinnit.

Kriittiset vedenkayttajat (esim. sairaalat, terveyskeskukset, koulut ja paivako-
dit, keskuskeittiot) on maaritettava varautumissuunnittelun yhteydessa. Vesihuol-
tolaitoksen tulee suunnitella ko. asiakkaiden hairidtilanneviestintd, varmistettava
tarpeet ja sopia tarpeellisista toimenpiteistéa (myo6s asiakkaiden itse tehtavista).
Vierailijat, asiakkaat, laitoksen [ahinaapurit: Laitoksen vierailijoihin, asiakkai-
siin seké laitoksen l&hinaapureihin liittyvat riskit tulisi arvioida huolellisesti (esim.
kulunvalvonta, turvallisuusneuvonta, ilkivalta, onnettomuudet, haitat).

Samaan verkostoon liitetyt vesihuoltolaitokset (ml. tukkuvesilaitokset ja
keskuspuhdistamot): Yhteistoiminnan taso riippuu siita, onko kyseessa esimer-
kiksi jatkuva vedentoimitus vai varavesiyhteys. Tarkasteltava yhdessa ja sovit-
tava sopimuksissa mm. veden riittdvyydesta, vedenpaineista seka kustannusten
ja vastuun jakamisesta. Ehdoton tarve saanndllisiin tapaamisiin kuukausittain-
useaan kertaan vuodessa.

Naapuri- ja lahialueen vesilaitosten, joiden verkostot ovat erillisia, kanssa voi-
daan sopia esimerkiksi yhteishankinnoista ja -selvityksistd sekd mahdollisesta
kriisiavusta ja varmuusvarastosta (varaosat, kemikaalit, kalusto).
Vesilaitosyhdistys ja vesihuoltopooli tarjoavat koulutuksia ja muuta tukea ve-
sihuoltolaitosten turvallisuusasioihin liittyen.

Sprinkleriliittyjien liittamista vesihuoltolaitoksen verkostoon tulee tarkastella
aina tapauskohtaisesti ja erillisten sprinklerisopimusten solmiminen on suositel-
tavaa (kts. Sprinklerilaitteistojen liittaminen vesihuoltolaitoksen vesijohtoverkos-
toon, VVY 2011 ja Sprinkleritestausten hyvat kaytannot, VVY 2020).

Asukkaat ja toimijat pohjavesialueilla ja vedenottamoiden laheisyydessa
voivat aiheuttaa riskid pohjaveden laadulle ja maarélle. TAma tulee huomioida
vesihuoltolaitoksen riskienhallinnassa ja vesihuoltolaitosten on syyta tarkkailla
toimintoja pohjavesialueilla ja vedenottamoiden l&heisyydessa. Tarvittaessa on
suositeltavaa tiedottaa oikeista toimintatavoista yhteisty6ssé kunnan ympariston-
suojeluviranomaisen kanssa.
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Viranomaiset

Vahvasti sdanneltyna toimialana vesihuoltolaitosten toimintaan liittyy useita viranomai-
sia. Valvonnan ja paatoksenteon lisdksi monien viranomaisten tehtdvana on tarjota
opastusta ja tukea vesihuoltolaitoksille, joiden kannattaakin hyddyntdd viranomaisten
erityisasiantuntemusta tekemalla tiivista yhteistyota heidan kanssaan.

o Kunnan terveydensuojeluviranomainen valvoo talousveden laatua. Vesihuol-
tolaitokset tekevat yhteistyota terveydensuojeluviranomaisen kanssa mm. talous-
veden riskienhallinnassa, varautumissuunnittelussa ja valvontatutkimusohjelman
laadinnassa. Lisdksi terveydensuojeluviranomainen tekee lakisdataiset laitostar-
kastukset.

e Kunnan ympaéristénsuojeluviranomainen valvoo mm. jatevesien kasittelya,
soranottoa ja ympariston tilaa.

o ELY-keskukset vastaavat vesihuollon kehittdmisesta, suunnittelun ohjauksesta,
rahoitustuen suuntaamisesta ja osaltaan vesihuollon valvonnasta. ELY-keskuk-
set ohjaavat alueellisten vesihuollon yleissuunnitelmien seka kuntien vesihuollon
kehittamissuunnitelmien laadintaa ja voivat my6ntaéd tukea vesihuoltoinvestoin-
teihin, pohjavesitutkimuksiin sek& muihin vesihuoltoa palveleviin selvityksiin.

o Pelastuslaitos pyrkii torjumaan uhkaavat onnettomuudet ja minimoimaan jo ta-
pahtuneen onnettomuuden, kuten tulipalon, aiheuttamia vahinkoja ja vammoja
(mm. palotarkastukset, pienimuotoisen kemikaalitoiminnan valvonta). Tarjoaa
my0s asiantuntija-apua esim. pelastussuunnitelman laadinnassa. Pelastuslaitok-
sen kanssa on suositeltavaa tehdd yhteisty6td myo6s vesihuoltolaitoksen ris-
kienarvioinnissa ja -hallinnassa.

o Poliisi varmistaa ihmisten ja ympariston turvallisuuden seké estaa ja selvittdd
rikoksia. Poliisin olisi hyva tiedostaa vesihuollon erityisasema esimerkiksi vesi-
huoltoon kohdistuvia onnettomuuksia tai ilkivaltarikoksia selvitettdessa. Myos tie-
dotus poliisilta vesihuoltolaitoksen suuntaan.

o Aluehallintovirasto (AVI) on lupaviranomainen, joka paattaa esimerkiksi jateve-
denpuhdistamoiden ymparistoluvista, vesiluvista ja poikkeuksista talousveden
kemiallisten laatuvaatimusten tayttdmisesta.

o Elinkeinoelamén alueelliset varautumisyhteisty6 -toimikunnat (ELVAR-toi-
mikunnat) tuottavat alueensa elinkeinoelaman varautumista seké jatkuvuuden-
hallintaa kehittavia maksuttomia palveluita ja valmiuksia seka kehittavat alueel-
lista elinkeinoeldman varautumista yhteistoiminnasta eri toimijoiden kanssa.

o Tutkimuslaitokset tuottavat tietoa turvallisuusasioista ja vesihuoltolaitokset voi-
vat teettdd opinnéytetditd ja antaa tietoja tutkimuksen tueksi.

o Tukes (turvallisuus- ja kemikaalivirasto), joka tekee mm. laitostarkastuksia, jos
kemikaalimaara ylittaa teollisuuskemikaaliasetuksen rajat

e Muut viranomaiset kuten STUK (sateilyturvakeskus), Valvira, THL (terveyden ja
hyvinvoinnin laitos), SYKE (Suomen ymparistokeskus), Huoltovarmuusorgani-
saatio, Kyberturvallisuuskeskus, STM (sosiaali- ja terveysministerid), YM (ympé&-
ristbministerio), MMM (maa- ja metsatalousministerit) julkaisevat vesihuoltolai-
toksia koskevia oppaita, ohjeistuksia ja selvityksid. Vesihuoltolaitosten on suosi-
teltavaa tutustua kyseisten viranomaisten internet-sivuihin ja sielta 10ytyviin ma-
teriaaleihin.
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Kunta/taustaorganisaatio

Vesihuoltolaitosten taustaorganisaatiolta (kunnat, konserni) voi tulla paitsi laitoksen toi-
mintaa ohjaavia vaatimuksia ja reunaehtoja mutta myos tukea ja ohjeita.

o Omistaja(konserni): kunnat ohjaavat vesihuollon kehittamista. Omistaja luo ve-
sihuoltolaitoksen toimintaedellytykset.

e Kunnan/kaupungin epidemiaselvitystydryhmalla ja valmiusjohtoryhmalla
on merkittava rooli epidemia- ja kriisitilanteiden johtamisessa ja tiedottamisessa.
Varautumissuunnittelussa on tarked sopia vastuunjaosta etukateen.

o Tietoturvaorganisaatiolta vesihuoltolaitokset voivat saada toimintaohjeita, tu-
kea ja turvallisuusasiakirjoja tietoturvallisuuteen liittyen.

o Taloushallinnolta vesihuoltolaitokset voivat saada apua kilpailutuksiin ja rahoi-
tuksen jarjestdmisessa investointien yhteydessa ja siten vahentaa laitosten ta-
loudellista riskid. Taloushallinto voi hoitaa my6s vesihuoltolaitoksen palkkojen ja
laskujen maksut.

e Maankéaytdn suunnittelu voi vaikuttaa kaavoituksella vesihuollon toimintaedel-
lytyksiin ja pohjavesien turvallisuuteen.

e Kunnan/kaupungin riskienhallintaty6ryhmaltd vesihuoltolaitokset voivat
saada toimintaohjeita ja tukea kokonaisvaltaiseen riskienarviointiin ja -hallintaan.

e Kunnan/kaupungin tyoturvallisuusorganisaatio voi ohjata vesilaitoksen toi-
mintaa

3.6 VESIHUOLTOLAITOKSEN SAANNOLLISET TURVALLISUU-
DEN TOIMINTATAVAT JA TOIMENPITEET

Vesihuoltolaitoksilla toistuu tiettyja turvallisuuteen liittyvid toimenpiteitd. Naitd ovat erilai-
set turvallisuuteen liittyvat riskianalyysit, raportoinnit, kokoukset, harjoitukset ja koulutuk-
set, ohjeiden laatiminen, auditoinnit ja katselmukset seka turvallisuuteen liittyva viestinta
ja henkiloston palkitseminen. Esimerkkeja turvallisuuteen liittyvista s&&nndllisista toi-
menpiteistd vesihuoltolaitoksilla on esitelty kuvassa 12.

Toimenpiteet, samoin kuin niihin liittyvat toimintatavat ja niiden toteutustiheys, riippuvat
usein laitoksen ominaispiirteistéa kuten laitoksen koosta, toimintojen kattavuudesta (ta-
lousvedentuotanto, jatevedenpuhdistus, pelkat verkostot) tai kaytetyista kemikaaleista.

Turvallisuuteen liittyvistéa asioista ei ole itsetarkoituksellista luoda erillisid dokumentteja,
vaan turvallisuusjohtamisen tulee olla osana jokapaivaista toimintaa ja néin ollen siséltya
muun toiminnan yhteydessa tapahtuvaan raportointiin ja toimintatapoihin. Tavoitteena
on, etta turvallisuusjohtamisjarjestelman laatiminen ja kayttaminen olisi mahdollisimman
yksinkertaista ja ettd se nivoisi yhteen jo olemassa olevia suunnitelmia ja kaytantoja.
Esimerkiksi saannollisissé palavereissa yhtené asiana asialistalla tulisi olla aina turvalli-
suus. Tama on myads yksi tyéntekijoiden turvallisuustietoisuuden lisd&misen keino.

Suunnittelun, seurannan ja raportoinnin konkreettisten asiakirjojen seka toimenpiteille
tehdyn kausisuunnitelman sijoittaminen/tallentaminen tulisi tehda laitoksella kaytosséa
olevan vuosikellon yhteyteen, josta ne ovat helposti |I0ydettévissa ja myds asianosaisen
johdon sekd esimiesten saatavilla. Turvallisuusasioille tulisi esimerkiksi varata kohta
kayttopaivakirjasta ja huoltopaivakirjasta. Lisaksi vesihuoltolaitosten tulee maarittaa,
missa kaikissa kokouksissa turvallisuusasioita kasitellddn ja tarkistaa, ettd kokousten
asialistapohjissa on varattu kohta turvallisuudelle.
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Riskienarvioivti
Varantumissunmitelma
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Juurisyqanalyysit Poistumisharijoitukset
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Varantumisharjoitukset
Eusiapukonlutukset
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Seurantaraportoivti
Lahelta piti tilanteet
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Tietoturvaryhma

STSALLONTUOTANTO, Né:_:?ggﬁfwl\\l&lé‘ggﬁ PALKITSEMINEN
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NITDEN PATVITYS La|+és+arkms+mkse+ Turvallisnushavainneista
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Kuva 12 Esimerkkeja turvallisuuteen liittyvista saanndéllisista toimenpiteista vesihuolto-
laitoksilla. Liitteessé 2 on kattavampi listaus, jonka avulla laitos voi suunnitella toimin-
taansa.

Vesihuoltolaitosten turvallisuuteen liittyvia toimenpiteitd, niihin liittyvid toimintatapoja ja
niiden toteutustiheyksia on esitetty tarkemmin liitteessa 2. Tiedot kerattiin vesihuoltolai-
toksilta tahan hankkeeseen kuuluneessa tytpajassa. Liitteessa esitetyn aineiston avulla
vesihuoltolaitos voi lahted liikkeelle oman turvallisuustoimintansa ja siihen liittyvien toi-
mintatapojen luomisessa. Liitteessa esitettyjen esimerkkien avulla voidaan kartoittaa,
mit& asioita vesihuoltolaitoksella on niista jo kaytdssa ja mita ehka tarvittaisiin viela lisaa.

Yksi tarked toimenpide on riskienarviointi. Riskienarviointiin on olemassa monenlaisia
menetelmia. Yleisesti riskienarvioinnin hierarkia on seuraava:

1. Yleinen vaarojen tunnistaminen ja niihin liittyvien riskien arviointi esim. HAZID
(Hazard Identification) -menetelmdn avulla avainsanalista tukena. Tassa vai-
heessa saadaan myos selville kriittiset tehtavat ja toiminnot/prosessit, joille teh-
daan jatkotarkastelut.

2. Tarkemmat analyysit valituille kokonaisuuksille: esim. tietoturvauhka-analyysi,
jos tehtava sisaltaa siihen liittyvid asioita, HAZOP-analyysi (Hazard and Opera-
bility Study) prosesseille (siind keskeisia ovat poikkeamasanat kuten esim. "ei
virtausta tai korkea paine”), toimintovirheanalyysi (TVA) jne.

3. Spesifiset analyysit ja lisdselvitykset tarvittaville riskiskenaarioille (mm. mallin-
nukset, eheystason analyysit jne.)

TVA-analyysistd on kerrottu lisda luvussa 4.1.3 (Henkil6sto- ja tydturvallisuus) ja HA-
ZOP-analyysista luvussa 4.4.3 (Tuotannon ja toiminnan turvallisuus).

Turvallisuustoiminnan toteutumista voidaan seurata erilaisilla mittareilla. Pohjana mitta-
rien maarittelyssa tulee olla vesihuoltolaitoksen erityispiirteet, riskienarvioinnit ja oman
toiminnan analysointi. My6s mittarien valinnassa tulee hyddyntd& olemassa olevaa nor-
maalissa toiminnassa ja tietojarjestelmissa valmiiksi saatavilla olevaa tietoa. Erillisen
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tiedonkeraamisen prosessien luomista on hyvéa valttaa. Mittareiden valinnassa tulee ta-
voitella monipuolisuutta valitsemalla ennakoivia ja reagoivia sekéa maarallisia ja laadulli-
sia mittareita. Kuvassa 13 on esimerkkeja erilaisista mittareista. (Huomo, 2015)

Turvallisunden osa-alue Esimerkke)a mittareista

Turvallisunsiohtamiven yleisesti Turvallisunskulttuarikyselyy tulokset
Turvallisunstyshsn kohdennetut kulut
Lakisdadawnsn vaatimustenmukaisunden poikkeamat
Turvallisunsohjeiden katselmointi

Turvallisunsasiat saawnsllisten kokousten asialistalla
Viravomaistarkastuksissa kirjatut poikkeamat
Rikosilmoitusten madra

Tysturvallisuus ja henkilsststurvallisuns | Turvallisuushavaintolen, tapaturmien, je. lukundara
Tysutekijsihin kohdistumeet unkatilanteet
Yksintysskeutelyn wmadra

Turvallisunsselvitysten wmadra

Toimitila- Ja kivteistoturvallisuns seka | Toimitilaluokitteln

pelastusturvallisuns Jarjestelmien toimintakyky ja kaytettavyysaste
Vierailijoiden hallinvwaw tila ja kaytanst
Tlkivaltatapausten wmadra
Pelastusharjoitusten ja tarkastusten toteutuma

Tieto- Ja kyperturvallisuus Tietosuoja- Ja turvakaytantsien ohjeiden tilawne
Estetyt virusuhkat

Havaitut Hietomurrot

Havaitut vaarinkaytskset

Tuotawmon ja toiminav turvallisuns seka | Huolto-ohielman toteutumaprosentti
Varantuminen ja kriisinhallinta Kimvossapidon Vikatilankset

Turvakoulutusten waara

Vuototapansten lukumadra

Korvauksiin johtaveet vakuutustapahtumat

Valminsharjoitusten toteutuma

Toimituskatkolen lukumaara

MYwpariststurvallisuns \wpdristoraportointien toteutuma
Vaarallisen Jatteew madra
Lupaelhtojen rikkomukset

Kuva 13 Esimerkkeja turvallisuuden seurannassa kaytettavista mittareista (Muokattu
lahteesta: Yritysturvallisuuden mittaaminen, Huomo 2015)
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4 TURVALLISUUSJOHTAMISEN OSA-ALUEET VESI-
HUOLTOLAITOKSILLA

Vesihuoltolaitoksen turvallisuusjohtamismallin laadinnassa kaytettiin pohjana Elinkei-
noelaman keskusliiton (EK) yritysturvallisuusmallia (2016). Mallissa esitetyt turvallisuus-
johtamisen osa-alueet muokattiin palvelemaan vesihuoltolaitosten tarpeita yhdessa
hankkeeseen osallistuneiden vesihuoltolaitosten kanssa. EK:n mallissa esitetyt yhdek-
san osa-aluetta yhdistettiin viideksi kokonaisuudeksi, joihin sisaltyvat turvallisuusasiat
tulee huomioida vesihuoltolaitoksen toiminnassa (kuva 14). Naiden osa-alueiden huomi-
ointi eri tyOtehtéavien ja laitoksen toimintojen riskeja tunnistettaessa ohjaa riittévan moni-
puoliseen ja laajaan kartoitukseen.

Seuraavissa luvuissa on esitelty kuhunkin osa-alueeseen liittyvia erityispiirteitd, lainsaa-
dantda seka riskienkartoituksessa huomioitavia asioita. Turvallisuusjohtamisessa huo-
mioitavia lainsdddannon edellyttamia asioita on lueteltu erikseen myos liitteessa 1.

Tysturvallisuus (tysterveyshuolto ja tyssuojeln) seka henkilsststurvallisuns

o Turvallisen tysskentelyn varmistaminen
o Tysutekijsiden hyvinvoinvin varmistamiven
o Hevkilsstssta aiheutuvat uhat, jotka estavat vesilaitoksen toimintaa
o Kriittisten henkilsresurssien ja osaamisen +urvaaminen
Toimitila- ja kiinteiststurvallisuns seka pelastusturvallisuns

o Vesilaitoksen toimipaikkoien ja tilojen rakenteellinen turvallisuns seka viidew suojaamiven ja valvonta
o Omaisunden anastamisen ja ilkivallan estaminen
o Onvettomuuksien enmaltaehkadisy seka oikean toiminnan varmistaminen onettomuustilavteissa
e Paloturvallisuns
Tieto-ja kyberturvallisuns

o Tietolen luottamuksellisunden, kaytettavyyden ja eheyden takaaminen
o Tietojdrjestelmien suojans
Tuotanon Ja toimivman turvallisuus seka varantumiven ja kriisinhallinta
o Turvallisten tuotteiden ja palveldiden varmistamiven: tuotevastuu, vaatimustenmukaisuus,
valvoutaviranomaiset
o Toimitusten ja projektien turvallisuus: alihankkijat ja palvelutoimittajat, sopimukset, maksuliikewne
e Erityis- Ja hairistilanteiden tunvistaminen ja ennakointi seka wiiltad suojantuminen

o Toimintakywyn sdilyttaminen ja jatkuvuauden varmistamiven seka varantumisvelvoitteiden
Tayttdminen
mpariststurvallisuns

o Asiakkaiden ja ynteiskmman ymparistsodotuksiin vastaamiven ja ekologisen kestavyyden
huomioimiven
o Ympdristsa kuormittavien padstsien minimointi ja ymparistsvahinkojen ehkdisy

Kuva 14 Turvallisuusjohtamisen osa-alueet vesihuoltolaitoksilla
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4.1 HENKILOSTO- JA TYOTURVALLISUUS

41.1 Maaritelma

Ty6turvallisuuden tavoitteena on suojata laitoksen omaa henkiléstoa yrityksen sisa- tai
ulkopuolelta kohdistuvilta uhkilta. Ty6turvallisuuteen siséltyy seka tydsuojelu etta tyoter-
veys: pyritddn varmistamaan turvallinen tyoskentely seka tydntekijdiden hyvinvointi.
Tyb6skentelyn puitteet ja ohjeistukset tulee olla mietitty siten, ettd esimerkiksi tapaturma-
riskit olisivat mahdollisimman pienia. Muita ty6turvallisuuteen vaikuttavia tekijoita on fy-
sikaaliset, kemialliset ja biologiset tekijat. Tybnantajan tulee myds organisoida ty6t ja
huolehtia tyoskentelytapojen ja tyénkuormituksen vaikutukset siten, etta ne eivat aiheuta
vaaraa tai haitallisia vaikutuksia kuten henkistd kuormitusta tyontekijaan.

Henkilostoturvallisuuden ndkdkulmana on suojata vesihuoltolaitosta ja sen toimintaa eri-
tyisesti oman henkildston aiheuttamilta uhkilta. Henkilostoturvallisuudessa kohteena on
siten vesihuoltolaitoksen toiminnan jatkuvuuden mahdollistaminen. Myds asiakkaisiin tai
muihin sidosryhmiin laitoksen omasta henkilékunnasta aiheutuvat uhat sisaltyvét tahan
kokonaisuuteen. Omaan henkilostoon lasketaan kuuluvaksi myds vuokratydvoiman tai
urakoitsijoiden kaytt6é. Huomioitavana ovat muun muassa erilaiset henkildstosta aiheu-
tuvat rikosuhat. Rikokset voivat kohdistua joko ihmisiin tai ne voivat esimerkiksi aiheuttaa
haittaa vesihuoltolaitoksen talouteen. Ennaltaehkaisyksi on muun muassa tunnistettava,
mitka tilanteet tai olosuhteet saattavat johtaa vaaranlaiseen toimintaan. Henkilost6tur-
vallisuudesta huolehdittaessa pyritaan lisaksi turvaamaan erityisesti kriittiset henkilosto-
resurssit seké varmistamaan riittdva ja oikeanlainen osaaminen.

4.1.2 Toimintaan liittyvan lainsdadannén vaatimukset ja standardit

Ty6turvallisuuteen ja osittain myds henkildstoturvallisuuteen liittyvien asioiden noudatta-
mista velvoittavat tyoturvallisuuslaki, pelastuslaki ja tyosopimuslaki. Naihin liittyvia asi-
oita on myos tapaturmavakuutuslaissa, likennevakuutuslaissa seké laissa tilaajan selvi-
tysvelvollisuudesta ja vastuusta ulkopuolista tytvoimaa kaytettaessa.

Velvollisuus tyénantajalle tytn vaarojen selvittdmiseen ja arviointiin tulee tyoturvallisuus-
laista (738/2002). Lainsdadannossa tydnantajaa vaaditaan selvittdmaan tyon ja toimin-
nan luonne huomioon ottaen riittavan jarjestelmallisesti tydsté ja tydolosuhteista aiheu-
tuvat haitta- ja vaaratekijat. Tama tarkoittaa tydsuojelun toimintaohjelman laatimista. Toi-
mintaohjelma sisaltda tydolojen kehittAmistarpeet ja keinot niiden parantamiseksi. Tyo-
turvallisuuslain mukaan tyonantajan on kéaytettava ulkopuolisia asiantuntijoita, mikali
tyonantajalla ei ole riittdvaad asiantuntemusta riskinarvioinnin toteutukseen. Vesihuolto-
laitokset voivat kuulua my6s kunnan/kaupungin tydsuojelun toimintaohjelman piiriin.

Tyoterveyteen liittyvista asioista on saédetty tyoterveyshuoltolaissa (1383/2001). Laissa
korostetaan tydntekijoiden terveyteen ja tyokykyyn panostamisen tarkeyttd. Liséksi
laissa painotetaan tyonantajan, tyontekijdiden ja ty6terveyshuollon valisen yhteistyon
merkitystd. Myos kemikaalilainsd&dannon (599/2013, 390/2005) tavoitteena on suojella
terveytta ja ymparistoa kemikaalien aiheuttamilta vaaroilta ja haitoilta asettaen vaatimuk-
sia toiminnanharjoittajille.

Tyoterveys- ja tyOturvallisuusjarjestelmélle on olemassa SFS-ISO-standardi
(45001:2018), jonka avulla organisaation on mahdollista edistaa tyopaikan turvallisuutta
ja terveellisyytta, ehkaista tyohon liittyvid vammoja ja terveyden heikentymista seka pa-
rantaa jatkuvasti tyoterveys- ja tyOturvallisuustoimintansa tasoa. Tyoterveys- ja tyotur-
vallisuusjarjestelma auttaa organisaatiota tayttdmaan lakisdateiset ja muut vaatimukset.
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Jarjestelmassa esitetyn toimintamallin perustana on niin kutsuttu PDCA-malli (suunnit-
tele, toteuta, arvioi, toimi), jota organisaatiot kayttavat jatkuvan parantamisen saavutta-
miseen ja jota voidaan soveltaa siten turvallisuusjohtamisjarjestelmaan myds kokonai-
suutena. SFS-ISO-standardi (45001:2018) sisaltad myos vaateita yhteisella tyopaikalla
tyoskentelevien palveluntuottajien ja urakoitsijoiden ty6terveys- ja turvallisuuden hallin-
taan.

Laajempi listaus vesihuollon turvallisuuteen liittyvasta lainsdédéannosta l16ytyy liitteesta 1.

4.1.3 Toiminnan toteutus ja huomioitavat asiat vesihuoltolaitoksella

Ty6turvallisuuteen ja henkildstoturvallisuuteen liittyvien asioiden huolehtimisesta on ve-
sihuoltolaitoksella yleensa vastuussa tyosuojelupaallikko ja/tai henkilostopaallikkd. Pie-
nemmilla laitoksilla laitoksen toimitusjohtaja on useimmiten se henkild, joka koordinoi
tdméan osa-alueen turvallisuusasioita ja mahdollisuuksien mukaan vastuuttaa tehtavéat
sopiviksi katsomilleen henkilGille kuten esim. vesihuoltopaallikdlle tai kayttopaallikolle,
mikali sellainen laitoksella on. Usein erityisesti tyoterveyteen liittyva hallinnointi voi tulla
kunnalta tai konsernilta. Tyoturvallisuusasioiden koordinointi tulisi kuitenkin tehda vesi-
huoltolaitoksen oman henkilokunnan toimesta, koska heilta [0ytyy tarvittava erityistunte-
mus omista toistaan ja niihin liittyvista riskeista.

Tyoterveyslaitoksen ohjeistuksen mukaan tydnantaja jakaa ty6turvallisuuslakiin perustu-
vaa vastuutaan organisaatiossa kaytadnngssa joko
¢ henkildn aseman perusteella (esimiehen asemavastuu linjaorganisaatiossa) tai
o tehtavien perusteella (tulitybluvan myontéja, suunnittelija, prosessinhoitaja, tyo-
suojelun asiantuntija tms.)

Ty6nantajan on joka tapauksessa nimettava edustajansa (tydsuojelupaallikko), jollei h&n
itse hoida tata tehtdvaa (laki tyosuojelun valvonnasta ja ty6paikan tyésuojeluyhteistoi-
minnasta, 44/2006). Tydpaikalla, jossa sdanndllisesti tydskentelee vahintaan kymmenen
tyontekijaa, tyontekijoiden on valittava keskuudestaan tyésuojeluvaltuutettu ja kaksi va-
ravaltuutettua edustajikseen yhteistoimintaan ja muun muassa tyésuojeluviranomaisten
kanssa tapahtuvaa yhteydenpitoa varten. Lisaksi tydpaikkaan, jossa tyoskentelee s&an-
nollisesti vahintaan 20 tyontekijdd, on perustettava tydsuojelutoimikunta. Tyodsuojelun
yhteistoiminnassa kasitellaan tyontekijoiden turvallisuuteen, terveyteen ja tyokykyyn vai-
kuttavat seikkoja ja toimenpiteita seka niiden toteutumisen ja vaikutusten seuranta. Tyo-
suojeluorganisaatio voi toimia myds kunnan / kaupungin alaisuudessa.

On tarkedaa, etta henkilo- ja ty6turvallisuusasioita kaydaan 1api sdénndllisesti (vahintaan
vuosittain) myos koko henkiloston kanssa.

Ty6turvallisuuden riskienarvioinnit ovat keskeinen tytkalu vaarojen tunnistamisessa ja
arvioinnissa ja tydturvallisuuden hyvan tason yllapitamisesséa. Riskien arviointi on osa
ennakoivaa tydsuojelua. Tydnantajan on selvitettava ja tunnistettava tyosta, tyotilasta,
tyOajoista, muusta tydymparistosté ja tydolosuhteista aiheutuvat haitta- ja vaaratekijat
seka arvioitava niiden merkitys tyontekijoiden turvallisuudelle ja terveydelle. Arvioinnin
tukena voidaan kayttaa Tyoturvallisuuskeskuksen Riskien arviointi tydpaikalla -ty6kirjaa
(Tyoturvallisuuskeskus, 2015), jossa on esitetty riskienarvioinnin paavaiheet ja -vaati-
mukset seka tarkastuslistoissa riskilajit ja l&hteet kattavasti. Tyokirja on tarkoitettu yrityk-
sen oman henkildstdn kayttdon ja oman tyon riskien arviointiin.

Tyo6tehtavakohtaisia riskeja voidaan arvioida myo6s tarkemmin mm. toimintovirheanalyy-

silla (TVA), jossa tunnistetaan ja arvioidaan ihmisen tekeman tyétehtéavan eri toimintoihin
littyvia virhemahdollisuuksia. Toimintovirheanalyysissd tybtehtava jaetaan eri
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toimintoihin ja tAman jalkeen tarkastellaan yksittiisten toimintojen suorittamisessa esiin-
tyvia virheitd avainsanojen avulla ja virheiden vaikutuksia toimintaan ja turvallisuuteen.
Analyysin tuloksia voidaan kayttdd hyddyksi mm. tydmenetelmien kehittdmisessa, tyo-
ohjeiden paivittdmisessa seka turvallisuuskoulutuksissa.

Liitteessé 3 on listattu tyo- ja henkilostoturvallisuudessa huomioitavia asioita riskiarvioin-
nin tueksi.

Tulevaisuudessa mm. turvallisuusselvitysten rooli voi korostua nykyistd enemman. Hen-
kilostolla on tarked rooli vesihuoltolaitosten toiminnan turvallisuudessa ja esimerkiksi
rekrytointien yhteydessa on tyotehtavien perusteella syyta linjata myos tarve henkil6tur-
vallisuusselvityksen tekemiseen. Turvallisuusselvityslain (726/2014) mukaan perusmuo-
toinen turvallisuusselvitys voidaan tehda esimerkiksi henkilosta, joka toimii tehtévissa,
joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttaméattéman infrastruktuu-
rin toimivuutta tai kriittisen tuotannon jatkumista. Monet vesihuollon ty6tehtéavat ovat luo-
kiteltavissa tallaisiksi tehtaviksi. Turvallisuusselvityksia voidaan oman henkilékunnan li-
saksi edellyttdd myds urakoitsijoilta ja muilta palveluntarjoajilta. Joissakin yhteiskunnan
toiminnan kannalta kriittisissa organisaatioissa henkildturvallisuusselvitykset tehd&aan
saanndllisesti koko henkilostolle. Henkiloturvallisuusselvitykset tekee suojelupoliisi ja li-
satietoja l0ytyy SUPO:n sivuilta (https://supo.fi/henkiloturvallisuusselvitys).

Jos tyotehtavat edellyttavat tarkkuutta, luotettavuutta, itsenaistéa harkintakykya tai hyvaa
reagointikykya ja liséksi tayttyvat muut lainsaadannossa maaritellyt edellytykset, tydnha-
kijalta voidaan pyytdéd todistus huumausainetestistda. Vesihuollossa esimerkiksi valvo-
motdihin palkattavilta voi olla perusteltua edellyttda todistus huumausainetestista. Jos
tyotehtavat edellyttavat erityista luotettavuutta ja tydtehtaviin liittyy mahdollisuus laitto-
man taloudellisen hyddyn tavoitteluun, tyonantajan on mahdollista pyytéaa tyéntekijan
luottotietoja. Huumetestien ja luottotietojen pyytdmisen edellytyksia saadelldén laissa yk-
sityisyyden suojasta tyOelamassa (759/2004) ja asiaa on kuvattu tydsuojeluhallinnon
verkkosivuilla (https://www.tyosuojelu.fi/tyosuhde/oikeudet-ja-velvollisuudet-tyossa/yksi-
tyisyyden-suoja).

Toinen merkittéava tyoturvallisuuteen liittyva asia on turvallisen asiakaskohtaamisen ta-
kaaminen. Tilanteita, joissa vesihuoltolaitoksen tydntekija saattaa joutua uhkaavaan ti-
lanteeseen asiakkaiden kanssa esiintyy sdanndllisesti ja siksi on tarkeaa, etté niiden hoi-
tamiseen on valmiit toimintatavat ja tyokalut. Erityisesti yksintyoskentelyn aiheuttamia
riskeja tulisi vahentdd. Mahdollisuuksien mukaan asiakaskohtaamiseen ei lahdeté yksin
tai sovitaan toimintatavasta, jossa tyontekijan asiakastapaaminen on myds muun henki-
I6kunnan tiedossa. Asiakaspalvelupisteen tyétilat tulee suunnitella siten, ettd asiakas-
palvelija voi turvallisesti poistua tilasta joutumatta kulkemaan asiakkaan ohi. Asiakas-
kohtaamisten hyviin toimintatapoihin on tarvittaessa jarjestettava erillistd koulutusta.

Henkilostoturvallisuuden osalta rekrytoinnin onnistuminen ja ammattitaidon varmistami-
nen on ensisijaisen tarkedd muun muassa henkilokunnan elakditymisesta johtuen. Hil-
jaisen tiedon katoaminen taytyy estda samoin kuin ammattiosaamisen vanheneminen.
Myds henkildston riittdva méara ja osaaminen erityisesti lomakausien aikana on varmis-
tettava.
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4.1.4 Lisatietoa

SFS-ISO 45001:2018 Tydter-
veys- ja ty6turvallisuusjarjestel-
mat. Vaatimukset ja niiden sovel-
tamisala

Vesihuoltolaitosten tydturvalli-
suusopas, Tyoterveyslaitoksen
verkkopalvelu.
https://www.ttl.fi/vesihuoltolaitos-
ten-tyoturvallisuus-opas/

Tyo6suojeluhallinnon verkkopal-
velu, tyosuojelu.fi

Suojelupoliisin verkkopalvelu,
supo.fi

Vesi- ja ymparistéhuollon oppi-
misymparistojen turvallisuus-
opas, Opetushallitus 2013:6

Vaara vaanii kaivannossa, Liiken-
neviraston selvitys 9/2013

Riskien arviointi tydpaikalla -tyo-
kirja, Ty6turvallisuuskeskus 2015

Turvallisuusjohtamisen toiminta-
malli teollisuuden palveluja tar-
joavalle yritykselle, TTY 2009

Secmeter Audit verkkopalvelu,
http://www.secmeter.com/

Pk-yrityksen riskienhallinta verk-
kopalvelu, Suomen Riskienhallin-
tayhdistys. https://pk-rh.fi/

Pro Riskienhallinta verkkopal-
velu, https://www.riskienhal-
linta.org/vakivaltariskit-tyossa-
uhka-ja-vakivaltatilanteet

Vesihuoltolaitosten osaamiskri-
teerit -hanke ja osaamisen kartoi-
tustydkalu (saatavissa VVY:n ja-
sensivuilta)

Kansainvélinen standardi ISO 45001:2018 on

vahvistettu suomalaiseksi kansalliseksi standardiksi.
Standardi sisaltda vaatimuksia, joita noudattamalla orga-
nisaatio voi toteuttaa TTT-jarjestelman ja

arvioida sen vaatimustenmukaisuutta.
Vesihuoltolaitoksille suunnattu ty6turvallisuusopas sisal-
t&da kohdistettua tietoa tyoturvallisuudesta seka keskei-
sisté riskeisté ja niiden torjunnasta: biologiset, fysikaali-
set ja kemialliset vaarat, ilmanvaihto ja ilmastointi, sahko-
turvallisuus, tapaturmavaaralliset ty6t, turvamerkit ja nii-
den kaytto, yksintydskentely, henkilésuojainten kaytto,
ty6terveyshuollon jarjestaminen (esim. tydpaikkaselvityk-
set ja terveystarkastukset), erilaisia lomakepohjia esim.
perehdyttdmiseen ja tydlupiin liittyen

Tyo6suojeluhallinnon yhteinen verkkopalvelu, jota yllapitaa
aluehallintovirastojen tydsuojelun vastuualueiden viestin-
tayksikko. Esim. huumetestit ja luottotietojen pyytaminen
https://lwww.tyosuojelu.fi/tyosuhde/oikeudet-ja-velvolli-
suudet-tyossa/yksityisyyden-suoja

Tietoa henkiloturvallisuusselvityksista

Monipuolista tietoa vaaroja aiheuttavista asioista ja tilan-
teista seka listaukset turvallisuusriskeista erilaisissa vesi-
huoltottissa (verkostot, laitokset, jatehuolto)

Tutkimushanke kaivantojen tyoturvallisuudesta

Tyokirja antaa tietoa ty6turvallisuusriskien arvioinnin to-
teuttamisesta. Sisaltaa tarkastuslistat riskilajeittain

Kattava aineisto turvallisuusjohtamisesta yleisesti, mutta
paanakokulmana tydturvallisuus. Sisaltdd esim. paljon
erilaisia lomakepohjia ty6turvallisuuteen liittyen

Vapaasti ei-kaupalliseen toimintaan ladattavia yritystur-
vallisuuden arviointikriteeristoja. Sisaltdd monipuolisesti
erilaisia nakokulmia yritysturvallisuuteen ja -riskeihin liit-
tyen

Ohjeita, lomakkeita ja tietokortteja yrityksen riskien hallin-
taan. Aineisto ei ole enda lainsdddannon tms. osalta ajan
tasalla, mutta perustiedot ovat kattavia: esim. henkildst6-
turvallisuuteen liittyen henkiloriskit, rikosriskit, vahingon-
tekojen tarkistuslista, osaamisen tydkortti

Mm. toimintaohjeita uhkaaviin asiakastilanteisiin

Henkildst6 on vesihuoltolaitoksen turvallisuudessa avain
asemassa. Tyokalua voidaan hyddyntda rekrytoinnissa,
kehityskeskusteluissa ja organisaatioiden omien proses-
sien tukemisessa.
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4.2 KIINTEISTO-, TOIMITILA- JA PELASTUSTURVALLISUUS

421 Maaritelma

Kiinteist6- ja toimitilaturvallisuudella tarkoitetaan vesihuoltolaitoksen kiinteistéjen ja tilo-
jen rakenteellista ja teknista suojaamista seké valvontaa. Kiinteist6- ja toimitilaturvalli-
suuden tavoitteena on luoda hairitén ja turvallinen tytskentely- ja asiointiymparistd
seka estaa vesihuoltolaitokselle arvokkaan omaisuuden vahingoittaminen tai anastami-
nen. Vesihuoltolaitoksen kiinteistdjen ja toimitilojen turvaaminen muodostaa perustan
useiden laitoksen muiden toimintojen ja vesihuoltopalvelun turvallisuudelle. Vesihuolto-
laitoksilla toimitiloihin lasketaan tyypillisten rakennusten lisdksi myds esimerkiksi yl&- ja
alavesisailitt, kaivot ja pumppaamot.

Kiinteist6- ja toimitilaturvallisuuteen liittyy laheisesti pelastusturvallisuus. Pelastusturval-
lisuudella tarkoitetaan tulipalojen ja muiden onnettomuuksien ennaltaehkaisyd seka no-
peaa ja oikeanlaista vastetta onnettomuustilanteissa. Pelastusturvallisuuden tavoitteena
on parantaa ihmisten turvallisuutta ja védhentdd onnettomuuksia. Tavoitteena on myos,
ettd onnettomuuden uhatessa tai tapahduttua ihmiset pelastetaan, vesihuoltolaitokselle
tarkeét toiminnot turvataan ja onnettomuuden seurauksia rajoitetaan tehokkaasti niin,
ettd ihmisille, omaisuudelle ja ymparistolle aiheutuvat haitat jddvéat mahdollisimman va-
haisiksi.

Vesihuoltolaitoksen kiinteistdjen ja toimitilojen asianmukaisella suojauksella seka pelas-
tusturvallisuus huomioimalla varmistetaan, etta kiinteist6ihin ja toimitiloihin on paasy vain
sallituilla henkilgilla ja ettd naiden sisapuolella olevat henkil6t ja omaisuus ovat turvassa.

4.2.2 Toimintaan liittyvan lainsdadannén vaatimukset ja standardit

Kiinteist6-, toimitila- ja pelastusturvallisuuteen liittyvia asioita sdadellaan seuraavien
keskeisimpien lakien, asetusten ja standardien avulla:

e Laki yksityisyyden suojasta tytelamassa 759/2004: sdadetaan kameraval-
vonnan edellytyksista ja valvonnan avoimuudesta tydpaikoilla.

o Laki yksityisista turvallisuuspalveluista 1085/2015: korostaa turvasuojaus-
palveluita tuottavien yritysten luotettavuutta asiakkaiden luottamuksellisten tur-
vallisuustietojen kasittelijana.

e EU:n yleinen tietosuoja-asetus EU 2016/679 ja sita taydentava kansallinen
tietosuojalaki 1050/2018: saatelevat henkilotietojen kasittelya. Henkilorekisteri
voi syntyd esimerkiksi kulunvalvonnan tietokannasta sek& kameravalvontajarjes-
telmien tallenteista.

e Pelastuslaki 379/2011: saataa rakennuksen omistajan, haltijan ja toiminnanhar-
joittajan velvollisuuksista koskien muun muassa rakennusten palo- ja poistumis-
turvallisuutta, rakennusten uloskaytavid, viranomaisten maardadmien laitteiden
kunnossapitoa ja pelastussuunnitelman laadintaa.

e Lakipelastustoimen laitteista 10/2007: sdataa pelastustoimen laitteiden turval-
lisuudesta, tarkoitukseensa sopivuudesta, vaatimuksenmukaisuudesta seka lait-
teiden asennuksesta, huollosta ja tarkastuksista.

e Ymparistoministerion asetus rakennusten paloturvallisuudesta 848/2017
Valtioneuvoston asetus pelastustoimesta 407/2011

e Sisdasiainministerion asetus palovaroittimen sijoittamisesta ja kunnossa-
pidosta 239/2009

e Sisdasiainministerion asetus automaattisista sammutuslaitteistoista
967/1999
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e Sisdasiainministerion asetus rakennusten poistumisreittien merkitsemi-
sesta ja valaisemisesta 805/2005

e Sisdasiainministerion asetus vaarallisista aineista aiheutuvien suuronnet-
tomuuksien torjunnasta 541/2008

e Valtioneuvoston asetus sahkolaitteistoista 1434/2016

e Valtioneuvoston asetus rdjahdyskelpoisten ilmaseosten tydntekijéille ai-
heuttaman vaaran torjunnasta (576/2003)

o Kauppa-jateollisuusministerion asetus vaarallisten kemikaalien teollisesta

kasittelysta ja varastoinnista 658/2015

Kauppa- ja teollisuusministerion maakaasuasetus 1058/1993

SFS-EN 60839 Sahkoisista kulunvalvontajarjestelmista

SFS-EN 50131 Halytysjarjestelmista

EN 54 laitestandardi paloilmoitinlaitteista

Edella lueteltujen lakien, asetusten ja standardien lisdksi kiinteisto-, toimitila- ja pelas-
tusturvallisuuteen liittyvia yleisempia asioita on saadelty esimerkiksi rikoslaissa
(38/1889) ja tyoturvallisuuslaissa (738/2002). Listaus lainsdadannosta loytyy liitteesta 1.

4.2.3 Toiminnan toteutus ja huomioitavat asiat vesihuoltolaitoksella

Organisaation kiinteist6- ja toimitilaturvallisuuden nakdkulmasta on Leppasen (2006)
mukaan ensiarvioisen tarkead, ettéd organisaation kiinteistot ja toimitilat asetetaan niiden
kriittisyyden kannalta tarkeysjarjestykseen ja luokitellaan niihin kohdistuvien riskien
kautta. Esimerkiksi lahes kaikkia vesihuoltolaitoksen toimitiloja voi koskea sahkokatkon
tai tulipalon riski, mutta kaikissa toimitiloissa sahkokatko tai tulipalo eivat aiheuta toimin-
nalle tai ihmisille yhtd suurta vaaraa. Toisaalta taas jotkin vesihuoltolaitoksen toimitiloista
ovat alttimpia tietyille riskeille, kuten ilkivallalle, kuin toiset. Kiinteistdjen ja toimitilojen
kriittisyysluokittelussa voidaan ldhte& liikkeelle yleisesti kaytetysta riskimatriisista, joka
on esitetty kuvassa 15.
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Kilnteistsn tai toimitilan kritttisyys
1 5 3 4 Haavoittuvuus-
Todella Suuri Kolhtalainen Vahaiven aste
SUUri
1A 2A 2A 44 A
1% 2B 2B 4B 1
1C 2.C 2L 4C C
1D 2D 1% 4D D

Kiivteistsn tai
toimitilan Tulkivta
kriittisyysluokka

1A, 1B, 1C, 2A, 2B, 3A | Kinteiston +ai toimitilaa uhkaavia riskeja ei
voida hyvaksya = suojansta tarve
parantaa ensisijassa

1D, 2C, 2D, 3B, 3C | Osa kiwteistsa tai toimitilaa uhkaavista
riskeista voidaan hyvaksya = sucjausta
tarve parantaa

2D, 47, 4B, 4C, 4D | Kinteistsa tai toimitilaa uhkaavat riskit
voidaan hyvaksya = wykyiven suojanstaso
rittava

Kuva 15 Esimerkki kiinteiston tai toimitilan kriittisyysluokittelusta (muokattu |ahteesta
AMSA, 2002)

Kun kiinteistot ja toimitilat on kriittisyysluokiteltu, on paatettava niihin kohdennettavista
suojauskeinoista. Esimerkkeja kiinteistdjen ja toimitilojen rakenteellisesta suojaamisesta
ovat muun muassa aidat, portit ja valaistus ja teknisesté suojaamisesta puolestaan eri-
laiset kulunvalvonta-, lukitus- ja murtoilmaisujarjestelméat. Myos vartiointisopimuksiin lii-
tettdva vasteaika tietyilta kiinteistdilta tai toimitiloista saapuville halytyksille on esimerkki
suojauskeinosta. Muita esimerkkeja suojauskeinoista on esitetty kuvassa 16.
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nojaunskeinoa
Sprinklerit ja Pitkan tahtdimen sunmvitelma rakennnksien ja
SaVUNpoisto infran kuntoon (ashesti, home, VOC, jne.)
Pelastussuunvnitelma

Ensiaputaidot
Ja -valiveet
Valaistus ja

nakyvyys

Kewmikaali-
ilmoitukset

Paloilmoitinjarjestelma
[Kalunvalvoutajariestelma)| oIS AK) —
— elastus- ja
Rikosilmoitinjarjestelma AT
Aldat ja sammutuskalusto
ROMHL MEie oAl gatelia Rakenteet Kameravalvontajarjestelma

Kuva 16 Esimerkkeja kiinteistd-, toimitila- ja pelastusturvallisuuteen liittyvisté suojaus-
keinoista

Tilojen
kriittisyysluokittelu
[suojaustasomadrittely

Vierailijoiden
ohjaus

ohjaus

Kiinteists

Toimitila

Pelastusturvallisuuteen liittyvista perustoimista, kuten pelastussuunnitelman laadinnasta
seka toimitilojen rakenteellista ominaisuuksista, on sédadetty pelastuslaissa (379/2011).
Kuten kiinteisto- ja toimitilaturvallisuuteen liittyen, vakuutusyhtitiden vaatimuksilla on
suuri rooli myos vesihuoltolaitosten pelastusturvallisuuteen liittyvien suojauskeinojen
kayttoon. Esimerkkeja pelastusturvallisuuteen liittyvistd toimista vesihuoltolaitoksella
ovat muun muassa pelastussuunnitelman laadinta ja sen perehdytys laitoksen toimipai-
koissa ja -tiloissa tydskenteleville, palo- ja rajahdysriskien arviointi, kemikaali-ilmoitukset
seka pelastus- ja sammutuskaluston seké laitteiden ja rakenteiden kunnossapito, maa-
raaikaistarkastukset ja huolto.

Kiinteist6-, toimitila- ja pelastusturvallisuuteen liittyvia esimerkkitoimia on koottu tarkas-
tuslista -tyyppisesti liitteeseen 3. Toimiin saattaa vaikuttaa vesihuoltolaitoksen ominais-
piirteet, kuten laitoksen koko, kiinteistdjen ja toimitilojen sijainti seké kaytetyt kemikaalit.
Suurin osa listaan keratyista toimista on kuitenkin syyta tehdéa laitoksen ominaispiir-
teista huolimatta.

4.2.4 Lisatietoa

Turva-alan yrittgjat ry., 2019. Turvaa = Oppaan tavoitteena on edistaa turvallisuusjarjestel-

oikein -opas. Turvallisuusjarjestel- mien hankinta-, toimitus- ja yllapitoprosessien laatua.
mien hankinnan sek& turvasuunnitte- Oppaassa kuvataan turva-alan hyvien suunnittelu-,
lun ja -urakoinnin hyvat kaytannoét urakointi- ja yllapitokaytantdjen periaatteet. Lisaksi

oppaassa on kattava kuvaus osa-alueeseen liitty-
vasta lainsdadanndsta, standardeista ja ST-korteista.
Suomen toimitila- ja rakennuttajaliitto = Opas antaa perustietoa toimitilaturvallisuudesta eri-
RAKLI ry., 2004. Toimitilaturvallisuus tyisesti niilté osin kuin se liittyy organisaatioiden hen-
ja sahkaiset turvallisuusjarjestelmat.  kildston, toiminnan, palvelutason ja omaisuuden tur-
Opas tilojen omistajalle ja kayttgjalle.  vaamiseen sahkdisten turvallisuusjarjestelmien
avulla.
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ASCE, 2006. Guidelines for the
Physical Security of Water Utilities

Pk-yrityksen riskienhallinta. Suomen
Riskienhallintayhdistys. Verkkopal-
velu (https://pk-rh.fi/)

Kiinteistd- ja toimitilaturvallisuuteen
liittyvat ST-kortit

Finanssiala (FA) ohjeet
(www.finanssiala.fi)

Ohjeita vesihuoltolaitoksen kiinteistd- ja toimitilatur-
vallisuuden parantamiseksi ilkivaltaan liittyvien riskien
nakokulmasta.
Ohjeita, lomakkeita ja tietokortteja yrityksen riskien
hallintaan. Aineisto ei ole enda lainsdddannon tms.
osalta ajan tasalla, mutta perustiedot ovat kattavia:
esim. henkiléstéturvallisuuteen liittyen henkiloriskit, ri-
kosriskit, vahingontekojen tarkistuslista, osaamisen
tyokortti.
Muun muassa:
- ST-kasikirja 11 Kulunvalvonta- ja murtoilmai-
sujarjestelmét
- ST-kasikirja 13 Kameravalvontajarjestelmét
- ST-kasikirja 18 Sahkdinen oviymparisto
- ST-ohjeisto 4 Kiinteist6- ja tilaturvallisuuden
tasot
- ST-ohjeisto 8 Poistumisvalaistus ja poistu-
misreittivalaistus
- ST-ohjeisto 21 Poistumis- ja turvakuulutus-
jarjestelmat

Muun muassa:
- Rakenteellinen murtosuojeluohje
- Murtohélytysjarjestelmaét ja -palvelut -ohje
- Lukot
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4.3 TIETO-JA KYBERTURVALLISUUS

4.3.1 Maaritelma

Tieto- ja kyberturvallisuudella viitataan hallinnollisiin ja teknisiin toimiin, joilla varmiste-
taan, etta tiedot ovat vain niiden kaytt66n oikeutettujen saatavilla, ettei tietoja voi muuttaa
muut kuin siihen oikeutetut ja etté tiedot ja tietojarjestelméat ovat niiden kayttoon oikeu-
tettujen hyodynnettavissa. Tietoturvallisuudella viitataan myds manuaalisiin prosessei-
hin, mutta kyberturvallisuudella sen sijaan erityisesti sdhkoisten ja verkotettujen jarjes-
telmien turvallisuuteen.

Tieto- ja kyberturvallisuus rakentuu kolmen peruspilarin varaan: tietojen luottamukselli-
suuden, kaytettavyyden ja eheyden takaamiseen. Luottamuksellisuudella varmistetaan,
ettd tiedot ovat vain niilla, joille tiedot on tarkoitettu. Luottamuksellisuus suojaa esimer-
kiksi vesihuoltolaitoksen omistusoikeutta omaan tietoonsa tai vesihuoltolaitoksen asiak-
kaan yksityisyytta. Vesihuollon turvallisuuden kannalta herkkia tietoja ovat muun muassa
vedenottokaivojen, vesijohtoverkoston ja muiden vesihuollon kohteiden tarkat sijaintitie-
dot, laitosten tarkat prosessitiedot, valvonta- ja ohjausjarjestelmien tiedot, erilaiset tur-
vallisuusjarjestelyitd koskevat tiedot, vesihuoltolaitosten riskiarvioita koskevat tiedot
seka vesihuollon varautumissuunnitelmat.

Tiedon eheys tarkoittaa, ettei tieto muutu, kun sitd siirretdén tai sailytetdén. Tiedon luot-
tamuksellisuuden ja eheyden taso ja tarve ovat rippumattomia toisistaan. Tieto voi olla
kaikille avointa ja julkista, mutta sen on oltava varmasti oikeaa. Esimerkiksi vesihuolto-
laitoksen julkisesti valittdmé&n tiedotteen muuttuminen voi aiheuttaa merkittdvaa vahin-
koa. Tietojen kaytettavyydella tarkoitetaan, ettd tiedon tulee olla niiden kaytettavissa,
jotka sita tarvitsevat ja joille tieto on tarkoitettu. Tiedon kaytettavyys on vaikeimmin to-
teutettava tieto- ja kyberturvallisuuden muoto.

Tiedon luottamuksellisuuden, eheyden ja kaytettavyyden liséksi tieto- ja kyberturvaan
liittyy oleellisesti myds tietolahteen todennus seké kiistaméattomyyden ja padsynvalvon-
nan tekninen toteuttaminen. Tiedon eheyden varmistamiseen liittyy aina tiedon lahetta-
jan ja tiedon alkuperén todennus (henkil6iden osalta todennuksesta puhutaan usein tun-
nistautumisena). Eheys ja todennus varmistavat, etté |ahetetty tieto on vastaanottajan
saavuttaessaan juuri siina muodossa, missa se lahetettiin. Kiistamattoémyydella taas vii-
tataan siihen, ettei tiedon lahettaja voi kiistaa lahettaneensa tietoa tai esimerkiksi allekir-
joittaneensa sopimusta. Kiistamattomyys on ehdoton edellytys monien palvelujen ja toi-
mintojen toteuttamiselle tietoverkkojen kautta. Paasynvalvonnalla tarkoitetaan sitd, etta
kayttajien paasya tietoon rajoitetaan ja valvotaan. Padsynvalvonnalla tarkistetaan, onko
osapuolella oikeus esimerkiksi palvelun ja sen sisaltdmén tiedon kayttoon. Paasynval-
vonnan tavoitteena on osaltaan turvata tiedon luottamuksellisuus ja eheys seka osaltaan
myos tiedon saatavuus ehkaisten esimerkiksi tietojarjestelmaan kohdistuvia hytkkayk-
sia.

4.3.2 Toimintaan liittyvan lainsdadannén vaatimukset ja standardit

Tieto- ja kyberturvallisuuteen liittyvia asioita s&adelldan seuraavien keskeisimpien la-
kien, asetusten ja standardien avulla:
e Rikoslaki 39/1889: saataa muun muassa viestintasalaisuuden loukkauksesta,
tietoliikenteen hairinnasta, tietomurroista sekd vaaran aiheuttamisesta tietojen-
k&sittelysta.
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e Lakijulkisen hallinnon tiedonhallinnasta 906/2019: saataa viranomaisten
tietoaineistojen hallinnasta ja kasittelysta, niiden hyddyntadmisesta ja tietovaran-
tojen ja tietojarjestelmien yhteen toimivuudesta.

e Lakiviranomaisten toiminnan julkisuudesta 621/1999: s&&taa viranomaisten
tietoaineistojen julkisuudesta.

e Laki séhkoisesta asioinnista viranomaistoiminnassa 13/2003: saataa viran-
omaisten ja naiden asiakkaiden oikeuksista, velvollisuuksista ja vastuista séh-
koisesséa asioinnissa.

o Laki vahvasta sahkoisesta tunnistamisesta ja séahkdisista luottamuspalve-
luista 617/2009: saataa vahvan sahkoisen tunnistamisen seké sahkoisen alle-
kirjoituksen kaytosta.

o Arkistolaki 831/1994: saataé arkistotoimen jarjestamisesta.

e EU:n yleinen tietosuoja-asetus EU 2016/679 ja sita tdydentava kansallinen
tietosuojalaki 1050/2018: saatelevat henkilttietojen kasittelya, tietoturvalouk-
kauksista ilmoittamista ja valvontaa seka tietosuojariskien arviointia.

e EU:n verkko- ja tietoturvadirektiivi EU 2016/1148 (NIS-direktiivi)

e Vesihuoltolaki 119/2001: NIS-direktiivin vaatimukset tietoturvallisuuden ris-
kienhallinnasta ja tietoturvahdiriista ilmoittamisesta on vesihuollon osalta toi-
meenpantu vesihuoltolain 15 a ja 15 b pykalissa

e |SO/IEC 27000 -standardisarja yleiseen tietoturvaan

Edella lueteltujen lakien, asetusten ja standardien lisdksi tieto- ja kyberturvaan liittyvia
yleisempia asioita on saadelty esimerkiksi pakkokeinolaissa (38/1889) ja tyOturvallisuus-
laissa (738/2002). Listaus lainsdadannosta loytyy liitteesta 1.

4.3.3 Toiminnan toteutus ja huomioitavat asiat vesihuoltolaitoksella

Tieto- ja kyberturvaa koskevat hairiot ja loukkaukset voivat vaikuttaa merkittavasti vesi-
huollon toimintaan ja palveluihin. Tieto- ja kyberturvallisuudesta on tullut yha keskei-
sempi osa kaikkien organisaatioiden turvallisuutta, silla sen hallintaan kohdistuu jatku-
vasti uusia riskeja, kun sahkoéinen asiointi, toiminnan digitalisaatio sekd verkottuminen
lisdantyvat. Riittavan tieto- ja kyberturvan tasoon liittyen tulee myds huomioida, etteivat
ne ole staattisia tilanteita, vaan vaativat jatkuvaa seurantaa, riskien arviointia ja kehitta-
mista.

Valtionhallinnon tietoturvallisuuden johtoryhmé&n (VAHTI) laatima ohjeisto jakaa tieto- ja
kyberturvallisuuden seuraaviin osa-alueisiin:

o Hallinnolliseen turvallisuuteen ja kayttéturvallisuuteen: kasittdad johdon hy-
vaksymat, tyokaytantoja koskevat periaatteet, kaytdssa olevat resurssit, vastuun-
jaon ja riskienarvioinnin. Esimerkiksi etatyoskentelyd varten tehdyt tekniset suo-
jaukset ovat hyodyttomid, jos uhri luovuttaa itse kirjautumistunnuksensa hyok-
k&ajalle. Kyse on ensisijaisesti hallinnollisen turvallisuuden ongelmasta, silla ve-
sihuoltolaitoksen tydntekijat on koulutettava tunnistamaan tietojenkalasteluhyok-
kaykset ja varmistamaan kaikki epailyttavat viestit esimerkiksi puhelimitse IT-tu-
kipalveluilta tai omalta esihenkil6ltd. IT-tukitoimintoihin on myds hyva olla ole-
massa selkea prosessi, jotta tyontekijat erottavat poikkeukselliset yhteydenotot.

o Fyysiseen turvallisuuteen: kasittdéa muun muassa laitteisto- ja arkistotilojen
suojaamisen fyysisilta tapaturmilta tai vahingoittamisyrityksiltd. Esimerkiksi vesi-
huoltolaitoksen toimitiloihin murtautumisessa ja tietoa sisaltévien laitteiden tu-
hoamisessa tai varastamisessa on kyse fyysisen turvallisuuden ongelmasta. Ne
voivat johtaa my06s ohjausjarjestelméaan tunkeutumiseen tai haittaohjelman asen-
tamiseen. Itse toimitilaan liittyvat riskit, kuten syrjainen sijainti, murtosuojauksen
puuttuminen tai ndkyvyys, voidaan lukea enemmaénkin kiinteistd-, toimitila- ja
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pelastusturvallisuuden riskeiksi (luku 4.2). Tieto- ja kyberturvallisuuden kannalta
laitteiden tuhoamiseen tai varastamiseen tulisi varautua esimerkiksi siten, etta
tarkeét tiedot on kahdennettu eiké jarjestelmiin paase késiksi kuin riittdvan vah-
van tunnistautumisen avulla.

o Henkil6stéturvallisuuteen: kasittad henkildstdon liittyvien luotettavuusriskien
minimoinnin esimerkiksi toimenkuvien, kayttdoikeuksien maarittelyn, koulutuk-
sen ja valvonnan seka turvallisuusselvitysten avulla. Esimerkiksi tapaus, jossa
vesihuoltolaitoksen entinen tyontekijd saa viedd mukanaan kaytdssaan olleen
tietokoneen ilman, etté sen siséltd tuhotaan, on henkildstoturvallisuuteen liittyva
tieto- ja kyberturvallisuuden ongelma. Vesihuoltolaitoksella tulee olla selkea oh-
jeistus siita, miten poistuvien tyéntekijoiden paasy organisaation tileille estetaan.
Vanhat tilit tulee poistaa kaytosta siten, etté niilla olevat vesihuoltolaitosta koske-
vat tiedot saadaan haltuun. Omien laitteiden kayttoa tydpaikalla tulee rajoittaa,
eika niita saa kayttaa tyohon liittyvan materiaalin tallentamiseen. Myds tyolaittei-
den kayttéa muuhun kuin tiettyihin ty6hon liittyviin tehtaviin voi olla perusteltua
rajoittaa.

o Tietoaineistoturvallisuuteen: kasittdd tietojen ja tietojarjestelmien tunnista-
mista ja luokittelua seka tietovalineiden hallintaa ja séilytystéa koskevat asiat koko
niiden elinkaaren ajan. Esimerkiksi vanhoista paperiarkistoista tai jarjestelmista
luovuttaessa on oltava varma, etteivét etenkaan luottamukselliset tai salaiset tie-
dot paady vaariin kasiin ja toisaalta siitd, ettei samalla kadoteta tarpeellista tietoa.

e Ohjelmisto- ja laitteistoturvallisuuteen: kasittaa kayttojarjestelmien, tietolii-
kenneohjelmistojen, sovellusohjelmistojen seka niihin liittyvien laitteiden turvalli-
suusominaisuudet mukaan lukien organisaation yhtendinen laitteistopolitiikka ja
huoltosopimukset. Tietotekniset ohjelmistot ja laitteet eivét ole ikuisia, vaan nii-
den elinkaarta mitataan usein vain muutamissa vuosissa. PaivittAmattomien ja
vanhoijen laitteiden kayttd on tieto- ja kyberturvallisuuteen liittyva riski. Ohjelmis-
tojen ja laitteiden toimittajien kanssa tulisi kdyda lapi uusien ja vanhojen versioi-
den erot ja laadittava suunnitelma tarvittaville paivityksille ja/tai uusimisille. Vesi-
huoltolaitoksen toiminnan kannalta erityisen tarkeitd ja siten hyvin suojattavia
kohteita ovat erilaiset automaatiojarjestelmat, kuten kaukovalvontajarjestelmaét.

Liikenne- ja viestintdministerion (2021) julkaisussa "Tietoturvan ja tietosuojan paranta-
minen yhteiskunnan kriittisilla toimialoilla” todetaan, etté vesihuoltosektorilla ei ole lain-
kaan lain nojalla annettuja toimialakohtaisia tietoturvavaatimuksia. Toimenpiteena vesi-
huoltoalan tietoturvallisuuden parantamiseksi Liikenne- ja viestintdministerion asettama
tyéryhma ehdottaa varmistamaan, etté tietoturvallisuus on otettu huomioon vesihuolto-
laitosten hairittilannesuunnitelmissa. Lisaksi tyéryhmé ehdottaa vesihuoltolaitoksia kos-
kevien tietoturvaohjeistusten laadintaa sekd sen varmistamista, etta vesihuoltolaitokset
noudattavat laadittuja ohjeita toiminnassaan.

Etenemismalleja vesihuoltolaitosten tieto- ja kyberturvallisuuden kehittdmiseksi on esi-
tetty esimerkiksi Vesihuoltolaitosten digistrategiassa (VVY, 2020) sekd VVY:n, Huolto-
varmuuskeskuksen ja VTT:n tuottamissa Kyber-vesi -hankkeen ohjeistuksissa (2018-
2019). Naistd ensimmainen on laajempi katsaus vesihuoltolaitosten tieto- ja kyberturval-
lisuuteen (selvityksessa kokonaisuudesta kaytetdan nimitysta “digitaalinen turvallisuus”),
kun taas jalkimmainen keskittyy konkreettisin ohjein ja tydkaluin vesihuoltolaitosten tie-
toturvallisuuteen, ottaen erityisesti huomioon tieto- ja automaatiojarjestelmien ja niihin
littyvien rajapintojen turvallisuuden.

Vesihuoltolaitosten digistrategiassa (VVY, 2020) esitetyt digitaalisen turvallisuuden ke-
hitysaskeleet on esitetty kuvassa 17. Ensimmaisella tasolla kuvataan tieto- ja kybertur-
van lahtotaso, joka jokaisen vesihuoltolaitoksen tulisi huolehtia kuntoon nopealla aika-
taululla. Toisella tasolla pyritddn paasemdaan tilanteeseen, jossa vesihuoltolaitoksen
tieto- ja kyberturvallisuuden taso tunnetaan. Tama edellyttdd tieto- ja
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kyberturvakartoitusta, jonka voi tilata esimerkiksi ulkopuoliselta tietoturva-alan asiantun-
tijayritykseltd. Kolmannella tasolla tavoitteeksi on asetettu tieto- ja kyberturvan hallinta-
mallin luominen vesihuoltolaitoksessa. Téalla tasolla keskeisia tyovalineita ovat esimer-
kiksi tietoturvapolitikan luonti seké tietoturvan tarkistuslistan laadinta. Kun tieto- ja ky-
berturvan nykytila tunnetaan ja vesihuoltolaitokselle on suunniteltu systemaattinen malli
tietoturvallisuuden kehittdmiseen, pyritddn neljannella tasolla saamaan aikaan muutos
vesihuoltolaitoksen tieto- ja kyberturvallisuusasioihin liittyvassa toimintakulttuurissa.
Talla tasolla henkilosto pyritddn sitouttamaan eri tavoin tieto- ja kyberturvan kehittdmi-
seen, jarjestetdan aiheeseen liittyvaa koulutusta seké laaditaan henkildstoélle ohjeistusta.
Korkeimmalla tasolla tieto- ja kyberturvan kehittdminen on jatkuva ja arkipaivainen pro-
sessi, joka koskettaa kaikkia vesihuoltolaitoksen tydntekijoita.

i Jatkuva kehittymiven ja tieto- ja kyberturvallisuuden jolhtaminen (Jatkuva
! kelhittymiven, antomatiseitu tHedonkeruu, tiedolla jolntamiven)

|
| Toimivtakulttuarin mautos (sitouttaminen tieto- ja kyberturvavn kehittamiseen,
| ohjeistus, koulutus)

; Taso 3 ]

I Tieto- Ja kyberturvan hallintamallin luonti (tieto- ja kyberturvapolitiikaw ja - :

( orgavisaation lnowti, tarkistuslista ja vuosikello, varautumissunvitelma) j

PO P P g
Taso 2

| Tieto- ja kyberturvan taso tuvvetaan (tieto- ja kyverturvakartoitus, akuntit
| korjaukset, poikkeamien analyseinti)

| I
! Laitoksen tieto- ja kyberturvan lahtstason kuvaamiven (padsyvhallinta, [
| padgttajat ja sidosryhmat, sopimukset) 1

Kuva 17 Vesihuoltolaitoksen digitaalisen turvallisuuden kehitysaskeleet (muokattu lah-
teesta Vesihuoltolaitosten digistrategia, VVY 2020)

4.3.4 Lisatietoa

VVY:n Kyber-vesi -hankkeen ohjeis- Erityisesti vesihuoltolaitosten automaatiojarjestel-
tukset, 2018-2019 mien ja niihin liittyvien rajapintojen riskienhallintaan
(https://www.vvy.fi/ohjeet-ja-julkai- ja turvallisuuteen keskittyvid VVY:n, Huoltovar-
sut/vesihuoltopooli/kyber-vesi-hank- muuskeskuksen ja VTT:n tuottamia julkaisuja. Jul-
keen-ohjeet-ja-tyokalut/): kaisujen lisaksi hankkeessa tuotettiin kaksi arviointi-
- Vesihuoltolaitoksen kybertur- tyokalua vesihuoltolaitoksille: vesihuollon automaa-
vallisuuden hallinta tion vaatimuspatteristo seka vesihuollon ostopalve-
- Vesihuoltolaitosten etayhteys-  luiden vaatimuspatteristo.
ratkaisut
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- Vesihuoltolaitosten radio-, mo-
biili- ja loT-laitteiden kybertur-
vallisuus

- Vesihuoltolaitoksen kyberfyysi-
nen turvallisuus

- Al-tekniikat IDS-jarjestelmien
tukena vesihuoltolaitosten tie-
toturvan parantamisessa

- Tekninen katsaus: versionhal-
linta

VAHTI-ohjeet, Valtiovarainministerio
2019 (https:/imvww.suomidigi.fi/ohjeet-
ja-tuki/vahti-ohjeet)

Suomen kyberturvallisuusstrategia,
Turvallisuuskomitea 2019

Kybermittari, Kyberturvallisuuskeskus
2020 (https://www.kyberturvallisuus-
keskus.fiffi/palvelummel/tilannekuva-ja-
verkostojohtaminen/kybermittari)

Tietoturvan ja tietosuojan parantami-
nen yhteiskunnan kriittisilla toimialoilla,
Liikenne- ja viestintaministerion jul-
kaisu 2021

Kybervakoilu — Mita jokaisen yrityksen
tulisi tietda? (Cyberwatch Finland ja
Elinkeinoelaman keskusliitto 2018)
Pienyritysten kyberturvallisuusopas,
Traficom 2020

TIKKA — Tietoturvallisuustilanteen kar-
toitustyokalu pienille yrityksille, Kyber-
turvallisuuskeskus ja Elinkeinoelaman
keskusliitto 2014

Vesihuoltolaitosten digistrategia — por-
taat digitalisaation hyddyntamiseen,
VVY:n monistesarjan julkaisu nro 59
2020.

Vesihuollon ISAC-ryhma (Information
Sharing and Analysis Centre)

Valtionhallinnon tietoturvallisuuden johtoryhman
(1992-2013), Valtionhallinnon tieto- ja kyberturvalli-
suuden johtoryhman (2014-2016 seka Julkisen hal-
linnon digitaalisen turvallisuuden johtoryhman
(2017-2019) toimesta laadittuja ohjeita organisaa-
tioiden tieto- ja kyberturvallisuuden kehittamiseen.
Ohjeissa viitataan osittain vanhentuneeseen lain-
saadantoon.

Valtioneuvoston turvallisuuskomitean laatimassa
strategiassa on asetettu keskeisimmat kansalliset
tavoitteet kybertoimintaympariston kehittdmiseksi ja
siihen liittyvien toimintojen turvaamiseksi. Strate-
gian tarkoituksena on tukea luotettavien digitaalis-
ten palveluiden saatavuuden ja liiketoiminnan kehit-
tamista.

Kybermittari auttaa yritysjohtoa ja organisaatioita
saamaan kyberriskit kattavammin hallintaan ja tur-
vaamaan toimintansa jatkuvuuden. Mittari mm.
nayttdad, milla tasolla kyberriskien tunnistaminen,
suojautuminen, havainnointi, reagointi ja palautumi-
nen ovat organisaatiossa.

Tarkasteltu tietoturvan ja tietosuojan parantamista
yhteiskunnan kriittisilla toimialoilla, kuten vesihuol-
lossa.

Kybervakoiluun keskittyva julkaisu.

Julkaisu, jossa kaydaan lapi yleisimpia pieniin orga-
nisaatioihin (alle 50 henkil6d) kohdistuvia kyberuh-
kia, suojautumiskeinoja seka tieto- ja kyberturvan
kehittamista.

Julkaisu sisaltaa fiktiivisia esimerkkitapauksia,
joissa on hyodynnetty tyypillisia piirteita tosielaméan
tietoturvaonnettomuuksista, vaarinkaytoksista ja ri-
kostapauksista. Tapausten yhteydessa analysoi-
daan tapahtumaan liittyneita riskeja ja valotetaan
tietoturvan ajankohtaisia ilmidita.

Julkaisussa on toimenpideopas vesihuoltolaitoksen
digitaalisen turvallisuuden kehittdmiseksi.

Kyberturvallisuuskeskuksen alainen, vesihuoltolai-
tosten edustajien ryhma, jossa késitellaén luotta-
muksellisesti kyberturvallisuuteen liittyvia asioita,
kuten uhkia, ilmidité ja hyvia kaytantoja.
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4.4 TUOTANNON JA TOIMINNAN TURVALLISUUS SEKA VA-
RAUTUMINEN JA KRIISINHALLINTA

441 Maaritelma

Vesihuoltoalalla tuotannon ja toiminnan turvallisuus seka varautuminen ja kriisinhallinta
ovat vahvasti linkittyneena toisiinsa. Ne ovat my6s oleellinen osa vesihuoltolaitosten jo-
kapéaivaista toimintaa seka toiminnan jatkuvuuden varmistamista.

Tuotannon ja toiminnan turvallisuus on vesihuollon toiminnan perusta, jonka tavoitteena
on varmistaa talousveden turvallisuus, laatu ja toimitusvarmuus seka jatevesien kasitte-
lyn hyva taso kaikissa olosuhteissa (24/7/365). Tavoitteena on my0s puhdistusproses-
sien ja verkostojen hairioton toiminta. Osa-alueeseen siséltyy lisaksi logistiikkaturvalli-
suus (kuljetus ja varastointi), alihankinta- ja palvelutoimittajaverkostojen hallinta seka va-
kuuttaminen. Tuotannon ja toiminnan turvallisuudessa on huomioitava my6s muiden ta-
hojen kuten asiakkaiden toiminnasta aiheutuvat riskit. Esimerkiksi kiinteistdjen vesilait-
teistojen vaarista kytkennoista voi aiheutua riski talousveden laadulle. My6s teollisuus-
asiakkaiden haitallisista viemaripaéastoista voi aiheutua riski viemariverkoston ja jateve-
denpuhdistamoiden toiminnalle. Lisdksi eri tahojen toiminnasta voi aiheutua riskeja poh-
javedelle tai raakavesilahteené kaytettavalle pintavedelle.

Varautumiseen ja kriisinhallintaan kuuluu odottamattomien tilanteiden tunnistamista ja
ennakointia seka niiltd suojautumista. Toimilla taataan vesihuoltolaitoksen toimintakyvyn
sailyminen poikkeus- ja héairittilanteissa ja edistetddn naiden tilanteiden jalkeistd mah-
dollisimman nopeaa toipumista. Osa-alue kasittda toiminnan jatkuvuuden ja kriisinhallin-
nan ohella valmiussuunnittelun, jolla tarkoitetaan huoltovarmuuden turvaamista poik-
keusoloissa. Oppaassa vesihuoltolaitoksen hairittilanteisiin varautumisesta (2017) on
esitetty yksityiskohtaisesti KUJA-aineistoon pohjautuva varautumisen ja jatkuvuudenhal-
linnan kokonaiskonsepti, joka siséltaa sekéa tuotannon ja toiminnan turvallisuuden etta
varautumisen ja kriisinhallinnan tekij6éitd. Kuvassa 18 on esitetty ns. jatkuvuudenhallin-
nan moduulit vesihuollon varautumissuunnittelua varten. Ne siséltavat jatkuvuudenhal-
linnan johtamiseen ja toimintavarmuuden kehittdmiseen liittyvat asiat (moduulit 1 ja 2)
sekd varautumisen ja kriisinhallinnan suunnitteluun ja tilannetoimintaan liittyvat asiat
(moduulit 3 ja 4).
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WMODPUULTA

Jatkuvundevhallinnan
Jjohtaminen

Perusteet, ohjeistus,
vastuunt

Orgavisointi,
resurssoiviti, osaamiven

WMODPUULT 2

Toimintavarmuanden
kehittaminen

MOPUULT 3
Hairis-ja
kriisitilawesuummitteln

Toimintavarmuuden
periaatteet [ prosessi

Sunwvitelmat ja
toimintamalli+

[TSisallyttaminen TTS-

prosessiin

Johtamisen edellytykset

WMODPUULT 4

Hairisuhallivtaja
kriisijohtamiven

Tilawmekuva ja
tilanmetietoisuus

Reagointi ja
halyttaminen

Nykytilan arvieinti ‘

T |
Johdon tahtotilan
maarittaminen

Kehittamisen polun
rakentaminen

AVaintoimintojen

funnistus, priorisointi |

Viravomais- ja
sidosryhmayhteistys

Kriisijohtaminen

Riskinarviointi ja
riskienhallinta

Varauntumiven
poikkeusoloilin

Operatiivinen toiminta
hairistilanteessa

Sopimuskumppanien
Jatkavaudenhallinta

Seuravta ja ohjaus

Keskeiset ja kriittiset

Perehdyttamiven ja
taytantssnpavo

Tiedottaminen ja
kriisiviestinta

Toipuminen ja arviointi

asiakkaat

Koulutus ja harjoitteln

\Yhteistys korostun

Johdow rooli korostun

Kuva 18 Varautumisen ja jatkuvuudenhallinnan kokonaiskonsepti (muokattu l&hteesta
Vesihuoltolaitoksen opas héirittilanteisiin varautumiseen, Vesihuoltopooli 2016/Jaakko
Pekki)

4.4.2 Toimintaan liittyvan lainsdadannén vaatimukset ja standardit

Vesihuoltolaitosten toiminta on vahvasti saadeltyd. Kattava lainsdadantdlistaus on esi-
tetty liitteessa 1. Alla on esitetty muutamia oleellisimpia vesihuoltolaitoksen tuotannon
ja toiminnan turvallisuutta sek& varautumista ja kriisinhallintaa koskevia lakeja ja ase-

tuksia:

e Vesihuoltolaki 119/2001: Velvoittaa vesihuoltolaitoksia olemaan selvilla raaka-
veteen kohdistuvista riskeista, laitteistojen kunnosta ja vuotovesien mé&arasta.
Vesihuollon palvelut on turvattava myds héairidtilanteissa, joiden varalle on laa-
dittava ja yllapidettava varautumissuunnitelma. Merkittavista hairidista on ilmoi-
tettava ELY-keskukselle. Kiinteiston vesihuoltolaitteisto ei saa aiheuttaa haittaa
vesihuoltolaitokselle.

0 Ohjeita vesihuoltolain mukaisten vesihuollon eri toimijoiden velvollisuuk-
sia ja oikeuksia on annettu Vesihuoltolakioppaassa (2015)

e Terveydensuojelulaki 763/1994 ja -asetus 1280/1994: Talousveden laatu eika
jAtevesi saa aiheuttaa haittaa terveydelle. Vesilaitoksen tulee tehd& yhteistytsséa
viranomaisen kanssa talousveden riskienarvio ja riskienhallintasuunnitelma, jolla
turvataan talousveden laatu koko vedenhankintaketjussa. limoitettava kunnan
terveydensuojeluviranomaiselle talousvesiepidemiasta tai sen epailyksesta. Ta-
lousveden laatuun vaikuttavilla henkilstolla on oltava todistus osaamisesta (ve-
sityokortti). Yhteistydssa kunnan terveydensuojeluviranomaisen kanssa on laa-
dittava suunnitelma hairittilanteisiin varautumiseksi ja harjoiteltava hairittilan-
teita varten

e Asetus talousveden laatuvaatimuksista ja valvontatutkimuksista
(1352/2015): Asetettu talousveden laatuvaatimukset ja -tavoitteet seka toiminta-
vaatimukset naiden poikkeamissa. Vaatimukset ajantasaisesta talousveden ris-
kienarviosta ja -hallintasuunnitelmasta seka terveydensuojeluviranomaiselle toi-
mitettavasta materiaalista. Vesihuoltolaitoksella tulee olla ajantasainen valvonta-
tutkimusohjelma (tarkastusvali enintdan 5 vuotta), laitoksen on suoritettava oma-
valvontaa ja laitoksella on tiedotusvelvollisuus veden laadusta. Vesihuoltolaitok-
sella tulee olla riittdva osaaminen ja valmius talousveden desinfiointiin 6 tunnin
kuluessa, kun on saatu epéaily veden mikrobiologisesta saastumisesta. Kunnan
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terveydensuojeluviranomaisen on tehtéava hairidtilannesuunnitelma yhteistysséa
vesihuoltolaitoksen ja muiden tahojen kanssa.
0 Kits. lisétietoja ja soveltamisohjeita Valviran julkaisemasta Talousvesi-
asetuksen soveltamisohjeesta (2020). Soveltamisohjeen osassa 2 on
mm. kerrottu vesihuoltolaitoksen varautumissuunnitelman (vesihuolto-
laki) ja kunnan terveydensuojeluviranomaisen hairiétilannesuunnitelman
(talousvesiasetus) eroista ja yhteensovittamisesta.

e Valtioneuvoston asetus vaarallisten kemikaalien kasittelyn ja varastoinnin
valvonnasta (685/2015): Asetuksessa sdadetaan kemikaaliturvallisuuslaissa
tarkoitetuista vaarallisten kemikaalien teollisesta k&sittelystd, varastoinnista ja
sailytyksesta, niihin liittyvista lupa-, ilmoitus- ja hallintomenettelyista seké valvon-
nasta. Lisavelvoitteet koskevat suurimpia vesihuoltolaitoksia ja velvoitteet maa-
raytyvat kemikaalisuhdeluvun laskennan perusteella (Asetuksen 4-5 § ja liite I).

e Valtioneuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja va-
rastoinnin turvallisuusvaatimuksista (856/2012): Asetuksessa saadetaan
vaarallisten kemikaalien teollisen k&sittelyn ja varastoinnin turvallisuusvaatimuk-
sista. Maaraykset koskevat kaikkia vesihuoltolaitoksia, joilla on kdyttssad CLP-
asetuksen mukaisestivaaralliseksi luokiteltuja kemikaaleja.

Lainsdadannon lisdksi vesihuoltolaitosten toimintaa ohjaa ymparistonsuojelulain mukai-
set jatevedenpuhdistamoiden ymparistdluvat ja vesilain mukaiset vedenottoluvat seka
viranomaisvalvonta, minka takia vesihuoltolaitosten on pakollisten velvollisuuksien li-
saksi suositeltavaa tehda tiivista yhteistydtd mm. kunnan terveydensuojeluviranomaisen
ja ELY-keskusten kanssa (lainsaadanndstakin velvoitteita yhteistyon jarjestamiselle).

Tuotannon turvallisuuden parantamiseksi vesihuoltolaitosten on suositeltavaa hyddyn-
tdd toiminnassaan standardeja kuten ISO 9000 laadunhallinnan standardisarjaa seka
ISO 31 000 riskienhallintastandardia. Lisaksi PSK-standardisoinnin (teollisuuden ja sita
palvelevien yritysten kehitysyksikk®) julkaisemia standardeja ja kasikirjoja voidaan hyo-
dyntéaa vesihuollossa.

Laajempi listaus vesihuollon turvallisuuteen liittyvasta lainsdédéannosta l16ytyy liitteesta 1.

4.4.3 Toiminnan toteutus ja huomioitavat asiat vesihuoltolaitoksella

Liitteess& 3 on hankkeen aikana pidetyssa tyOpajassa laadittu listaus tuotannon ja toi-
minnan turvallisuuteen liittyvistd kysymyksistd, joiden avulla vesihuoltolaitos voi arvioida
omaa toimintaansa ja tarkistaa, millaisia toimenpiteita vesihuoltolaitosten on suositeltava
toteuttaa.

Vesihuoltolaitosten tuotannon ja toiminnan turvallisuutta koskevaan riskienarviointiin ja -
hallintaan hytdynnetdan WSP- ja SSP-tydkaluja, jotka perustuvat WHO:n (Maailman
terveysjarjestd) suosittelemaan malliin. WSP:ta (Water Safety Plan) kaytetdén talous-
vettd uhkaavien vaarojen tunnistamiseen ja riskien arviointiin seka riskien pienenta-
miseksi tarpeellisten hallintakeinojen, niihin liittyvien toimenpiteiden ja seurantaohjelman
maarittamiseen. SSP:ta (Sanitation Safety Plan) kdytetdan puolestaan viemardinnin ja
jatevedenpuhdistuksen terveys- ja ymparistoriskien tunnistamiseen ja arviointiin seka
tarpeellisten hallintakeinojen ja toimenpiteiden maarittAmiseen.

WSP:t& ja SSP:ta tehtdessa vesihuoltolaitoksen on suositeltavaa osallistaa tydhon oman
organisaation henkildst6d mahdollisimman laajasti seka kutsua tybhén mukaan tarkeim-
pid sidosryhmid, kuten kunnan terveydensuojeluviranomainen ja ymparistonsuojeluvi-
ranomainen. Koska tydssa kaydaan tarkkaan lavitse koko vedentuotantoketju
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raakavesilahteelta kiinteistolle seka jateveden puhdistusketju kiinteistolta purkuvesis-
t6on, tyd on erinomainen oppimistilanne koko henkildstoélle. Lisaksi suunnitelman aikana
pystytddn parantamaan yhteistyota vesihuoltolaitoksen sidosryhmien kanssa ja hyddyn-
tdmaan sidosryhmien osaamista riskien arvioinnissa.

Koska riskien arviointi ja hallinta on jatkuva prosessi, vesihuoltolaitosten tulee pitaa
WSP- ja SSP-tyokalut ajan tasalla ja paivittda suunnitelmia sdanndllisesti. Vesihuoltolai-
toksen on sovittava, kuka vastaa tyokalujen paivittamisestéa. Suunnitelman ajan tasalla
pitdmiseksi tydkalua tulee paivittdd mm. seuraavilta osin

e Onko toimenpide- ja seurantaochjelmassa maaritellyt toimenpiteet tai seuranta-
keinot suoritettu? (toimenpiteet ja seurantakeinot aikataulutettu ja nimetty vas-
tuuhenkil®)

e Onko suoritettujen toimenpiteiden myo6ta hallintakeino saatu kayttéon? (hallinta-
keinoille méaaritetty toimenpiteet, jotka suorittamalla hallintakeino saadaan kayt-
toon)

e Arvioitava uudelleen riskien suuruus, kun hallintakeino on kaytssa, ja tarvitta-
essa maaritettava uusia tarpeellisia hallintakeinoja ja toimenpiteita riskin pienen-
tamiseksi (hallintakeinoilla pyritd&n pienentdmdaan riskin suuruutta tai vaikutta-
vuutta)

e Onko olosuhteissa ja vesihuoltolaitoksen toiminnassa tai prosesseissa tapahtu-
nut muutoksia, joiden myota on arvioitava kyseiset vaarat uudelleen tai luotava
uusi mahdollinen vaaran aiheuttaja?

¢ Onko vesihuoltolaitoksen arjessa havaittu potentiaalisia vaaroja, joita ei ole aikai-
semmin tunnistettu?

Toimenpiteet on suositeltavaa vieda vesihuoltolaitoksen kunnossapito-ohjelmaan tai
muuhun jarjestelmaan, josta asianomaisille tulee muistutuksia toimenpiteiden tekemi-
sesta. Riskienhallinta-asiat on hyva ottaa myos osaksi laitoksen saannollisia palavereja,
joista havaitut tapahtumat vieddan WSP- ja SSP-tyokaluihin. Mikéali vesihuoltolaitoksella
ei ole saatu WSP- ja SSP-tyOkalujen kayttoa osaksi normaalia arkea, johdon tulee maa-
rittdd, kuinka usein tytkalujen ajantasaisuus tarkistetaan (suositus vahintaan kerran vuo-
dessa). Harkinnan mukaan vesihuoltolaitokset voivat hyddyntdd myds ulkopuolisia asi-
antuntijoita tydkalun auditoinnissa.

Liséksi vesihuoltolaitoksen prosessiriskeja voidaan kartoittaa tarkemmin HAZOP-mene-
telmalla (Hazard and Operability Study), jossa tavoitteena on l0ytééa prosessin hairidista
aiheutuvat vaarat poikkeamasanoja kayttden. HAZOP on suositeltavaa tehda etenkin
kriittisille prosesseille tai osaprosesseille etenkin suunnitteluvaiheessa tai kun tehdaan
prosessimuutoksia. HAZOP-analyysi laaditaan prosessi- ja instrumentointikaavioiden
avulla ja analyysin tavoitteena on tunnistaa prosessiin, kaytt66n ja kunnossapitoon liitty-
Vi& vaaroja seka niista aiheutuvat seuraukset seka arvioida onnettomuuksiin varautumi-
sen riittAvyyttd. Analyysissa laaditaan ehdotukset korjaavista toimenpiteista ja lisdsuo-
jauksista (esim. mittaukset, prosessilukitukset tai mekaaniset turvatoimet) seké méaarite-
tadan vastuuhenkilot ja aikataulu toimenpiteiden toteutukselle. WSP:n ja SSP:n keskitty-
essa ensisijaisesti terveys- ja ymparistoriskien arviointiin ja hallintaan HAZOP-analyysin
tuloksia voidaan kayttad mm. suunnittelu- ja toiminnollisten ratkaisujen turvallisuuden ja
kaytannollisyyden todentamiseen seka tydohjeiden tekemiseen. HAZOP on kaytdssa
mm. teollisuuden vedenpuhdistusprosessien analysoinnissa.

Taudinaiheuttajien poistotehon arviointi (Microbial Barrier Analysis, MBA) on uusi
tyokalu, joka tukee riskinarviointia taudinaiheuttajien poistotehon riittavyyden nakékul-
masta. Tytkalu on kayttékelpoinen esimerkiksi silloin, kun
e arvioidaan olemassa olevien prosessien toimivuutta tai suunnitellaan kokonaan
uusia prosesseja
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o halutaan laskennallisesti maarittdd desinfiointikemikaalien riittdvd annostus ja
kontaktiaika.

Kaikkien vesihuoltolaitosten tulee varautua hairidtilanteisiin ennakolta, missa varautu-
missuunnitelma on keskeinen dokumentti. Varautumissuunnitelmaan laatimiseen on
suositeltavaa ottaa mukaan laajasti vesihuoltolaitoksen henkil6kuntaa, mutta erityisesti
vesihuoltolaitoksen johtajan tulee tiiviisti osallistua tydéhon, koska hairio- ja kriisitilan-
teissa johtajan tulee kyeté johtamaan tilannetta ja hanella on merkittava vastuu. Johdon
tulee maarittdd varautumissuunnitelman paivittamisen saanndllisyys. Etenkin yhteystie-
tolistat tulee tarkistaa vahintd&n vuosittain. Varautumissuunnittelussa on tehtava yhteis-
tyota muiden tahojen kanssa kuten kunnan ja terveydensuojeluviranomaisen kanssa.
Oleellinen osa varautumissuunnittelua on hairiétilanteiden toimintakorttien laatiminen.
Korteissa esitettddn ennakkoon suunnitellut hairidtilanteiden aikaisten toimenpiteet seka
sisdisen ja ulkoisen hairidtilanneviestinnan toteutus ja eteneminen, jolloin hairittilan-
teissa toimitaan minimoiden aiheutuvat vahingot henkildsta riippumatta. Toimintakortteja
on suositeltavaa laatia erilaisten hairidtilanteiden varalle (esim. veden mikrobiologinen ja
kemiallinen saastuminen, laaja putkirikko, haitallinen aine viemarissa). Vesihuollon va-
rautumisen hallintaan ja varautumissuunnitelman laatimiseen on yksityiskohtaisia ohjeita
Vesihuoltolaitoksen oppaassa héirittilanteisiin varautumisesta (Vesihuoltopooli, 2016).
Oppaan tuottaneen Huoltovarmuuskeskuksen alaisena toimivan vesihuoltopoolin tavoit-
teena on edistaa vesihuoltopalveluiden toimintavarmuutta tukemalla vesihuoltolaitosten
varautumista normaaliolojen hairittilanteisiin sekd poikkeusoloihin. Jatkuvuudenhallin-
taan 10ytyy myos ohjeita Huoltovarmuuskeskuksen HVO Extranet -portaalista, joka toimii
my6s huoltovarmuuskriittisten organisaatioiden yhteydenpitopaikkana.

Vesihuoltolaitoksen varautumiseen kuuluu olennaisena osana saanndlliset varautumis-
harjoitukset, joita tulee toteuttaa saanndllisesti (suositus vuosittain). Varautumisharjoi-
tukset ovat turvallinen tapa selvittda, onko laitoksen hairitilanteiden varautuminen riitta-
valla tasolla, minka lisdksi kaytannon harjoitukset ovat erinomainen tapa henkildstén
kouluttamiseen. Vuosittain toteutettuna harjoitusten toteutustapaa ja kohteena olevaa
hairidtilannetta on hyva vaihdella, ja harjoituksia voi toteuttaa yhteistydssa muiden orga-
nisaatioiden, kuten kunnan tai lahivesihuoltolaitosten, kanssa.

Alla on listattu kdytannon vinkkeja turvallisuusajattelun, riskienhallinnan ja varautu-
misen jalkauttamiseksi osaksi vesihuoltolaitoksen tyéntekijoiden arkea:
e laadunhallinta- ja johtamisjarjestelman kaytt6 (mm. KPI-mittareiden maaritys ja
seuranta)
o tulospalkkaus kannustimena
¢ henkildst6a laajasti mukaan riskinarviointitydhon, varautumissuunnitteluun ja ty6-
ohjeiden laatimiseen
e ohjeiden ja suunnitelmien testaaminen kaytannon harjoituksin
e WSP-/SSP-ty6kaluun riskienhallinnan parantamiseksi maaritetyt toimenpiteet
vieddan kunnossapitojarjestelméén
e asetetaan konkreettisia tavoitteita ja seurataan mittareiden toteutumista esimerk-
kina
o hairidtilanneharjoituksiin osallistuminen vahintdan 1 harjoitus/tyonte-
kija/vuosi
0 WSP- ja SSP-tyOkaluun maaritetyista toimenpiteista prioriteettijarjestyk-
sessa suoritettu 80 % vuoden 2021 loppuun mennessa.
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444 Lisatietoa

Vesihuoltolaitoksen opas hairioti-
lanteisiin varautumiseen (Vesihuol-
topooli 2016, www.vvy.fi/vesilaitos-
yhdistys/vesihuoltopooli/varautu-
misopas-esittely/)

wspssp.fi (WSP/SSP-tytkalu), Ve-
siotec

HVO Extranet -portaali, Huoltovar-
muuskeskus (vaatii rekisteroitymi-
sen, www.huoltovarmuuskes-
kus.fi/tietoa-huoltovarmuudesta/jat-
kuvuudenhallinta/hvoextranet-por-
taali)

Tyokalu taudinaiheuttajien poistote-
hon arviointiin vedentuotantoket-
jussa (VVY 2019, www.vvy.fi/oh-
jeet-ja-julkaisut/talousveden-han-
kinta-ja-kasittely/tyokalu-taudinai-
heuttajien-poistotehon-arviointiin-
vedentuotantoketjussa/)

Hyvén vesihuollon kriteerit (VVY
2021, www.vvyfi/lverkko-
kauppa/tuotteet/hyvan-vesihuollon-
kriteerit/)

Sopimuksiin perustuva varautumi-
nen, SOPIVA-suositukset (Huolto-
varmuuskeskus, 2009, www.huolto-
varmuuskeskus.fi/sopiva/)

Vesihuoltolaitoksen hairiétilanne- ja
kriisiviestintdohje (Vesihuoltopooli
2019, www.vvy fi/ohjeet-ja-julkai-
sut/vesihuoltopooli/hairiotilanne-
viestintaohje/)

Selvitys vesihuollon hairi6tilan-
teista: Lainsdadanndn mukaisten
vaatimusten tayttdminen ja
toimenpidesuositukset (Belinskij et
al. 2019)

Oppaassa on kuvattu vesihuollon varautumisen ja jat-
kuvuudenhallinnan kokonaiskonsepti ja sen eri moduu-
lit ja osakokonaisuudet.

Oppaassa on annettu varautumissuunnitelman sisalto-
malli ja hairidtilanteiden toimintakorttimalleja seka oh-
jeita kriisiviestintdan, hairio- ja kriisitilanteessa toimimi-
seen ja johtamiseen seka palveluiden turvaamiseen ja
yhteisty6hon.

Tyokalu talousveden seké viemarilaitoksen vaarojen
tunnistamiseen seka riskien arviointiin ja hallintaan.
Sisaltdd myds mallidokumentteja esim. WSP:ssa poik-
keamaraportti-malli, listaukset kemiallisista ja mikrobio-
logisista terveysvaikutuksista sekd SSP:ssa kemikaalin
purkuohje, poikkeavien jatevesien ilmoituslomake ja
ylivuodon/ohituksen toimintaohje

Hyvia kaytanteitd, kuten ohjeita ja artikkeleita jatkuvuu-
denhallinnan ja varautumisen kehittdmiseksi. Portaali
toimii my6s viestintdkanavana poolien ja alan yritysten
valilla.

Esittelee tydkalun taudinaiheuttajien poistotehon arvi-
ointiin vedentuotantoketjussa seka riittdvien toimenpi-
teiden arviointiin (Microbial Barrier Analysis, MBA)

Julkaisussa méaritetty erikokoisille vesihuoltolaitoksille
kriteereja hyvélle ja laadukkaalle vesihuoltopalvelulle.
Yksi kolmesta osa-alueesta on turvallinen ja toiminta-
varma, joka sisaltaa kriteereja mm. varautumiseen, ve-
denkasittelyprosesseihin ja kriittisiin palveluihin.
Elinkeinoeldman ja julkishallinnon yhteisty6né laadi-
tut suositukset jatkuvuudenhallintaan. Toimintavar-
muutta kehitetdan siten, etté palveluntarjo-

ajien kanssa tehtavissa sopimuksissa edellytetaan toi-
minnan jatkuvuuden hallintaa koskevien suositus-

ten noudattamista. Ladattavissa myds SOPIVA-malli-
lausekkeita.

Ohjeita hairidtilanneviestintdan ja kriisiviestinnan suun-
nitteluun. Sisaltdd myos hyddyllisia liitteitd esim. hairio-
tiedotemalleja, tapahtumalokipohja ja viestinnén vas-
tuunjako-ohje

Selvityksessa on tarkasteltu kolmen toteutuneen ve-
denjakelun hairié-/kriisitilannetta ja naiden perusteella
annettu lainsdaddannollisid seka viranomaisia ja vesi-
huoltolaitoksia koskevia toimenpidesuosituksia.
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Kemiallisen saostuksen huoltovar-
muuden parantaminen (Vesihuolto-
pooli 2020, www.vvy.fi/ohjeet-ja-jul-
kaisut/vesihuoltopooli/kemiallisen-
saostuksen-huoltovarmuuden-pa-
rantaminen/)

Valviran talousvesiasetuksen sovel-
tamisohje (5/2020) seka talousvesi-
sivut (www.valvira.filymparistoter-
veys/terveydensuojelu/talousvesi)

Toimintatavat talousveden laadun
turvaamiseksi
(www.valvira.fi’lymparistoter-
veys/terveydensuojelu/talous-
vesi/toimintatavat_talousveden_laa-
dun_turvaamiseksi)

Vaarallisten kemikaalien varastointi,
Tukes 2015. (tukes.fi/teollisuus/ke-
mikaalilaitokset#83a09269)

Vesihuoltolaitoksen omaisuuden-
hallinnan késikirja (VVY 2019,
www.vvy.fi/ohjeet-ja-julkaisut/hal-
linto-ja-talous/vesihuoltolaitoksen-
omaisuudenhallinta-1/)

Esitetty tavoitetila ja tiekartta toimenpiteiksi saostuske-
mikaalien saatavuuden varmistamiseksi ja vesihuollolle
kriittisten puhdistusprosessien turvaamiseksi. Tietoa
Suomessa kaytetyista saostuskemikaaleista.

Keskeinen tietolahde talousveden turvallisuuteen liit-
tyen. Talousvesiasetuksen soveltamisohje on jaettu
kolmeen osaan: Talousvettd koskevat sdadokset,
sadannoskohtaiset soveltamisohjeet, enimmaisarvojen
perusteet.

Valviran sivuilta on ladattavissa lukuisia ohjeita ja mal-
lipohjia esimerkiksi vesihuoltolaitoksen viestinndsta ja
tiedotteista

Verkkosivun ohjeet esittelevat kaytannonlaheisia toi-
mintatapoja erilaisissa talousveden laatua uhkaavissa
hairidtilanteissa ja tilanteissa, joissa talousvesi on
saastunut

Oppaassa kerrotaan kemikaalien varastointi- ja kasitte-
lypaikkojen sijoittamisesta laitoksessa, sailidisté ja nii-
den vallitiloista, putkistoista, kunnossapidosta seka tur-
vallisuusjarjestelyistd. Oppaassa esitetaan ratkaisuesi-
merkkeja, joilla voidaan saavuttaa lainsdddanndssé
vaadittu yleinen turvallisuustaso.

Omaisuudenhallinta on oleellinen ja kriittinen osa vesi-
huoltolaitoksen toiminnan turvallisuutta. Késikirjassa
on esitetty vesihuoltolaitoksille suunnattu omaisuuden-
hallinnanjarjestelman rakenne seka malleja ja ohjeita
pitk&n aikavalin suunnitelmaan. Kasikirjan lisaksi on
julkaistu omaisuudenhallinnan kypsyysanalyysin malli,
jonka avulla vesihuoltolaitos voi peilata omaa jarjestel-
maansa arviointitaulukossa esitettyyn ja selvittaa,
mitk& kohdat vaativat kehittdmisté
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4.5 YMPARISTOTURVALLISUUS

451 Maaritelma

Ymparistoturvallisuustoiminnan tavoitteena on ekologisen kestavyyden huomioiminen,
asiakkaiden ja yhteiskunnan ymparistdodotuksiin vastaaminen ja ennakointi. Tama tar-
koittaa ymparistbvastuun ottamista, jatkuvaa prosessien ja parhaiden kaytantojen kehit-
tamistd, henkildston tietoisuuden lisddmista, sitoutumista standardien periaatteisiin ja
avointa viestintaa.

Ymparistoturvallisuuden hallinnassa on keskeista tunnistaa vesihuoltolaitostoiminnalle
tyypilliset ymparistoriskit. Ympéaristoriskit voivat olla piilevia ja aiheuttaa vahinkoa pidem-
man aikaa. Ymparistoriski voi myos syntya akillisesti vaikkapa onnettomuuden seurauk-
sena. Ymparistoriskit kuuluvat riskeihin, joiden hallinta ei tuo valittomid saastoja laitok-
sen toiminnalle. Ymparistoriskin toteutuminen voi puolestaan aiheuttaa mittavia mene-
tyksia, silla lainsdadanndn mukaan saastuttaja maksaa korvauksia vahingosta karsi-
neelle. Korvausvelvollisuus lankeaa ns. ankaran vastuun periaatteen mukaisesti, eli
my0s tahattomasta toiminnasta aiheutunut haitta on korvattava.

Ymparistoturvallisuus koostuu esimerkiksi seuraavista asioista:

Kestavan kehityksen periaate (elinkaariajattelu, ekotase)
Energiatehokkuus

Ymparistovaikutusten huolellinen arviointi

lImoitus- ja lupamenettelyt

Vaarallisten aineiden kasittely ja sailytys
Ymparistonsuojelun hallintajarjestelma ja toimintaohjelma
llImastonsuojelu ja paastbkauppa

Vesien ja maaperdn suojelu

Meluntorjunta ja maisemansuojelu

Kemikaalivalvonta

Jatehuolto

Puhdistamolietteiden kasittely ja jatkokayttd

45.2 Toimintaan liittyvan lainsdadannén vaatimukset ja standardit

Tahallisesti aiheutetusta ymparistévahingosta tai ymparistdlupien laiminlydmisesta voi
seurata rikosoikeudellisia toimenpiteitd, silla ymparistorikoksista on sdadetty rikoslaissa.
Lainsdadannén perustana on suojella yhteiskuntaa ja luontoa, mutta my6s ennaltaeh-
kaistd onnettomuuksia, joiden toteutuminen voisi aiheuttaa korvaamattomia vahinkoja.
Esimerkiksi pohjavesien suojelulla toteutetaan molempia periaatteita. Ymparistériskien
hallinta vaatii vesihuoltolaitokselta tietdmystd monelta alalta. Ei riita, ettd tuntee laitoksen
prosessit ja kaytettavat aineet sekéa kemikaalit, vaan lisdksi on tunnettava laitoksen ul-
kopuolisen ympariston herkkyys. On myds oltava selvilld, kuinka lainsdddannon olete-
taan muuttuvan lahivuosina, jotta muutoksiin voidaan valmistautua etukateen.

Alla on esitetty muutamia tarkeimpia vesihuoltolaitoksen ymparistoturvallisuutta ohjaavia
lakeja ja asetuksia. Vesihuoltolaitosten turvallisuusjohtamiseen liittyvda lainsaadantoa
on esitetty lisaa liitteessa 1.

e Ymparistonsuojelulaki 527/2014 ja -asetus 713/2014: Yleisia kaikkia toimin-

nanharjoittajia (ml. vesihuoltolaitokset) koskettavia velvollisuuksia on mm. selvil-
l&olovelvollisuus toimintansa ympadristbvaikutuksista, -riskeista ja niiden
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hallinnasta seké haitallisten vaikutusten vahentamismahdollisuuksista. Toimin-
nanharjoittajilla on velvollisuus my6s ehkaista ympariston pilaantumista enna-
kolta tai rajoitettava pilaantuminen seka paéastot mahdollisimman vahaisiksi.
Laissa on méaaritelty (ymparistd-)luvanvaraisten (jatevedenpuhdistamot AVL >
100) toimintojen velvollisuuksista, mm. kaytettdva parasta kayttokelpoista tek-
niikka (BAT) , energiatehokkuutta, padstojen tarkkailua ja toiminnan riittdva asi-
antuntemus. Laissa seka tarkennettuna asetuksessa on esitetty lupamenettelya
koskevat vaatimukset ja ymparistbluvassa annettavat maaraykset.

Asetus vesiymparistolle vaarallisista ja haitallisista aineista 1022/2006:
Asetuksen liitteen 1 A aineita ei saa paastaa pintavesiin eikad vesihuoltolaitoksen
viemadriin. Liitteen 1 B aineille annettu pa&storaja-arvot pintaveteen. Liitteen 1 C2
ja D aineiden ymparistblaatunormit eivat saa ylittyd vedessa tai eliostossa. Li-
saksi on annettu maaraykset pintavesien tarkkailusta.

Kemikaalilaki 599/2013: Yleisena periaatteena laissa saadetdaan, ettd toimin-
nassa, jossa kaytetddn kemikaaleja tulee olla riittavasti selvilla kemikaalin ter-
veys- ja ymparistovaikutuksista, noudatettava riittdvad huolellisuutta ja varovai-
suutta seka valittava kemikaali tai menetelma, josta aiheutuu vahiten vaaraa.
Laki ymparistovahinkojen korvaamisesta 737/1994: Ymparistévahingon ai-
heuttajalla on korvausvelvollisuus, mikali toiminnan ja vahingon vélinen syy-yh-
teys on todennakéinen. Korvaus ymparistdvahingosta voidaan vaatia maksetta-
vaksi myos etukdteen, jos ympéristdvahinko voidaan arvioida etukateen.
Jatelaki 646/2011 ja jateasetus 179/2012: Laissa on saadetty mm. velvollisuu-
desta jatteestd ja jatehuollosta aiheutuvan haitan ehkaisemisesta ja vastuusta
jatehuollon jarjestdmisesta. Asetuksella velvoitteita on tarkennettu ja annettu
vaatimukset yhdyskuntalietteiden laadun seurannasta ja lietteista viranomaiselle
toimitettavista tiedoista.

Ymparistonsuojelulain mukaan jatevedenpuhdistamoiden tulee kayttdd parasta kaytto-
kelpoista tekniikkaa (BAT), joka on mé&aritelty jatevedenpuhdistamoille vuonna 2014 (Pa-
ras kayttokelpoinen tekniikka (BAT) - Yhdyskuntien jatevedenpuhdistamot).

Ymparistoturvallisuuden parantamiseksi vesihuoltolaitosten on suositeltavaa sertifioida
tai hyddyntaa ymparistojohtamisen standardisarjaa 1ISO 14 000.

Laajempi listaus vesihuollon turvallisuuteen liittyvasta lainsdédéannosta l16ytyy liitteesta 1.

45.3 Toiminnan toteutus ja huomioitavat asiat vesihuoltolaitoksella

Ymparistoriskeja voi liittya toiminnan kaikkiin vaiheisiin:

Raaka-aineiden, apuaineiden ja kemikaalien hankintaan seka varastointiin
Tuotantoon ja kunnossapitoon

Kuljetuksiin

Korjaus- ja huoltotoimintaan

Kiinteiston rakenteisiin

Vesihuoltoalalla ympaérist6turvallisuutta uhkaavia asioita voivat olla mm:

Raaka-aineet, apuaineet, tuotteet, kaasut, oljyt
Vaaralliset kemikaalit (kemikaalien vaaraominaisuudet)
Jatteet, vaarallisten jatteiden sijoitus

Maaperén pilaantuminen
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e Vuodot ja paéastot
0 Vuotojen hallinta, vieméardinnit (vaikutukset vesistoon, maaperaén)
0 PAaastot ilmaan (varoventtiilit)
o Poly
o Liittyjien poikkeukselliset p&astot viemariin
Siisteyteen liittyvat riskit
Véliaikainen varasto
Sijainti (suojelukohteet, I&hiasutus)
Vaikutukset lahialueelle
Melu, tarind, lampdotila, valaistus, séateily
Vaaralliset reaktiot (nesteet, kaasut)

Ymparistoturvallisuus on tarked osa myds vesihuoltolaitoksen imagoa ja sitd, miten sen
toiminta ndkyy asiakkaille ja yhteistydtahoille.

Vastuullisuusasiat, kuten hiilineutraaliuden edistdminen ja energiansaasto

Osapuolena Itdmeren suojelijana

Yhteystyokumppaneiden valinta myds ekologisuus n&kdkulmasta

Vesistojen virkistysarvojen sailyminen

Laakejaamat ja mikromuovit, ollaan mukana tutkimuksessa

Viestinnassa tuodaan esille myos ymparistdasiat/tehokkuus: asiakkaiden ja liit-

tyjien opastus, vierailut kouluissa ja muissa oppilaitoksissa

Teollisuusjatevesisopimukset (teollisuusjatevesien hallinta)

e Ajoneuvojen paastot ja ekologisuus: tyhjakaynti, autojen polttoaineet, reittivalin-
nat, kimppakyydit

e Verkoston ikarakenne hairioriskeina

e Viemariverkostojen hairididen vaikutukset asukasturvallisuuteen ja ymparistoéon

e Hanaveden turvallisuus

45.4 Lisatietoa

Pk-yrityksen riskienhallinta, Suomen Riskien- = Ohjeita, lomakkeita ja tietokortteja yrityksen

hallintayhdistys, https://pk-rh.fi/ riskien hallintaan. Aineisto ei ole enaa lain-
saadannon tms. osalta ajan tasalla, mutta
perustiedot ovat kattavia: ympéristoriskit

Pro Riskienhallinta, https://www.riskienhal- Tyokaluja yrityksen ja yhteison riskien arvi-
linta.org/pk-yritysten-riskienhallinta ointiin ja hallintaan

Haitalliset aineet jatevedenpuhdistamoilla - Hankkeessa selvitettiin kotimaisessa ja EU:n
hankkeen loppuraportti (VVY 2014, lainsdadanngdssa esiintyvien tai saadettaviksi
www.vvy . fi/site/assets/files/1617/haitalli- ehdotettujen vesiymparistolle haitallisten ja

set_aineen_jatevedenpuhdistamoilla_-hank-  vaarallisten aineiden pitoisuuksia jatevesissa
keen_loppuraportti.pdf)
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LIITE1 TURVALLISUUSJOHTAMISEEN LITTYVA LAINSAADANTO

Vesihuoltoala on vahvasti saanneltya. Jokaisen vesihuoltolaitoksen tulee olla tietoinen
toimintaa ohjaavista lainsdddanndn vaatimuksista ja sen muutoksista, minka takia vesi-
huoltolaitoksille on suositeltavaa nimeté vastuutaho, joka seuraa keskeisen lainsd&adan-
non muutoksia lainsd&dannén noudattamisen varmistamiseksi. Lainsdadannésta ja sen
muutoksista voi lukea Edilex- ja Finlex-lakitietopalveluista sekd viranomaisten ja edus-
kunnan verkkosivuilta. Myds Vesilaitosyhdistys ja Kuntaliitto tiedottavat aktiivisesti vesi-
huoltolaitoksia koskevan lainsdddannén muutoksista.

Liséksi viranomaiset laativat ohjeita lainsd&ddannon soveltamisesta. Esimerkiksi Valvira
on julkaissut ohjeen talousvesiasetuksen soveltamisesta sek& muita talousveden turval-
lisuuteen liittyvia ohjeita (https://www.valvira.fi’lymparistoterveys/terveydensuojelu/ta-
lousvesi). Puolestaan Tukesin sivuilta on saatavissa paljon tietoa vaarallisten kemikaa-
lien, painelaitteiden ja sahkoélaitteistojen turvallisuudesta, kuten ohje vastuuhenkildiden
nimeamisesta (https://tukes.fi/teollisuus/vastuuhenkilot).

Alla olevaan taulukkoon on listattu vesihuoltolaitosten toimintaan liittyvaa lainsaadantoa.
Listauksen on tarkoitus toimia tarkistuslistana, mutta laitoksen on itse varmistettava aina
lainsdddanndn ajantasaisuus seka tunnettava kyseisen lainsaadannon sisalto ja vaiku-
tukset laitoksen toimintaan. Vesihuoltolaitoksen onkin syyta nimeté organisaatiostaan
henkild, jonka vastuulla on lainsdddannén muutosten seuraaminen ja niista tiedottami-
nen sisaisesti.

Lainsdadannon liséksi vesihuoltoalaa ohjaa viranomaisohjeet sekéa ymparisto- ja veden-
ottoluvat. Lisdksi kunkin vesihuoltolaitoksen vesihuollon yleisissa toimitusehdoissa ja so-
pimusehdoissa on kuvattu vesihuoltolaitoksen toimintaa ja sen asiakkaisiin liittyvid vel-
voitteita. Vesihuoltolaitosten tuleekin varmistaa, etta yleisten toimitus- ja sopimusehtojen
siséltd vastaa laitoksen toimintaa.
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Lainsaadanto

Keskeiset vaatimukset

Tuotannon ja toiminnan turvallisuuden seka varautumisen keskeinen lainsdadéanto

Vesihuoltolaki
(119/2001)

Terveydensuojelulaki
(763/1994) ja tervey-
densuojeluasetus
(1280/1994)

Kiinteiston vesihuoltolaitteisto ei saa aiheuttaa vaaraa tai haittaa ve-
sihuoltolaitokselle ja vesihuoltolaitoksella on oikeus tarkastaa kiin-
teiston laitteistot.

Talousveden taytettava terveydensuojelulain laatuvaatimukset.
Velvoittaa vesihuoltolaitoksen olemaan selvilla raakaveden maéraén
tai laatuun kohdistuvista riskeistd, laitteistojen kunnosta ja vuotove-
sien maarasta. Verkostojen sijaintitiedot on oltava séhkoisena.
Vesihuoltolaitoksen palveluiden turvaaminen héirittilanteissa:

e huolehdittava vesihuoltopalvelujen saatavuudesta hairioti-
lanteissa
e korostettu yhteistyota kunnan, viranomaisten, pelastuslai-
toksen, sopimuskumppaneiden ja asiakkaiden kanssa
o laadittava ja yllapidettava varautumissuunnitelma hairioti-
lanteiden varalle ja ryhdyttéava tarvittaviin toimenpiteisiin
seka toimitettava suunnitelma valvontaviranomaisille, pelas-
tusviranomaiselle ja kunnalle
Merkittavista hairidista ilmoitettava ELY-keskukselle (laitokset, jotka
toimittavat vetta tai ottavat jatevetta vastaan > 5000 m?/d)

Talousveden laadun oltava terveydelle haitatonta ja taytettava laatu-
vaatimukset. Talousveden laadun varmistaminen, vedenottamon, ve-
denkasittelyn, -varastoinnin ja vedenjakelun suunnittelu, sijoittami-
nen, rakentaminen ja hoitaminen niin, ettéa vedenlaatu turvataan. Vie-
mari suunniteltava, sijoitettava, rakennettava ja kunnossapidettava
siten, ettei siitd aiheudu terveyshaittaa tai talousveden tai uimaran-
nan veden tai maaperan laadun huonontumista.

Talousvetta toimittavan laitoksen luvan (myds muutoksissa) hakemi-
nen ja hyvaksyminen.

Vesihuoltolaitoksen tehtéava yhteistytssa viranomaisen kanssa ta-
lousveden laadun riskinarvio- ja hallintasuunnitelma, jonka kunnan
terveydensuojeluviranomainen hyvaksyy. Tieto riskinarvioinnin suo-
rittamisesta ja yhteenveto tuloksista oltava veden kayttdjien saata-
villa.

Talousvesiepidemiassa tai epailtdessa epidemiaa laitoksen on ilmoi-
tettava siitd kunnan terveydensuojeluviranomaiselle ja ryhdyttava toi-
menpiteisiin.

Talousveden laatuun vaikuttavilla laitoksen henkildilla oltava todistus
osaamisesta (vesityokortti).

Yhteisty6ssa kunnan terveydensuojeluviranomaisten kanssa laadit-
tava suunnitelma hairidtilanteisiin varautumiseksi ja harjoiteltava hai-
ritilanteiden varalle.

63



Lainsaadanto

Asetus talousveden
laatuvaatimuksista ja
valvontatutkimuksista
(1352/2015)

Asetus pienten yksi-
koiden talousveden
laatuvaatimuksista ja
valvontatutkimuksista
(401/2001)

Vesilaki (587/2011)

Asetus vesityokortista
(1351/2006)

Asetus yhdyskuntaja-
tevesista (888/2006)

Keskeiset vaatimukset

Talousvedelle asetetut laatuvaatimukset ja -tavoitteet ja toiminta laa-
tuvaatimusten ja -tavoitteiden poikkeamissa, riskienarvio ja -hallinta,
valvontatutkimusohjelma, talousveden hairiétilannesuunnitelma,
mm.:

e Talousveden tulee tayttdd asetuksen mukaiset laatuvaati-
mukset ja oltava kayttétarkoitukseen soveltuvaa

e Laitoksella on oltava ajantasainen valvontatutkimusohjelma
(tarkistusvali enintddn 5 vuotta) seka suoritettava omaval-
vontaa

e Riskinarviointi ja -hallintasuunnitelma tehtyna, vaatimukset
terveydensuojeluviranomaisille toimitettavasta materiaalista
ja viranomaisen hyvaksynnasta

e Talousvettd toimittava laitos tiedottaa riittavasti
mansa veden laadusta

o Kaytettdessa pintavettd raakavetena vesi on desinfioitava.

e Vesihuoltolaitoksella tulee olla riittdvd osaaminen ja valmius
talousveden desinfiointiin kuuden tunnin kuluessa siita kun
laitos saa tiedoksi epailyn raakaveden tai talousveden mikro-
biologisesta saastumisesta. Saastumisesta ilmoitettava ter-
veysvalvontaviranomaiselle.

e Kunnan terveydensuojeluviranomaisen on tehtava hairiéti-
lannesuunnitelma yhteistyéssa vesihuoltolaitoksen kanssa.
Vaatimukset hairittilannesuunnitelman sisallosta.

toimitta-

Koskee vesihuoltolaitoksia, jotka toimittavat talousvetta alle < 10
m3/vrk tai alle 50 henkilon tarpeisiin. Talousveden laatuvaatimukset,
talousveden laadun valvonta, raakaveden, veden ké&sittelyn, veden
kasittelylaitteiden ja -materiaalien laadun varmistaminen.

Vesitaloushankkeiden luvanvaraisuus, pinta- ja pohjavedenottoluvat,
vedenottamon suoja-alue, jarvien keskivedenkorkeuden muuttami-
nen, saannostely:
e vesihuoltolaitoksella on vedenottolupa (seké pinta- ettd poh-
javedet)

Talousveden parissa tytskenteleviltd vaaditaan laitosteknista ja ta-
lousvesihygieenistd osaamista ja osaamisen testaamista. Vesityo-
kortti yli 50 henkil6n tai yli 10 m3/vrk toimittavien laitosten tyénteki-
joilla.
Jatevesien kerays, kasittely, lietteen vesiinpdastamiskielto

e Jateveden puhdistusvaatimukset

Jatevesiviemarien suunnittelussa, rakentamisessa ja yllapidossa
huomioitavan jatevedenkasittelyvaatimukset ja kaytettava parasta
kayttokelpoista tekniikkaa. On kiinnitettdvé huomiota jatevesien maa-
réan ja laatuun, vuotojen estamiseen ja ylivuotovesista aiheutuvien
vesien pilaantumisen rajoittamiseen.
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Lainsaadanto

Rikoslaki (1889/39)

Valmiuslaki
(1552/2011)

Laki vesienhoidon ja
merenhoidon jarjesta-
misesta (1299/2004)

Asetus vesienhoidon
jarjestamisesta
(1040/2006)

Asetus elintarvikkei-
den ja veden valityk-
selld leviavien epide-
mioiden selvittami-
sestd (1365/2011)

Séteilylaki (859/2018)

Asetus vaarallisten ke-
mikaalien kasittelyn ja
varastoinnin valvon-
nasta (685/2015)

Laki vaarallisten kemi-
kaalien ja rjahteiden
kasittelyn turvallisuu-
desta (390/2005)

Keskeiset vaatimukset

Vesihuoltoon voi kohdistua (luku 34) mainittuja tuhotyon, terveyden
vaarantamisen tai tayttaa vaaran aiheuttamisen tunnusmerkit. Vahin-
gonteko voi darimmillaan tayttaa terrorismirikoksen tunnusmerkit. Ka-
meravalvontaan liittyvat rajoitukset (yksityisyyden, rauhan ja kunnian
loukkaus, salakatselu) seka viestintdsalaisuuden loukkauksesta, tie-
toliikenteen héairinnasta, tietomurroista seké vaaran aiheuttamisesta
tietojenkasittelysta

Varautuminen poikkeusoloissa
e Suunnitelma vesihuollon jarjestamisesta poikkeusoloissa

Kunnilla, kuntayhtymilla ja muilla kuntien yhteenliittymilla on varautu-
misvelvollisuus. Tahan velvollisuuteen kuuluu valmiussuunnitelmien
ja toiminnan etukéteisvalmistelut poikkeusolojen varalle. Poikkeus-
oloissa voidaan velvoittaa vesihuoltolaitoksen toimittamaan tai luo-
vuttamaan vettéa oman toiminta-alueen ulkopuolelle ja tehd& muutok-
sia vedenotto-oikeuteen

Raakaveden tilan tarkkailu, pohjavesialueiden suojelusuunnitelmat
e Vesihuoltolaitoksen kayttamilla pohjavesialueilla on suojelu-
suunnitelma (vapaaehtoinen)

Pohjavesialueiden maarittaminen ja luokitus, pinta- ja pohjavesien ti-
lan arvioiminen, pintavesiluokat, vesienhoitoalueen seuranta ja ve-
sienhoitosuunnitelmat

e Pintaveden ja/tai pohjaveden seuranta yhdessa muiden si-
dosryhmien kanssa

Epidemian selvittdminen, epidemian selvitystyéryhma, epdilyilmoi-
tus

Talousveden séteilyaltistus ja radioaktiivisuus

Saadetdan kemikaaliturvallisuuslaissa tarkoitetuista vaarallisten ke-
mikaalien teollisesta kasittelystd, varastoinnista ja sailytyksesta, nii-
hin liittyvista lupa-, ilmoitus- ja hallintomenettelyistd sek& valvon-
nasta. Lisavelvoitteet koskevat suurimpia vesihuoltolaitoksia ja vel-
voitteet maaraytyvat kemikaalisuhdeluvun laskennan perusteella
(Asetuksen 4-5 § ja liite 1) > laajamittaisen tai véhaisen teollisen k&-
sittelyn ja varastoinnin kriteerit. Vastuuhenkilona vaarallisia kemikaa-
leja laajamittaisesti k&sittelevissa ja varastoivissa tuotantolaitoksissa
toimii kaytdnvalvoja.

Saadetaan vaarallisten kemikaalien teollisen k&sittelyn ja varastoin-
nin turvallisuusvaatimuksista. Maaraykset koskevat kaikkia vesihuol-
tolaitoksia, joilla on kéytdsséa CLP-asetuksen mukaisesti vaaralliseksi
luokiteltuja kemikaaleja.

Ty6- ja henkil6stoturvallisuutta koskeva lainsaadanto

Ty6turvallisuuslaki
(738/2002)

Ty6nantajan ja tyontekijan velvollisuudet
Tyo6ta ja tydolosuhteita koskevat tarkemmat s&d&nnokset

Riskinarviointi on tydpaikan lakisaateisté toimintaa, johon tyoterveys-
huolto osallistuu pyydettdessa
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Lainsaadanto

Laki tydsuojelun val-
vonnasta ja tydpaikan
tydsuojeluyhteistoimin-
nasta (44/2006)

Tybsopimuslaki
(55/2001)

Tyoterveyshuoltolaki
(1383/2001)
Asetus rakennustytn

turvallisuudesta
(205/2009)

Asetus haitallisisiksi
tunnetuista pitoisuuk-
sista (654/2020)

Asetus biologisten
tekijéiden
luokituksesta
(748/2020)

Asetus tyontekijoiden
suojelemiseksi biologi-
sista tekijoista aiheutu-
vilta vaaroilta
(933/2017)

Laki yksityisyyden
suojasta tybelaméssa
(759/2004)

Turvallisuusselvityslaki
(726/2014)

Keskeiset vaatimukset

Tydsuojelun yhteistoiminta tytpaikalla

e Ty0Onantajan on nimettava edustajansa (tydsuojelup&al-
likk®) yhteistoimintaa varten, jollei han itse hoida tata tehta-
vaa.

e Ty0paikalla, jossa s&anndllisesti tydskentelee vahintdan
kymmenen tydntekijda, tyontekijdiden on valittava keskuu-
destaan tydsuojeluvaltuutettu

o Tydpaikalla, jossa sdénndllisesti tydskentelee vahintdan 20
tyontekijaa, on perustettava kahdeksi kalenterivuodeksi ker-
rallaan tydsuojelutoimikunta

Ty6nantajan ja tyontekijan velvollisuudet tydturvallisuudesta

Tyontekijan velvollisuus tehda tyd huolellisesti ja tydnantajan maa-
raysten mukaisesti

Tyoterveyshuollon jarjestdminen
Tyoterveyshuollon toimintasuunnitelma ja paihdeohjelma

Tyo6turvallisuuden ja ty6terveyden huomioon ottaminen rakennus-
hankkeissa, ty6turvallisuus maa- ja vesirakennustoissé

e Rakennuttajan on nimettdva jokaiseen rakennushankkee-
seen hankkeen vaativuutta vastaava pateva turvallisuus-
koordinaattori

Eri aineiden ja yhdisteiden haitallisiksi tunnetut pitoisuudet (HTP-ar-
vot). TyBnantajan on otettava HTP-arvot huomioon tydpaikan ilman
puhtautta, tydntekijoiden altistumista ja mittaustulosten merkitysta ar-
vioidessaan

Luettelo biologisista tekijoista, joiden tiedetdan aiheuttavan tartunnan
ihmisiin luokiteltuna vaaraluokkiin 2, 3 ja 4. Luettelossa on my@s tie-
toja tekijoiden myrkky- ja allergisista vaikutuksista ja siitd, onko teho-
kas rokote saatavilla

Tyonantajalla velvollisuus selvittaé ja arvioida tydssa esiintyvéat biolo-
giset vaarat esimerkiksi jateveden kanssa tytskenneltdessa. Selvitys
ja arviointi on tarkistettava erityisesti, kun olosuhteissa tapahtuu sel-
laisia muutoksia, jotka voivat vaikuttaa tyontekijoiden altistumiseen
biologisille tekijdille.

Tyontekijan henkilttietojen ja huumausaineiden kayttéad koskevien
tietojen kasittely, kameravalvonnan edellytykset ja valvonnan avoi-
muus ty6paikoilla, tydnantajalle kuuluvien sédhkdpostien hakeminen
ja avaaminen

Henkilbturvallisuusselvityksen tasot (perusmuotoinen, laaja, sup-
pea), selvityksen hakeminen ja laatimisen edellytykset sek& asian ka-
sittely, selvityksen kohteen asema ja oikeudet

Kiinteistd-, toimitila- ja pelastusturvallisuutta koskeva lains&dddant6

Laki yksityisisté turval-
lisuuspalveluista
(1085/2015)

Korostaa turvasuojauspalveluita tuottavien yritysten luotettavuutta
asiakkaiden luottamuksellisten turvallisuustietojen kasittelijana.
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Lainsaadanto

Pelastuslaki
(379/2011) ja asetus
pelastustoimesta
(407/2011)

Laki pelastustoimen
laitteista (10/2007) ja
asetukset palovaroitti-
mien sijoittamisesta ja
kunnossapidosta
(239/2009) ja auto-
maattisista sammutus-
laitteistoista (SM-
1999-967/Tu-33)

Asetus rakennusten
paloturvallisuudesta
(848/2017)

Painelaitelaki
(1144/2016)

Sahkaoturvallisuuslaki
(1135/2016) ja asetus
sahkolaitteistoista
(1434/2016)

Keskeiset vaatimukset

Saataa rakennuksen omistajan, haltijan ja toiminnanharjoittajan vel-
vollisuuksista koskien muun muassa rakennusten palo- ja poistumis-
turvallisuutta, rakennusten uloskaytavia, viranomaisten maaraamien
laitteiden kunnossapitoa seké pelastus- ja sammutusvesisuunnitel-
man laadintaa

e Sammutusvesisuunnitelma: pelastuslaitos tekee yhteis-
tyossé kuntien ja vesihuoltolaitosten kanssa. Vesihuoltolai-
toksen tulee toimittaa sammutusvettd sammutusvesisuunni-
telmassa maaritellylla tavalla pelastuslaitoksen tarpeisiin.

e Pelastussuunnitelmalla ehkaistddn rakennuksen tulipalojen
ja muiden vaaratilanteiden syntymista, arvioidaan riskit, an-
netaan ohjeet henkildstélle onnettomuuksien ehkaisemiseksi
ja miten tulee toimia vaaratilanteessa. Suunnitelman laatimi-
sesta vastaa rakennuksen tai kohteen haltija.

Saadetdan pelastustoimen laitteiden turvallisuudesta, tarkoituk-
seensa sopivuudesta, vaatimuksenmukaisuudesta seka laitteiden
asennuksesta, huollosta ja tarkastuksista.

Vaatimuksia rakennusten paloturvallisuudesta

Painelaitteiden kayttd ja turvallisuuden varmistaminen, rekisteréinti-
velvollisuus, painelaitteiden kaytdn valvojan tehtavat ja patevyysvaa-
timukset

e Kaytbn valvoja on painelaitteen omistajan tai haltijan ni-
meamaéd henkil6a, joka vastaa painelaitteen asianmukai-
sesta kayttdmisesta

Sahkolaitteistoja ja séhkotoitéa koskevat vaatimukset

e Sahkolaitteiston haltijan on nimettava kayttotoita varten kay-
tén johtaja, jos:
1) sahkdlaitteistoon kuuluu yli 1 000 voltin nimellis-
jannitteisid osia, lukuun ottamatta enintaédn 1 000
voltin nimellisjannitteella syotettyjd yli 1 000 voltin
sahkolaitteita tai niihin verrattavia laitteistoja; tai

2) sahkolaitteiston liittymisteho, jolla tarkoitetaan
sahkdlaitteiston haltijan kiinteistdlle tai yhtendiselle
kiinteistoryhmalle rakennettujen liittymien liittymiste-
hojen summaa, on yli 1 600 kilovolttiampeeria.
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Lainsaadanto

Asetus
réjahdyskelpoisten il-
maseosten tydnteki-
joille aiheuttaman vaa-
ran torjunnasta
(576/2003) ja asetus
vaarallisten kemiakaa-
lien teollisesta kasitte-
lysta ja varastoinnista
(658/2015) seka maa-
kaasuasetus
(1058/1993)

Asetus rakennusten
poistumisreittien mer-
kitsemisesta ja valai-
semisesta (805/2005)

Keskeiset vaatimukset

Tybnantajan varmistettava, ettd rajahdysvaarallisessa tilassa voi-
daan tehda tyo turvallisesti ja, ettd tilassa kaytetadn asianmukaisia
teknisia valineitd. Ty®nantajan laadittava rajahdyssuoja-asiakirja.
R&jahdysvaarallisten tilojen luokitus, rajahdysvaaran arviointi ja suo-
jautuminen.

Vaarallisten kemikaalien k&sittelyssé ja varastoinnissa sekd maakaa-
sun kasittelyssa ja varastoinnissa noudatettava erityista varovaisutta.

Maéaraykset poistumisreittien merkitsemisesta, poistumisopasteista
ja poistumisreittien valaisemisesta

Tieto- ja kyberturvallisuutta koskeva lainsdadanto

EU:n verkko- ja tieto-
turvadirektiivi (NIS-di-
rektiivi (EU 2016
/1148), EU:n yleinen
tietosuoja-asetus,
GDPR (EU 2016/679)
ja sitd taydentava kan-
sallinen tietosuojalaki
(1050/2018)

ISO/IEC 27000 - stan-
darisarja

Laki julkisen hallinnon
tiedonhallinnasta
(906/2019)

Laki viranomaisten
toiminnan julkisuud-
esta (621/1999)

Laki séhkdisesta asio-
innista virano-
maistoiminnassa
(13/2003)

Laki vahvasta sahkoi-
sestéd tunnistamisesta
ja sahkaisista luotta-
muspalveluista
(617/2009)

Arkistolaki (831/1994)

Saatelevét henkilttietojen kasittelyd, tietoturvaloukkauksista ilmoitta-
mista ja valvontaa seka tietosuojariskien arviointia. NIS-direktiivin
vaatimukset tietoturvallisuuden riskienhallinnasta ja tietoturvahéiri-
Oista ilmoittamisesta on vesihuollon osalta toimeenpantu vesihuolto-
lain (119/2001) 15 a ja 15 b pykalissa

Standardisarja yleiseen tietoturvaan

Saadetaan viranomaisten tietoaineistojen hallinnasta ja kasittelysta,
niiden hyddyntamisesta ha tietovarantojen ja tietojarjestelmien yh-
teen toimivuudesta

Saadetaan viranomaisten tietoaineistojen julkisuudesta

Saadetaan viranomaisten ja ndiden asiakkaiden oikeuksista, velvolli-
suuksista ja vastuista sdhkoisessé asioinnissa.

Saadetdan vahvan sahkoisen tunnistamisen seka sahkoisen allekir-

joituksen kaytosta

Saadetaan arkistotoimen jarjestamisesta
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Lainsaadanto

Tietosuojalaki

(1050/2018) ja -asetus

(EU 2016/679)

Keskeiset vaatimukset

Saatelevét henkilttietojen kasittelyd, tietoturvaloukkauksista ilmoitta-
mista ja valvontaa seka tietosuojariskien arviointia

Ymparistoturvallisuutta koskevaa lainsaadantoa

Ymparistonsuojelulaki

(527/2014)

Ympaéristénsuojelua-
setus (713/2014)

Asetus vesiymparis-
tolle vaarallisista ja
haitallisista aineista
(1022/2006)

Laki ympéristdvahin-
kojen korvaamisesta
(737/1994)

Laki ympéaristovai-
kutusten arvioin-
timenettelysta
(252/2017)

Lannoitevalmistelaki
(539/2006) ja asetus
lannoitevalmisteista

(24/11)

Kemikaalilaki
599/2013

Jatelaki (646/2011)

Ympaéristéluvanvaraisuus (jitevedenpuhdistamot AVL > 100, ympa-
ristblupamenettelyn sisaltd. Pohjaveden pilaamiskielto.

e Luvanvaraisten toimijoiden varauduttava onnettomuuksien ja
poikkeavien tilanteiden hallintaan niin, etta terveydelle ja ym-
paristolle haitalliset vaikutukset voidaan rajata. Laadittava
varautumissuunnitelma, joka perustuu riskienarviointiin.

e Toiminnanharjoittajan (ml. vesihuoltolaitokset) tulee olla sel-
villd toimintansa ymparistdvaikutuksistaan, ehkaistava ym-
paristonpilaantumista ja rajoitettava paastét ymparistoon ja
viemariverkostoon mahdollisimman vahaisiksi. ymparistévai-
kutusten arviointi, ymparistbluvan varaisuus, teollisuusjate-
vedet, pohjaveden pilaamiskielto.

Ympaéristblupahakemuksen siséltd. Vesihuoltolaitoksen viemariin
johdettavia paasttja koskevat yleiset vaatimukset. Asetuksen liit-
teessa 1 méaaritelty aineet, joille tulee ma&aratéa raja-arvot viemariin
johdettaville teollisuusjatevesille.

Asetuksen liitteen 1 A aineita ei saa paastaa pintavesiin eik& vesi-
huoltolaitoksen viemariin. Liitteen 1 B aineille annettu paastoraja-ar-
vot pintaveteen. Liitteen 1 C2 ja D aineiden ympaérist6laatunormit ei-
vat saa ylittya vedessa tai eliostossa. Lisdksi on annettu maaraykset
pintavesien tarkkailusta.

Ympaéristévahinkojen syy-yhteys, sietamisvelvollisuus, korvattava va-
hinko, vahingontorjunta- ja ennallistamiskustannusten korvaaminen,
korvausvelvolliset ja etukateiskorvaus

Ympaéristévaikutusten arviointimenettelyn (YVA) piiriin kuuluvat toi-
minnot ja sen sisalto.

Lannoitevalmiste ei saa sisaltaé sellaisia maaria haitallisia aineita,
tuotteita tai eliditd, ettd sen kayttdohjeiden mukaisesta kaytsta voi
aiheutua vaaraa ihmisten tai eldinten terveydelle tai turvallisuudelle,
kasvien terveydelle taikka ympaéristélle.

Asetuksessa annettu raja-arvot lannoitevalmisteiden sisaltamille hai-
tallisille aineille, elidille ja epapuhtauksille.

Yleisena periaatteena: Tulee olla riittavasti selvilla kemikaalin ter-
veys- ja ympadristbvaikutuksista, noudatettava riittavaa huolellisuutta
ja varovaisuutta seka valittava kemikaali tai menetelm4, josta aiheu-
tuu vahiten vaaraa.

Yleiset velvollisuudet ja periaatteet: mm. velvollisuus noudattaa etu-
sijajarjestystd, selvillaolo- ja tiedonantovelvollisuus, jatteesta ja jate-
huollosta aiheutuvan haitan ehkdiseminen, aiheuttamisperiaate
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Lainsaadanto Keskeiset vaatimukset

Jateasetus (179/2012) @ Jatehuollon jarjestamistd koskevat vaatimukset. Vaatimukset yhdys-
kuntajatevesilietteen laadun seurannasta, lietteistd viranomaiselle
toimitettavat tiedot

Muut viranomaisohjeet

Sosiaali- ja terveys- lImoitusmenettely juomaveden valitykselld leviavien tartuntaepidemi-
ministeribn ohje oidenselvittdmiseksi, rajoittamiseksi ja ehkaisemiseksi.

(1/021/97) ruokamyr-

kytysten seurannasta

ja ilmoituksista
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Liite 2: Turvallisuuteen liittyvia toimenpiteita ja tehtavia

Mita turvallisuuteen liittyvia tehtavia/Ztoimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavastoimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

1. Raportoinnit

(esim. riskienarviointi, varautumissuunnitelma,
juurisyyanalyysit, palauteraportointi,
seurantaraportointi, kehittamistarpeiden
raportointi, suoritetut riskienhallinnan
toimenpiteet, lahelta piti -tilanteet, tapaturmat,
suunnitelmien péaivitykset)

Vaarojen ja riskien arviointi huomioiden kokonaisuus ja eri kohteet, tehtavat ja

toiminnot (tdhan sisdltyy monta tasoa), esim. prosessit, laitoksen layout,
koneturvallisuuteen jne. liittyen

esim. joka vuosi...joka viides
Vvuosi

esim. koko henkildstd

Riskien hallinta liittyvat korjaavat toimenpiteet

suositus vuosittain

Sisaisen valvonnan ja riskienhallinnan toteutumisen kokonaisvaltainen arviointi ja

raportointi (esim. COSO-ERM tydkalulla)

SSP:n laatiminen

SSP:n toimenpiteiden seuranta

esim. puolivuosittain

esim.

Jatevedenpuhdistuksen lupaehtojen tayttaminen

Ylivuotojen raportointi

esim. aina ylivuodon yhteydessa

Pohjavedensuojelusuunnitelma

Pohjavesialueiden riskienhallinta ja seuranta

Pohjavesialueiden maastotarkistukset

Raakavesildhteen tarkastus

Laheltéa piti ja vaaratilanteiden Ikm raportointi ja parannusehdotukset

esim. kuukausittain

esim. tydsuojelupaallikko tai
ty6suojelutoimikunta

Tapaturmien lukuméaéré, raportointi ja parannusehdotukset

esim. kuukausittain

esim. tydsuojelupaallikko tai
ty6suojelutoimikunta

Tydsuojelun toimintaohjelma

Turvallisuushavainnot

Avainindikaattorien seuranta

Tyoéterveyden toimintasuunnitelma (sis. ty6paikka kaynnit)

Tybdhygieniamittaukset

esim. vuosittain

esim. kemikaalien kayténvalvoja

Ergonomia

esim. vuosittain

Tyoéturvallisuuspoikkeamat

esim. aina kun poikkeamia
tapahtuu

Turvallisuusasioiden pikaraportit

Tyoéturvallisuuspoikkeamien juurisyyanalyysit

Tuli-, allas-, séilié-, telinetydluvat jne. ajantasalle

Koulutussuunnitelma (turvallisuuteen liittyvat koulutukset)

esim. vuosittain

WSP:n laatiminen

WSP:n suoritetut toimenpiteet

esim. puolivuosittain

esim. laitosjohtaja

Kemikaalilistaukset

esim. vuosittain

Putkirikkoraportit

Varallaolo / péaivystysraportit

esim. osana viikkopalaveria

Vedenlaatuvalitusten kasittely

Muut reklamaatiot

esim. 4 krt/vuosi

Saneerausten ohjelmointi

Talouden seuranta

Tuotantoraportit ja seuranta laitoksilla

Tuotantoraportit ja seuranta verkostossa

Tuonnon poikkeamat

Tuotannon poikkeamien juurisyyanalyysit

Ympaéristépoikkeamien raportointi ja analysointi

Vaarinkaytostilanteiden raportointi ja analyysi

Tietoturvasuunnitelma

esim. tietoturvaryhméa

Turvallisuusanalyysit

Tietoturvan kehittdmissuunnitelma

Toipumissuunnittelu

Varmuuskopiointikdytéanndét tiedon hallinnassa

Tietojarjestelmien luotettavuuden varmistaminen

Sisaiset tietoturvaraportointikdytannot

Ulkoiset tietoturvaraportointikdytannot

Kiinteiston turvallisuustason luokitus

Rakennusten kunto PTS (eli pitkan tdhtdimen suunnitelma)

suositus 5 vuoden vélein

esim. kunnossapitoyksikké

Valvontakameroiden ja muiden turvallisuuteen liittyvien kuvatallenteiden
tarkoituksenmukaisuus ja toiminta

esim. vuosittain

esim. laitoksen johtajataso arvioi
tarvetta

Valaistuksen ja erityisesti poistumisvalojen toiminta

suositus vahintaéan vuosittain,
mutta jatkuvaa

Varautumissuunnitelman yhteystietojen tarkastaminen

esim. puolivuosittain

esim. laitosjohtaja

Varautumissuunnitelman paivitys

esim. tarvittaessa ja vahintaan 3
vuoden vélein

esim. koko henkildstd

Hairidtilanteiden raportointi

VAP listauksen tekeminen/paivitys

esim. tarvittaessa ja vahintaan 3
vuoden vélein

Kriisiviestintdsuunnitelma

esim. tarvittaessa ja vahintaan 3
vuoden vélein

Vakavien vedenlaatuhairididen aikana kuluttajille tehtavan kriisiviestinnan
suunnitelma

vuosittain

Jatkuvuudenhallinnan arviointi (esim. kypsyysanalyysi)

HVO extranetin kypsyysanalyysin hyddyntaminen

Vierailijaohjeiden paivitys

Pelastussuunnitelman laatiminen

rakennuksen/kohteen haltija

Paloturvallisuuden vaatimusten varmistaminen

Poistumisturvallisuuden vaatimusten varmistaminen

Pelastuslaitteiden kunnossapito

Sammutusjatevesisuunnitelman péaivitys




Mita turvallisuuteen liittyvia tehtavia/Ztoimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavastoimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

2. Palaverit ja kokoukset

(saanndlliset seka turvallisuusasioita sisaltavat
palaverit; esim. valmiusjohtoryhma,
turvallisuushavainnot ja tapaturmat osana kk-
/viikkopalaveria)

Johtoryhmén kokous (esim. asiantuntijoiden vierailuja)

Viikkopalaverit (tydturvallisuusasioiden lisaksi myds muut turvallisuustoiminnan
aiheet)

suositus, etta joka kerta jokin
turvallisuusasia kaydaan lapi

Tiimipalaverit (sisédltden myds erilaiset turvallisuustoiminnan aiheet)

esim. kuukausittain

Kaytto- ja hallintopalaverit (siséltdaen myds erilaiset turvallisuustoiminnan aiheet)

esim. viikoittain

Tydpaikkakokoukset (siséltden myos erilaiset turvallisuustoiminnan aiheet)

esim. kuukausittain

Konsernikokoukset

Tydsuojelutoimikunnan kokoukset

Yhteistoimintakokoukset

Terveydensuojeluviranomaisen kokoukset

Arviointitilaisuudet tyéterveyshuollon kanssa

Yhteisty6 vakuutusyhtion kanssa

esim. raportointi konsernille 2
krt/vuosi

Riskinarviointityépajat

Valmiusjohtoryhman kokous

Varautumisryhman kokous

esim. 2-3 krt/vuosi

Kaupungin riskienhallintaryhméa

Poikkeustilanneryhméan kokoukset

Teknisen toimikunnan kokoukset (vesilaitosvetoisena)

Epidemiatydryhméan kokoukset

Tietoturvaryhman kokous

Palaverit erityisasiakkaiden kanssa

Palaverit muiden vesilaitosten kanssa

Yhteistoiminta palveluntuottajien kanssa

Vesihuoltopoolin tilaisuudet

ELVARIn tilaisuudet (Elinkeinoelaman alueellisen varautumisyhteistyon -
toimikunnat)

Kyberturvallisuusryhmén kokoukset

Vesihuollon ISAC-ryhméan kokoukset (esim. kyberturvallisuuskeskuksen
varoitukset)

Mita turvallisuuteen liittyvia tehtavia/toimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavas/toimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

3a. Harjoitukset ja koulutukset
(hankinta ja/tai jarjestaminen)

(esim. poistumistieharjoitus,
varautumisharjoitus, tietoturvakoulutus,
ensiapukoulutus)

Varautumisharjoitus

esim. vuosittain, myds konsernin
kanssa

esim. ulkoinen tai sisdinen vetaja

Erilaisten onnettomuustilanteiden harjoitukset (esim. Vakuutusturvakeskuksen
TOT-tutkinnan tai Tukesin varorekisteriin raportoiduista onnettomuuksista)

esim. ulkoinen HSE-insindori
vetajana

Desinfiointiharjoittelu

esim. vuosittain

Kasikayttoharjoitukset

esim. 4 kertaa vuodessa

Yhteisharjoitukset energialaitoksen kanssa

Halytysohjeiden testaaminen

Sisaiset kyberharjoitukset (ulkoinen fasilitaattori)

Yhteisharjoitukset pelastusviranomaisen kanssa

Hatépoistumistieharjoitukset

esim. vuosittain

Pelastussuunnitelman vaaratilanteiden harjoittelu

Ensiapukoulutus

Tyéturvallisuuskoulutus

Tyéturvallisuuskorttikoulutus

Tulitydkorttikoulutus

Kortti voimassa 5 v

Tieturva | ja Il koulutukset

Asbestipurkutydn koulutus

Laitoksen kemikaalien turvallisuuteen liittyva sisainen perehdytys /mm.
vaaralliset paastot ja ATEX

esim. kerran 5 vuodessa tai aina
kemikaalin vaihtuessa

Kemikaalivastaava (esim.
kemikaalien kayténvalvoja)

Sahképuolen koulutukset yllapitamaan patevyytta

Ty6lupien myéntadminen ja hallinnointi

Kaytdnvalvojakoulutukset

Vesityokorttikoulutus

Tietosuojakoulutus (mm. GDPR)

usein konsernitasolla tai
kaupungin/kunnan jarjestama

Tietoturvakoulutus, koko henkilostolle

Tietoturvavastaavan koulutus

RYHTI-koulutus (vaarinkaytdsten ehkaisemiseen)

Muut patevyyskoulutukset

Mita turvallisuuteen liittyvia tehtavia/toimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavasZtoimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

3b. Turvallisuusviestinta (sisdinen ja
sidosryhmille kohdistettu) ja
viestintdaineiston sisallontuotanto seka
turvallisuusohjeet ja niiden paivitys
(esim. toimintaohjeet, vierailijoiden ohjeistus ja
ohjeistusten paivittaminen, henkilostokyselyt,
hairiétilanneohjeistus ja -viestinta,
pelastussuunnitelma)

Turvallisuusohjeet

Kayttésaannot ja toimintaohjeet

Perehdytyssuunnitelma

Henkildstdopas

Vierailijaohjeet

Ohjeistus vierailijoiden vastaanottoon ja valvontaan

Ohjeistus alihankkijoiden toimintaan

Halytysohjeet

Hairidtilanneohjeistus

Kriisiviestintdohjeet

Henkildstokysely

Turvallisuusviikot-konsepti

Yhteydenpito kriittisiin kayttajiin ja erityiskayttdjiin

Yhteydenpito muiden vesilaitosten kanssa

Kyberturvallisuuskeskuksen varoitukset

Hairiotilanteiden viestinta, esim. tekstiviestit

Sidosryhmien yhteystietojen ylldpitdminen

Pelastussuunnitelma kaikkien saatavilla




Mita turvallisuuteen liittyvia tehtavia/Ztoimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavastoimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

4a. Auditoinnit (ulkoiset ja sisaiset) ja

katselmukset

(esim. pelastussuunnitelman tarkistus, jvp-
laitostarkastukset, tydsuojelutarkastus, MVR-

mittaukset, kemikaaliauditointi,

tuotantolaitosten laitostarkastukset)

Ulkoinen auditointi

Sisainen auditointi

Rinnakkaisauditoinnit (muut vesihuoltolaitokset)

Asiakasauditoinnit (esim. teollisuuslaitos auditoi vesihuoltolaitoksen
jatevedenpuhdistuksen toimintaa)

Toimittaja-auditoinnit (kemikaalitoimittajat, automaatiojarjestelmatoimittajat)

Laatujarjestelmien auditoinnit

Keskeisten sidosryhmien auditointi

TUKES tarkastukset (kemikaaliturvallisuus)

esim. kerran 5 vuodessa

ELY:n valvojan tarkastukset

Tuttava-kierrokset, turvallisuuskierrokset

esim. jopa viikoittain

MVR-mittaukset (maa- ja vesirakennusalan tyémaiden turvallisuuden mittarit)

Tyo6suojelutarkastus

Tydsuojelukatselmus ja -riskinarviointi

Reittien katselmointi laitoksella (kavelijat, autot, trukit, rekat yms. Tulisi olla
omia reittejéaén, jotka eivat ristead ilman erillisohjeistuksia)

esim. vuosittain ulkopuolisen
EHS insinddrin vetamana

Sidosryhmien kypsyyskysymyssarjat

Tuotantolaitosten laitostarkastukset (kaydaan lapi myds WSP)

Terveydensuojeluviranomainen
tekee vuosittain

Jatevedenpuhdistamoiden laitostarkastukset (my6s SSP)

ELY-keskus

Pelastuslaitoksen tarkastukset

esim. pelastussuunnitelmat
vuosittain

Sisainen pelastussuunnitelman katselmus

Kyberturvallisuuden testaus/auditointi

Pohjavesialueiden maastotarkistukset ja riskienhallinta (my6s pintavesilaitoksilla
raakavesilahteen tarkistus)

Ongelmien yhteydessa etenkin

Mita turvallisuuteen liittyvia tehtavia/Ztoimenpiteita
vesihuoltolaitoksilla toistuu?

Kuinka usein
tehtavas/toimenpide tulisi
suorittaa?

Kuka laitoksella vastaa
toteutuksesta?

4b. Palkitseminen
(esim. turvallisuushavainnoista)

Turvallisuushavaintojen tekijéiden palkitseminen esim. turvallisuusviikolla

esim. 4 krt/vuosi

Aloitepalkkiojarjestelma

Erilliset palkitsemiset

Henkil6kunnan palkitseva ideointi/palautelaatikko

Kaupunkikonsernilla oma kehittdmispalkinto myds turvallisuuteen liittyen




Liite 3a: Tyoturvallisuudessa ja henkilostoturvallisuudessa huomioitavia asioita riskikartoituksen tueksi

Henkilostoturvallisuus

Henkilostosta aiheutuvat uhat, jotka estavat vesilaitoksen toimintaa:

Huomioitava asia

Varmistava toimenpide

Avainhenkildiden turvallisuuden uhkana oma henkilostd

Yhteystietojen saatavuuden rajoittaminen (esim. turvakielto, osoitteenluovutuskielto),
toimintaohjeet uhkaustilanteissa, turvallisuustekniikan kayttd, henkilésuojaus
erityistapauksissa

Asiakkaiden ja vierailijoiden turvallisuus. Oman henkildstén toiminnasta ei saa aiheutua heille
uhkaa

Vierailijaohjeet, koeostotoiminta (ulkopuolinen havainnoi anonyymisti laitoksen toimintaa)

Tietosuoja-asiat (GDPR) tyontekijoiden ja asiakkaan osalta. Oman henkiloston toiminnasta ei
saa aiheutua heille uhkaa

Talousveden laadun vaarantuminen henkiloston (tahallisen) toiminnan kautta

Oman henkildston aiheuttamat rikosriskit: Tyopaikkakiusaaminen, pahoinpitely,
vapaudenriisto, rydsto, kuolemantuottamus, seksuaalinen héairinté, likennejuopumus

Henkiléston turvaluokitus, tietyille tehtavanimikkeille turvallisuusselvitys (suppea/laaja,
lainsdadantd mahdollistaa vesihuoltoalalla vaikka ei yleisesti kaytdssa) tai rikosrekisteriote
(vesihuollon kannalta oleelliset: véakivaltarikokset), Henkildstokysely, Paljastaminen,
turvallisuushavainnoista palkitseminen, aloitepalkkiojarjestelma, yhteistyd viranomaisten
kanssa, vakuutusten pitéa olla riittdvan kattavat, vuosittainen tarkastus vakuutusehdoista ja
summista.

Oman henkildston aiheuttamat rikosriskit: esim. velallisen rikokset, kavallus, lahjonta,
arvopaperimarkkinarikos, luottamusaseman vaarinkaytto, kiskonta

Henkiléston turvaluokitus, tietyille tehtavanimikkeille turvallisuusselvitys (suppea/laaja) tai
rikosrekisteriote (vesihuollon kannalta oleelliset: vakavat talousrikokset), sisdinen tarkastus ja
selvitykset, vakuutusten pitéa olla riittdvan kattavat, vuosittainen tarkastus vakuutusehdoista
ja summista, ei vain yhden henkilon vastuulla olevia tehtavia (esim. myynti- ja ostoreskontra,
sopimusten tekeminen, urakoitsijoiden lisatdiden hyvéksyminen) mik& mahdollistaisi
talousrikoksille tms. tahalliselle vaarinkaytokselle (erityisesti pienilla laitoksilla), riskikartoitus:
mité rikoksia pystyisin tekemaan?

Vuokratydvoiman, urakoitsijan aiheuttamat riskit

Vuokratydvoiman vaatimukset maaritettéava tarkasti vuokratyoéfirmalle, urakkasopimuksissa
myds huolehdittava taustojen selvityksesta

Yksintydskentelyyn liittyvat haasteet (yksin tydskennellessa kasvaa riski virhearvioinneille ja
tahalliselle vaarinkaytoksille, esim. talousrikos), vastuunotto omasta tydskentelysta

Rekrytointien onnistuminen, osaamisen ja henkisten voimavarojen varmistaminen

Mielenterveysongelmat, muistisairaus, henkiset resurssit

Yhteisty0 tyodterveyshuollon kanssa, varhaisen valittdmisen malli

Kriittisten henkilostoresurssien ja osaamisen turvaaminen:
Huomioitava asia

Varmistava toimenpide

Rekrytoinnin onnistuminen ja tarkoituksenmukaisuus, oikea henkilo oikealla paikalla

Rekrytointipolitiikan/kaytannén maarittely, ulkopuolisten rekrytointiasiantuntijoiden kaytto,
tyotiimi tai elakoityva henkild mukaan rekrytointiprosessiin, koeaika ja vuokratyévoima

Riittéava erikoisosaaminen ja monitaitoisuus, ammattiosaamisen vanhenemisen estaminen,
hiljaisen tiedon katoamisen estaminen

Tyoéhodnopastus ja jatkokoulutus, patevyyskoulutukset, ulkopuolisten asiantuntijoiden kaytto,
tilapéaisen tyévoiman kayttd (ulkoistukset esim. kiinteistdhuolto tms., vuokratyévoima esim.
asiakaspalvelussa ja taloushallinnossa, vesihuoltolaitosten osaamiskriteerit ja
osaamiskartoitustydkalu, sijaisuudet ja varahenkildjarjestelyt (toimintatapaohjeet), hiljaisen
tiedon dokumentointi, kehityskeskustelut

Henkiléston riittava maara (erityisesti pienilla laitoksilla seké lomakausien aikana)

Tarpeellisten henkildstéresurssien maarittaminen, paatéksen tekijoille osoittaminen resurssien
tarpeellisuudesta, rekrytointitarpeiden maarittely tapauskohtaisesti

Avainhenkildiden tydskentelyn estyminen

Avainhenkildiden méaarittely ja avaintoimintojen tunnistaminen, tavoitettavuusjéarjestelyt
(halytysmenettely), sijaisuudet ja varahenkil6jarjestelyt (toimintatapaohjeet),
avainhenkildiden rekrytointi tarkemmin kuin muihin tehtéaviin, henkilévaraukset (vap)
(poikkeusolot/sota, haetaan puolustusvoimilta), pandemiajarjestelyt (tyotilajarjestelyt, eri
tydtilat vastaavia toita tekeville)

Tyo6suhderiskit

Tyéhodnoton toimintatavat, tydsopimukset (selkeat sopimukset ja kaytannot, tydaika ja lomat
ja tydsuhteen paattaminen kirjattu selkeasti), salassapitosopimukset, salassapitolausekkeet
tyosopimuksessa (erityisesti avainhenkildille), koeaika

Tasa-arvoiset palkkausperiaatteet

Palkkausperiaatteista pdattdminen ja dokumentointi (tyéehtosopimukset maarittaa pitkalti)

Toiminnan henkiléityminen, ongelmatilanteiden vastuiden ja ulkopuolisten syytdsten
henkildityminen/kohdistuminen henkilésté6n

Tyo6tehtavien uudelleenjarjestely, yhteishenkiléiden vaihtaminen

Tiedonkulun estyminen/toimimattomuus ja sisdisen viestinnan toimivuus

Yhteinen jarjestelma, jossa esilla kaikki ajankohtaiset oleelliset asiat (esim.
kunnossapitojarjestelma halytyksineen)

Tyoturvallisuus (tyoterveyshuolto ja tyosuojelu)

Turvallisen tyoskentelyn varmistaminen:
Huomioitava asia

Varmistava toimenpide

Tyontekijoiden turvallisuus ja tyénteon turvallisuuden yllépito:

Perehdytysohjeet, perehdytyssuunnitelma, henkildstéopas, tybluvat pelastussuunnitelma,
henkilésuojaimet, maarallisten ja laadullisten mittarien seka onnettomuustilastojen ja
vaaratilanneraporttien seuranta

Koneiden, laitteiden ja ty6valineiden turvallisuus

Koneturvallisuusriskien kartoittaminen ja analysointi, tyétehtavakohtaiset analyysit (esim.
TVA)

TyOpaikan sisdinen liikenteen turvallisuus

Liikenneriskien kartoitus

Fysikaaliset tekijat

Tarvittaessa melu- tai tarinamittaukset

Biologiset tekijat

Perehdytys ja turvallisuuskoulutus, hengityssuojaimet ja tyovaatetus

Vaarallisten aineiden kasittely

Perehdytys, kemikaaliturvallisuuskoulutus

Vékivallan kohtaaminen henkiloston keskuudesta

Tyoéterveyshuollon havainnot, henkilostokysely, paljastaminen, turvallisuushavainnoista
palkitseminen, aloitepalkkiojarjestelma

Turvallinen kohtaaminen asiakkaan kanssa (ei uhkaa tyontekijélle). Seka kasvokkain etta
muissa yhteyksissa

Rikosilmoituksen tekeminen pienella kynnyksella. Tarvittava tiedottaminen havaituista uhista.
Kirjalliset ohjeet tydmailla toimimisesta uhkaavissa tilanteissa. Ei menna asiakaskohtaamisiin
yksin. Ei henkiloiden kuvia eika henkilokohtaisia yhteystietoja internet-sivuille. Asiakaspalvelu-
ja uhkatilannekoulutukset

GDPR asiat tyontekijoiden turvallisuuden kannalta

Tyoturvallisuus tybpaikalla, jossa useita yrityksia (mm. urakoitsijaturvallisuus)

Urakoitsijoiden ja palveluntarjoajien perehdyttaminen ja koulutus, lakisdateisten vaatimusten
toteutumisen varmistaminen

Matkustusturvallisuus (jJa ulkomailla tyéskentelyn turvallisuus)

Matkustusasiakirjat, turvallisuusohjeet, viestintayhteydet, halytys- ja paivystyspalvelut,
evakuointiohjeet, vakuutukset, maiden ja alueiden riskiluokitukset

Kodin ja perheen turvallisuus kotimaassa (ja ulkomailla) tydskenneltéessa

Matkustusasiakirjat, turvallisuusohjeet, viestintayhteydet, halytys- ja paivystyspalvelut,
evakuointiohjeet, vakuutukset, maiden ja alueiden riskiluokitukset

Tyontekijoiden hyvinvoinnin varmistaminen:
Huomioitava asia

Varmistava toimenpide

Tyoterveys- ja tyoturvallisuustason jatkuva parantaminen

Turvallisuustietoisuuden lisdéaminen

Toimintatapojen, olosuhteiden ja valineiden kehittdminen

Yhteistydkumppaneiden sitouttaminen

TyOomaatoiminnan kehittdminen

Tyokykya yllapitava toiminta

Tyoterveyshuoltopalvelut, varhaisen puuttumisen malli/toimintatapa ja -suunnitelma

Tyokyvyn ja -ymparistén parantaminen ennakoivan tyoterveyshuollon keinoin

Tiedonkulun varmistaminen, tydyhteisémittari/kysely, varhaisen puuttumisen
malli/toimintatapa ja -suunnitelma, selkeat pelisddnnot tyodpaikalla (dokumentoitu
henkildstbopas: sairastumistapaukset, lomakdytannot, saastovapaiden kayttd, muistamiset)

TyOyhteisén toimivuus, tydilmapiiri

Henkil6- ja tydsuhderiidat, henkilokemiat

Ammattiavun hyddyntaminen ajoissa, hyvakohtelu tydpaikalla opas (esim. menettelytavat
kiusaamistilanteissa), varhainen puuttuminen ja havainnointi (kahden keskiset keskustelut,

tyotiimin toiminnan havainnointi, esimiehen puuttuminen tilanteeseen ajoissa)




Liite 3b: Kiinteisto6-, toimitila- ja pelastusturvallisuudessa huomioitavia asioita riskikartoituksen

tueksi

Aihealue

Huomioitava asia

Kiinteistodjen ja tilojen
kriittisyysluokittelu
(suojaustasomaarittely)

Onko vesihuoltolaitosten kiinteist6t ja toimitilat asetettu tarkeysjarjestykseen niiden kriittisyyden kannalta ja luokiteltu niihin
kohdistuvien riskien kannalta?

Onko vesihuoltolaitokset kiinteistot ja toimitilat luokiteltu erilaisiin suojaustasoihin (esim. perussuojaus, tehostettu
perussuojaus, erityissuojaus, tayssuojaus)?

Onko vesihuoltolaitoksen kiinteistdjen ja toimitilojen eri suojaustasoille maaritelty tarvittavat suojaustoimenpiteet (esim.
minka suojaustason kiinteistdét on suojattava aidoin tai kameravalvontajarjestelmin)?

Tekninen
turvallisuusvalvonta

Onko vesihuoltolaitoksen kiinteist6illd ja toimitiloissa tarvittaessa kameravalvontajarjestelma?

Onko vesihuoltolaitoksen kiinteist6illd ja toimitiloissa tarvittaessa murtosuojausjdrjestelma?

Onko vesihuoltolaitoksen kiinteist6illd ja toimitiloissa tarvittaessa murtosuojausjdrjestelma?

Onko vesihuoltolaitoksen kiinteist6illd ja toimitiloissa tarvittaessa paloilmoitinjarjestelma?

Onko vesihuoltolaitoksen avaimet yksiloity ja pidetdanké niisté kirjaa?

Onko vesihuoltolaitoksen kiinteistdilla ja toimitiloissa tarvittaessa kulunvalvontajarjestelma?

Aluesuunnittelu

Onko vesihuoltolaitoksen kiinteist6t ja toimitilat tarvittaessa suojatu aidoilla ja porteilla?

Onko vesihuoltolaitoksen kiinteist6illd ja toimitiloissa riittava valaistus ja nédkyvyys?

Onko vesihuoltolaitoksen kiinteistdjen lahiympaéristo kartoitettu ymparistosta aiheutuvien uhkie varalta, kuten tulvimisen ja
tuulisuuden varalta?

Onko vesihuoltolaitoksen kiinteistoille ja toimitiloihin saapuvilla ajoneuvoilla selkea ohjeistus kiinteistélla kulkemisesta
(esimerkiksi kemikaalikuljetukset ja asiakaspysakointi)?

Tyotavat ja henkilosto

Onko vesihuoltolaitoksen kiinteistoilla ja toimitiloissa tytskentelevat henkildt perehdytetty asianmukaisella tavalla (esim.
kemikaaliturvallisuus, paloturvallisuus, poistumisreitit)?

Onko vesihuoltolaitoksella kdytdssé asianmukainen ty6lupajarjestelma?

Auditoidaanko laitoksen toimintaa sdannollisesti kiinteist6-, toimitila- ja pelastusturvallisuuteen liittyvien asioiden osalta
(sisdinen, ulkoinen, vertaisarviointi, benchmarking)?

Onko lakisaateiset tehtévéat ja vastuut kohdennettu tiettyihin tehtéviin ja henkildihin, ja varattu heiltd resurssit niiden
toteuttamiseen?

Ulkoistaminen ja palvelujen
ostot

Onko toimien ulkoistamisessa ja palvelujen ostossa otettu asianmukaisella tavalla huomioon kiinteist6-, toimitila- ja
pelastusturvallisuuteen liittyvat asia (esim. kemikaaliostot, vartiointipalvelu, aulapalvelu, yllapito- ja huoltosopimukset)t?

Tehdaanko vesihuoltolaitoksella palveluntuottajien seka jarjestelmé- ja kemikaalitoimittajien auditointeja?

Kemikaaliturvallisuus

Onko ATEX-alueet merkitty, tilaluokitukset merkitty ja kemikaalien vaaraluokitukset merkitty?

Onko vaarallisten kemikaalien kasittelyn ja varastoinnin turvallisuusvaatimukset otettu huomioon laitoksen toiminnassa ja
dokumentoinnissa? (Vna 856/2012)

Onko kemikaalien varastoinnille tehty turvallisuustarkastelut (esim. reaktiomatriisi ja erilliset varastot reaktiivisuuden
mukaan)?

Onko palavien nesteiden varastointi SFS 3350 mukainen?

Toimitilojen vikasietoisuus

Onko vesihuoltolaitoksen toimitilojen vikasietoisuus (es. LVI, sédhkolaitteet, rakenteet) kartoitettu?

Pelastusturvallisuus

Onko pelastussuunnitelma laadittu, paivitetty ja perehdytetty asianmukaisesti?

Jarjestetdanko vesihuoltolaitoksen henkildstélle sddnndllisesti pelastus-/pelastautumisharjoituksia?

Onko pelastus- ja sammutuskaluston ja -laitteiston maaraaikaistarkastukset suoritettu (esim. henkilostopelastamissvalineisto
altaista)?

Vakuuttaminen

Onko vakuutusten kattavuus vesihuoltolaitoksen kiinteistdja ja toimitiloja uhkaaviin riskeihin varmistettu?




Liite 3c: Tuotannon ja toiminnan turvallisuudessa huomioitavia asioita
riskikartoituksen tueksi

Listatut asiat koskevat talous- ja jatevetta seka laitoksia ja verkostoja

Maininnalla Hyvan vesihuollon kriteerit viitataan saman nimiseen julkaisuun, jossa on esitetty my6s turvallisuuteen liittyvia
kriteereja vesihuoltolaitoksille.

Talousveden turvallisuus

Tayttyvatko lainsaddéannon (STMa 1352/2015) asettamat talousveden laatuvaatimukset? (Hyvan vesihuollon kriteeri)
Miten taté mittaria seurataan?
Onko olemassa toimintaohjeita, jos mittari ei tayty?

Tayttyvatko lainsaddédnnon (STMa 1352/2015) asettamat talousveden laatutavoitteet? (Hyvan vesihuollon kriteeri)
Miten taté mittaria seurataan?
Onko olemassa toimintaohjeet, jos mittari ei tayty?

Onko laitoksella toimintaohjeet véliaikaiselle desinfioinnille?
Onko laitos testannut vaatimuksen 6 h desinfiointivalmiudesta? (Hyvan vesihuollon kriteeri)

Desinfioidaanko talousvesi jatkuvatoimisesti TAI
Onko laitos tehnyt riskiarvion, jonka perusteella jatkuvatoimiselle desinfioinnille ei ole tarvetta? (Hyvan vesihuollon kriteeri)

Desinfioidaanko rikkoutunut putkilinjaosuus tai varmistetaanko vedenlaatu esim. pikatestilla talousvesiverkoston
putkirikkokorjauksissa? (Hyvan vesihuollon kriteeri)

Onko olemassa kriteerit, milloin desinfiointi tehdaan?

Onko olemassa ohjeistusta siita, miten desinfiointi tehddan?

Onko olemassa ohjeistusta siita, miten kaytt6on otettavat talolinjat desinfioidaan?

Onko olemassa ohjeistusta siita, miten talolinjat desinfioidaan saastumistilanteessa?

Onko talousveden kasittelyprosessissa mahdollista kdyttad kahta rinnakkaista saostuskemikaalia? (Hyvan vesihuollon kriteeri; kts.
Julkaisu Kemiallisen saostuksen huoltovarmuuden parantaminen vesihuollossa)

Onko laitoksen talousveden riittdvyys varmistettu?
Onko talousveden riittavyys myos tuleviin tarpeisiin varmistettu?

Onko talousveden omavalvonta maaritelty ja riittdvan kattava talousveden laadun takaamiseksi (STMa 1352/2015 § 10)?

Onko vedenottamoiden valvontatutkimusohjelmat ajantasalla?

Tehdaankod pohjavesialueille/raakavesildhteille sdanndllisid tarkastuksia?

Tehdadanko pohjavesialueilla vapaaehtoista havaintoputkitarkkailua?

Onko pohjavesialueille ajantasaiset suojelusuunnitelmat?

Viemarilaitoksen toimintavarmuus

Tayttyyko jatevedenpuhdistamon/-iden ymparistoluvan paastorajat?

Tayttyyko jatevedenpuhdistamon/-iden ymparistéluvan muut ehdot?

Onko jatevedenpuhdistamo(i)lla riittdvasti kapasiteettia (virtaama + kuormitus)?

Onko tulevaisuuden kapasiteettimuutoksiin tai huippuvirtaamiin varauduttu jatevedenpuhdistamolla?

Onko jatevedenpuhdistamo(i)lla toistuvasti ohituksia?

Onko viemariverkostossa toistuvasti ylivuotoja?

Ovatko toimenpiteet ohitusten ja ylivuotojen varalle suunniteltu ja/tai onko niita varten laadittu ohjeet?

Onko jatevesipumppaamoiden kunto kartoitettu?

Onko teollisuusjdtevesia systemaattisesti kartoitettu viemardintialueella?

Onko poikkeavia jatevesia varten tehty puhdistamon ajo-ohjeistus?

Onko vuotovesien vahentdmiseksi laadittu suunnitelmat (ml. suunnitelma sekavieméaroinnin poistamiseksi)?

Omaisuudenhallinta

Onko omaisuudenhallinnan taso arvioitu omaisuudenhallinnan kypsyysanalyysitydkalulla? (kts. Vesihuoltolaitoksen
omaisuudenhallinnan kasikirja)

Onko kunnalla ajantasainen vesihuollon kehittdmissuunnitelma?

Onko laadittu pitkan aikavélin (min 10 v) investointiohjelma, jota pidetdadn ajan tasalla? (Hyvan vesihuollon kriteeri)

Onko laitteille ja verkostolle tehty kriittisyysluokittelu?

Onko laitosten ja verkostojen saneeraaminen ja kunnossapito ohjelmoitua ja suunnitelmallista?

Seurataanko verkoston saneeraustarvetta esim. mittauksilla ja kuntotutkimuksilla seka vuotojen ja putkirikkojen méaaralla?

Tehdaankod verkoston saannollisia TV-kuvauksia vuosittain?

Tehdaankod saannolliset kaivokartoitukset vuosittain?




Riskiarviointi ja -hallinta

Onko kriittiset toiminnot tunnistettu ja kirjattu?

Onko WSP (water safety plan) tehty? (Hyvan vesihuollon kriteeri)

Onko WSP:n toimenpiteiden suorittaminen tarkastettu viimeisen vuoden aikana?

Onko WSP péivitetty tai auditoitu viimeisen 3 vuoden aikana?

Onko SSP (sanitation safety plan) tehty? (Hyvéan vesihuollon kriteeri)

Onko SSP:n toimenpiteiden suorittaminen tarkastettu viimeisen vuoden aikana?

Onko SSP paivitetty tai audioitu viimeisen 3 vuoden aikana?

Onko laitoksen prosessipoikkeamien seuraukset ja riskit arvioitu? (Esim. prosessin poikkeamat suunnitteluarvoista, onko kaytetty
esim. HAZOP-menetelmé&a)

Arvioidaanko inhimillisten tekijoiden turvallisuusriskeja toiminnassa (esim. toimintovirheanalyysi)?

Onko jatevedenpumppaamojen riskikartoitukset tehty? (Hyvan vesihuollon kriteeri)

Onko kriittiset paineenkorotusasemat tunnistettu ja onko niilla kahdennettu sahkoénsyo6tto tai kiinteé tai siirrettava varavoima?
(Hyvan vesihuollon kriteeri)

Onko verkostojen tekninen toimintavarmuus riittavalla tasolla?

Onko tehty vaarallisten tbiden riskienarvionti ja menettelyohjeet (sailibty6skentelylupa, tulitydlupa, kaivantotydskentelyohje...)?

Onko laadittu sahkoén kriittisyyskartoitus ja varavoimasuunnitelma?

Onko pohjavesialueiden riskit kartoitettu ja ohjaavatko riskit toimintaa?

Onko koneturvallisuuden riskiarviointi tehty?

Onko kaytdssd muutoksenhallintamenettely/-jarjestelma (MOC, Management of Change)?

Onko tulvariskit ja ilmastonmuutoksen vaikutukset laitoksen toimintaan arvioitu?

Onko asiakkaiden aiheuttamien vaarinkaytosten mahdollisuudet kartoitettu? (luvaton vedenotto, luvattomat liitokset, luvattomat
umpikaivolietteiden tyhjennykset)

Poikkeamienhallinta

Onko vesihuoltolaitoksen jatkuvuudenhallinnalle maéaritetty tavoitetaso, jota seurataan vuosittain? (Hyvan vesihuollon kriteeri)

Onko laitosten toiminnalle maéaritetty operatiivisia mittareita (esim. KPI-mittarit, key performance indicator), joilla havaitaan hairiot
ja tulosten hidas heikkeneminen ajoissa? (Hyvan vesihuollon kriteeri)

Onko vedenjakeluverkoston naytteenottopisteiden edustavuus varmistettu (esim. verkostomallinnuksen avulla)? (Hyvéan vesihuollon
kriteeri)

Onko talousveden prosessin MBA-arvo (microbiological barrier analysis) maéritetty ja tayttaako prosessi MBA-vaatimukset? (Hyvan
vesihuollon kriteeri; kts. Tybkalu taudinaiheuttajien poistotehon arviointiin vedentuotantoketjussa)

Onko talousveden kasittelyprosessissa kaytossa kemiallinen barrieeri tai valmius barrierin kdyttoénottoon (esim. jauhemainen
aktiivihiilen syott6)? (Hyvan vesihuollon kriteeri; kts. Kemiallisen saostuksen huoltovarmuuden parantaminen vesihuollossa)
Onko olemassa ohjeistusta jauhemaisen aktiivihiilen syo6tt6on?

Kasitellaanko kaikki vedenlaadun valitukset ja asiakashavainnot/-palautteet systemaattisesti?
Onko vedenlaatuvalituksille systematisoitu kasittelyprosessi?

Tehdaanko prosessipoikkeamista poikkeamaraportit?
Varmistetaanko, etté prosessipoikkeamiin on reagoitu?

Onko kaukovalvontajarjestelmé kaytossa?
Onko automaation toiminta varmistettu?
Onko suunniteltu toimintatavat tilanteelle, jossa automaatio on pois kdytosta?

Viestinta

Onko laitokselle laadittu hairiotilanteisiin sisaisen viestinnan malli?

Onko kriisiviestintdohje laadittu?

Onko sovittu hairidtilanneviestinnan vastuista ja yhteisty6sta muiden tahojen (esim. kunta) kanssa?

Onko héiriétilanteiden varalle valmiina hairiotiedotepohjat?

Onko asiakasviestintdan toimintaohjeet?

Onko vesihuoltolaitoksen viestintd monikanavaista, jolla tavoitetaan asiakkaat mahdollisimman laajasti (erityisesti hairiotilanteissa)?

Kaytetaanko jatevedenpuhdistamon raportointiin ja hairidilmoituksiin YLVA-asiointijarjestelmaé?

TyOtavat ja henkilosto

Onko laitoksella kaytossd laadunhallinta- tai toimintajarjestelmé&?

Onko puhdasvesiprosessin ajoon maaritetty toimintaohjeet?

Onko jatevesiprosessin ajoon maéritetty toimintaohjeet?

Onko kriittiisiin tyotehtaviin laadittu tyo- ja toimintaohjeita (esim. talousveden desinfiointi, varallaolo)?

Onko lakisaateiset tehtédvat ja vastuut kohdennettu tiettyihin tehtaviin ja henkildihin, ja varattu heilta resurssit niiden
toteuttamiseen? (Hyvan vesihuollon kriteerit)

Auditoidaanko laitoksen toimintaa sadnndéllisesti (sisainen, ulkoinen, vertaisarviointi, benchmarking)?

Onko laitoksella varallaolojarjestelma, joka turvaa laitoksen kayton 24/7? (Hyvan vesihuollon kriteeri)

Onko henkilostolla voimassa olevat vesityokortit?

Onko laitoksella kaytossa kayttopaivakirja, johon merkitdan tehdyt prosessiajomuutokset ja huomiot muutosten vaikutuksista?

Onko tiedonvaihto paivavuoron ja varallaolovuoron valilla systematisoitu?

Pidetadnko sadnnéllisia palavereja, joissa tarkastellaan laitosten ja verkoston toimintaa ja tuloksia?

Onko naytteenottajilla riittava patevyys/koulutus naytteenottoon?

Tehdaanko laitoskohteille ja kriittisille kohteille sdanndllisesti tarkastuksia (esim. osana kunnossapitokierroksia)?

Onko kunnossapidon ennakkohuolto-ohjelma maaritetty?

Seurataanko ennakkohuolto-ohjelman toteutumista sadnnéllisesti?




Laitetiedot ja merkinnat

Onko putkistot, laitteet, virtaavat aineet ja suunnat yms. tuotannon kriittiset tiedot merkitty?

Onko ATEX-alueet, tilaluokitukset ja kemikaalien vaaraluokitukset merkitty?

Ovatko laitemerkinndt ajantasalla ja onko tiedot viety huolto- ja kunnossapitojarjestelméan?

Ovatko turvallisuusmerkinnat ajan tasalla?

Kemikaaliturvallisuus

Onko kriittiset kemikaalit tunnistettu ja niiden riittava varastokapasiteetti maaritetty? (Hyvan vesihuollon kriteeri)

Onko kemikaalien kdytbnvalvoja nimetty ja valvojan tehtavat maaritetty? (Vna 856/2012)

Seurataanko kemikaalien kulutusta?

Onko vaarallisten kemikaalien kasittelyn ja varastoinnin turvallisuusvaatimukset otettu huomioon laitoksen toiminnassa ja
dokumentoinnissa? (Vna 856/2012)

Onko kemikaalien varastoinnille tehty turvallisuustarkastelut (esim. reaktiomatriisi ja erilliset varastot reaktiivisuuden mukaan)?

Onko palavien nesteiden varastointi SFS 3350 mukainen?

Onko toiminnanharjoittajan vaatimukset kemikaalien kasittelysta taytetty (terveys- ja ympaéaristohaittojen ehkdiseminen)? (laki
599/2013)
Esim. Onko kemikaaliluettelo ajantasalla ja kemikaalien kayttoturvallisuustiedotteet saatavilla?

Prosessiturvallisuus

Onko laitoksen prosessien vaatimuksenmukaisuus auditoitu?

Onko kriittiset instrumentit ja laitteet tunnistettu?
Onko laitoksen laitteille ja instrumentoinnille tehty kriittisyysanalyysi? (esim. standardi PSK 6800 laitteiston kriittisyysluokittelu
teollisuudessa)

Onko kriittiset laitteet kahdennettu?

Onko laitoksen dokumentointi (prosessikaaviot, layout, ohjeet) ajantasalla?

Onko ennakkohuoltojarjestelmé kaytossa?

Tehddankoé automaatiojarjestelmalle sdannonmukaisesti pimeéharjoitus-testit? (seké laitokset ettéa verkostot)

Onko varusteiden (suojaimet jne.) ja varaosien varastotarve maéritetty? (Hyvan vesihuollon kriteeri)

Suunnittelu ja projektit

Onko suunnittelun vaatimuksenmukaisuus ja laatu varmistettu?

Onko projekteihin nimetty osaava henkilo, joka vastaa tilaajan osalta suunnittelusta / suunnittelun koordinoinnista?

Palveluntuottajat, sopimushallinta ja sidosryhmayhteistyo

Onko kriittiset asiakkaat tunnistettu ja luokiteltu? (Hyvan vesihuollon kriteeri)

Onko maaritetty, minka teollisuuslaitosten kanssa tehdaan teollisuusjatevesisopimukset? Onko sopimukset tehty?

Seurataanko teollisuusjatevesien laatua?

Pidetadnko teollisuusasiakkaiden kanssa saanndéllisid yhteistoimintaneuvotteluja?

Tehdaankoé merkittavimpien talousveden kayttdjien (teollisuus) kanssa erilliset talousvesisopimukset (kts. Opas
elintarviketeollisuusyrityksen ja vesihuoltolaitoksen vélisen talousvesisopimuksen laatimiseen)?

Onko kriittiset palvelut/palveluntuottajat tunnistettu ja riittava saatavuus maaritetty myads virka-ajan ulkopuolella? (Hyvan
vesihuollon kriteeri)

Onko kemikaalitoimittajien ja palvelutuottajien kanssa neuvoteltu huoltovarmuutta parantavasta toiminnasta? (Hyvan vesihuollon
kriteeri)

Ovatko SOPIVA-lausekkeet (sopimuksiin perustuva varautuminen) kaytéssa? (Hyvan vesihuollon kriteeri; kts. Lisatietoja
Huoltovarmuuskeskuksen internet-sivuilta)

Onko automaatio- ja it-jarjestelmien jatkuvuudenhallinta huomioitu sopimuksissa?

Onko kriittisten palveluiden ja toimittajien osalta kdytéssa useamman toimittajan malli?

Tehdaanko palveluntuottajien seka jarjestelmé- ja kemikaalitoimittajien auditointeja? Kuinka usein?

Onko l&hiseudun vesilaitosten kanssa sovittu yhteistydstad ja/tai vedentoimituksesta héairidtilanteissa?

Tavataanko terveydensuojeluviranomainen sdanndllisesti (min vuosittain)?

Tavataanko puhdistamon ympaéristdluvan valvojaa sadnnéllisesti?

Tavataanko kunnan ymparistonsuojeluviranomaista sdannollisesti (mm. viemarilaitoksen toiminta, viemarodintialueen
teollisuusyritysten jv.p&astot)?

Onko kaytdssa toimintamalli, jolla kiinteistdjen tonttijohtoja saneeraataan? (kts. Kiinteist6jen tonttivesijohtojen ja -viemareiden
saneeraus, VVY)

Voivatko urakoitsijat aiheuttaa riskin esim. talousveden laadulle?

Onko hankintojen turvallisuusvaatimukset otettu huomioon? (sopimukset/sopimusliitteet)

Vakuuttaminen

Onko vakuutusten kattavuus vesihuollon toimintoihin varmistettu?

Tavataanko vakuutusyhti6 vuosittain?

Maksuliikenteen turvallisuus

|Onko asiakaslaskutus ajantasalla?




