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Esipuhe

Oppaan laatimisen on rahoittanut Suomen Vesilaitosyhdistys ry / Vesihuoltolaitosten
kehittamisrahasto. Opas pohjautuu hankkeeseen "Verkostotutkimuksen tiedonsiirron
kehittdminen”, jossa mukana rahoittajina olivat vesilaitokset Alva-yhtiét Oy, Aqua Pal-
velu Oy, Helsingin Seudun Ymparistopalvelut, Oulun Vesi, Riihimaen Vesi, Tampereen
Vesi, Turun Vesihuolto Oy seka Suomen Kaivamattoman tekniikan yhdistys ry FiSTT.
Yrityksista rahoittajina seka hankkeen puitteissa haastateltavina olivat verkkotietojar-
jestelman toimittajat Esri Finland Oy, Keypro Oy ja Trimble Oyj. Edellisten tahojen li-
saksi hankkeen ohjausryhméssa oli edustus yrityksista Finest technologies Oy, Under-
ground City Oy, Wise Environment Oy seké hankkeen puitteissa teetetyn opinnayte-
tyon osalta Metropolia.

Oppaassa esitellaan kansallisella tasolla ensimmainen versio avoimesta tiedonsiirrosta
eri sovellusten ja ohjelmistojen valilla, joita tarvitaan verkostotiedon koostamisessa,
paivittdmisessa ja yllapitamisessa. Tavoitteena on ollut avata alalla kehitystyd tietotur-
vallisemmalle ja tehokkaammalle tiedonsiirrolle, joka my6s mahdollistaa 1&pindkyvam-
man toiminnan verkosto-operoijilla. Tydn keskiossa on ollut maaritella avoimen tiedon-
siirron periaatteiden mukaisesti kahdensuuntainen tiedonsiirtotapa verkosto-operoijien
verkostotietoja kokoavan ohjelmiston ja verkostojen tutkimusohjelmistojen valilla seka
maaritella alustavasti yleinen tiedonsiirron sisélto, jota jatkossa taydennetaén toimijoi-
den yhteistyolla.

Opas edustaa askelta kohti organisaatioiden sisaista ja valista tiedonsiirron digitalisaa-
tiota. Toivottavasti se innostaa kaikkia tahoja siirtymaan digitaaliseen tiedonsiirtoon kat-
tavasti kyberturvallisuus huomioiden. Kirjoittajat kiittévat kaikkia osallistuneita tahoja
lAmpimasti ja toivovat avointa ja osallistavaa yhteiskehittamista tulevaisuudessa.

llkka Suojanen, Kia Aksela, Sauli Pihamaa, Tiia Lampola, 31.5.2023
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TERMINOLOGIA

API, ohjelmointirajapinta tai rajapinta on maaritys, jonka mukaisesti eri jarjestelmét voi-
vat vaihtaa tietoja keskenaan

Arvolista on maaritetty joukko mahdollisia arvoja tietokentélle tai muuttujalle jarjestel-
MAassa.

Arvolistajoukko on kokoelma arvolistoja.

Digitaalinen hytdyke on aineeton hyddyke, joka on olemassa vain digitaalisessa muo-
dossa.

Tilanseurantaratkaisu on jarjestelma, jolla verkoston tilaa voidaan seurata ajantasai-
sesti erilaisten mittalaitteiden avulla.

Tutkimusohjelmisto on tutkimuksen tekijan kayttdma jarjestelma, jolla tutkimuksen ha-
vainnot kirjataan.

Toimeksianto on tilaajan maaritys tehtavalle tutkimukselle. Toimeksiantoon liittyvat ver-
kostotutkimuksen kohteet.

Tietomallin avulla kuvataan jarjestelman sisaltimaa tietoa ja tietoelementtien suhteita.

Verkostotutkimuksen kohde on tilaajan méaarittelema verkon osa, johon halutaan koh-
distaa tutkimus.

Tunnistautuminen tarkoittaa yksilon tai jarjestelman identiteetin varmistamista ja sen
onnistuminen on edellytyksend rajapinnan kaytolle.

Tunnisteavain saadaan rajapinnasta onnistuneen tunnistautumisen tuloksena ja sita
kaytetdan identiteetin varmistamiseksi rajapintaan tulevissa pyynnoissa.



1 JOHDANTO

"Verkostotietojen digitaalinen tiedonsiirto” hankkeessa tavoitteena oli kehittda verkosto-
jen hallinnassa kaytettavien ohjelmistojen valista tiedonsiirtoa avointa rajapintaa hyo-
dyntavaan digitaaliseen, automatisoituun toimintamalliin. Nykyisia teknisi& mahdolli-
suuksia hyodyntamalla alalla vallitseva manuaalinen tiedonsiirtotapa on mahdollista
korvata tehokkaammalla, organisaatioissa lapinékyvyytta ja tiedonjakamista edistavalla
seka tietoturvallisemmalla tekniikalla ja toimintamallilla. Tam& mahdollistaa resurssien
paremman suuntaamisen varsinaisiin verkostojen toimintavarmuutta edistaviin tehta-
viin.

Oppaassa kuvataan aluksi tiiviisti nykytilanne seké& ohjelmointirajapinnan kayttéonot-
toon liittyvat perusteet. Taman jalkeen kuvataan ohjelmistorajapinnan hyédyntaminen
tietojen siirtdmiseen erilaisten sovellusten valilla. Lahtdkohtana on, etta kaikissa sovel-
luksissa on rajapintaratkaisu. Tietotyyppeina erotellaan verkosto-omaisuuden sijainti- ja
ominaisuustiedot seka erilaisista tilan mittauksista ja kuntotutkimuksista saatavat ver-
kostojen toiminnallista ja rakenteellista tilaa kuvaavat tiedot omiksi tyypeiksi.

Keskeinen osa oppaasta avaa ja kasittelee digitaalista toimintamallia, joka muodostuu
seuraavista paavaiheista (kuva 1.1):

e tarvittavien verkostotietojen seka tydn rajauksen maaritys ja lahettaminen raja-
pintaan verkostojen operoijan verkostotiedot kokoavasta jarjestelmasta, kuten
verkkotietojarjestelmasta,

e tarvittavien verkoston lahtétietojen seké tydn rajauksen vastaanottaminen erilai-
sissa verkostotietoja maastossa keraaviin ja tallentaviin ohjelmistoihin yhdessa
l[&htbaineiston kanssa kyseisten ohjelmistojen rajapinnoista,

o verkostotutkimusten kuten kartoitusten, tilanseurannan ja kuntotutkimusten te-
kemisen kautta saatujen tulosten siirtiminen ohjelmistoista niiden rajapintaan,

¢ tuotettujen tietojen vastaanottaminen verkostojen operoijan verkostotiedot ko-
koavan verkkotietojarjestelman rajapintaan ja edelleen sijainti- ja ominaisuustie-
tojen kasittelyyn ja hyvaksyntaan seka tila- ja kuntotietojen siirtymiseen verkos-
tokohteille.

Liséksi kuvataan yhteenvedon omaisesti prosessi, jota seuraamalla verkosto-operoijien
on mahdollista siirtya nykyisestd manuaalisesta ja sirpaleisesta tietojen siirrosta raja-
pintaa hyddyntavaan tiedonsiirtoon. Yhteenvedossa esitetdén tiivistetysti keskeisimmaét
huomioitavat asiat.



Kuva 1.1 Verkostotietojen digitaalinen tiedonsiirto tiivistetysti.



2 DIGITAALINEN TIEDONSIIRTO OHJELMISTOJEN
VALILLA

2.1 NYKYTILANNE

Nykytilannetta vesihuoltolaitosten digitaalisista tiedoista ja niiden laadusta seka tiedon-
hallinnasta ja vallitsevista rajapintaratkaisuista, tai pikemminkin niiden puutteesta ku-
vaa Huttunen (2021) opinnaytetyd. Selvitykseen perustuen tyéssa tuodaan esiin vesi-
huoltolaitosten sirpaleinen lahestymistapa digitalisaatioon ja se, etta perustason digita-
lisaatioon liittyvi& tehtavia on jatetty tekematté. Selvityksen pohjalta valittyy kuva, jossa
vesihuoltolaitoksilla on useita tietojarjestelmia ilman maariteltya arkkitehtuuria ja toimi-
via tietovirtoja. Tilanne nayttaisi olevan, etté paitsi tiedot, niin myds jarjestelmét ovat
sirpaloituneet. Toimittaessa ilman jarjestelmaarkkitehtuuri-, tietovirta- ja prosessiku-
vauksia rajapintojen luominen ja tietojen siirtaminen koetaan ongelmalliseksi.

Verkostotutkimusten tiedonsiirron kehittdminen hankkeessa tiedonsiirron nykytilan kar-
toituksen tuloksena voidaan todeta, etté erilaiset tiedot siirtyvét tietojarjestelmiin paa-
osin manuaalisesti k&sityona seka tietotikuilta. Liséksi paljon tietoa jaa irralleen erilai-
sina pdf-liitetiedostoina sahkdposteihin seka irrallisiin sdhkoisiin kansioihin. Taman
hankkeen havainnot ovat linjassa Huttunen (2021) havaintojen kanssa. Selkea tarve eri
jarjestelmien valisille rajapinnoille ja niiden mahdollistamille tietovirroille on olemassa.

Siirtymista digitaaliseen tiedonsiirtoon verkostojen tietojen osalta edesauttaa mahdolli-
simman ehed verkostotieto. Verkostotietoa voidaan eheyttaa laadukkaaksi lahtéaineis-
toksi erillisena tydona seké osana tutkimusprojekteja mittaamalla verkostojen element-
tien sijainti ja tarkistamalla ominaisuustiedot seka siirtdmalla tiedot rajapintaan.

2.2 OHJELMOINTIRAJAPINNAN KAYTTOONOTTO

Vesihuollon kuuluessa julkisiin peruspalveluihin on luontevaa, ettd ohjelmointirajapinto-
jen kayttdéonotossa toimitaan Julkisen hallinnon API-periaatteiden mukaisesti (Arajarvi
et al., 2022). Julkisen hallinnon API-periaatteissa ohjelmointirajapinnat eli API:t (Appli-
cation Programmig Interface) méaaritella&n dokumentoiduiksi rajapinnoiksi, joiden avulla
eri ohjelmistot, sovellukset ja jarjestelmat voivat vaihtaa koneluettavassa muodossa tie-
toja tai toiminnallisuuksia.

API:n arvoketju muodostuu toimijoista ja tuotteista. Toimijoita ovat digitaalisen hyddyk-
keen eli tietojen tai toiminnallisuuksien tarjoajat, ohjelmointirajapinnan tarjoajat, ohjel-
mointirajapinnan hyédyntajat seka loppukayttdjat. Tuotteet puolestaan muodostuvat tie-
doista ja toiminnoista, digitaalisen hyddykkeen hyddynnettavyyden mahdollistavasta
ohjelmointirajapinnasta seka kyseista rajapintaa hyddyntavasta sovelluksesta tai palve-
lusta. Ohjelmointirajapinnat tyypitelladn sisaisiin ja ulkoisiin. Ulkoiset rajapinnat jakaan-
tuvat edelleen kumppani API:hin ja julkisiin API:hin. Sisaiset ja kumppani API:t sisalta-
vat kayton rajoituksia. (Arajarvi et al., 2022)
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Julkisen hallinnon API-periaatteissa on kolme tasoa, jotka ohjaavat konkreettisesti toi-
mia (Arajarvi et al., 2022). Naista tasoista tiivistetysti keskeisimpia toimia verkostoinfra-
struktuurin digitaalisen tiedonsiirtymisen ja hyédyntamisen alkuvaiheessa ovat:

Paatoksen tekeminen siirtymisesta tarjoamaan ja hyodyntaméaan verkostoinfra-
struktuurin tietoja paasaantoisesti ohjelmointirajapinnan kautta. Tietolistausten
laatiminen verkostojen sijainti- ja ominaisuustiedoista seka kuntoa ja tilaa ku-
vaavista tiedoista. Tarvittavien toiminnallisuuksien hahmottaminen verkostotie-
tojen taydentamiseksi ja yllapitamiseksi.

Ohjelmointirajapintojen tavoitteiden, mittareiden seka resurssien maarittaminen.

o Tavoitteen asettaminen aikatauluineen, jonka kuluessa kaikki verkosto-
jen sijainti- ja ominaisuustiedot seka kuntoa ja tilaa kuvaavat tiedot siirty-
vat automaattisesti ohjelmointirajapinnan valityksell&a verkosto-operaat-
torin verkkotietojarjestelmaan tai mahdolliseen muuhun kokoavaan jar-
jestelmaan. Jarjestelmatasolla huolehtiminen verkosto-operaattorin
mahdollisuudesta maarittaa omassa sovelluksessaan paikkatietomuo-
dossa pistemaisind, vilvamaisina tai aluemaisina objekteina tutkittavat
kohteet lahtttietoineen ja tarvittavat tiedot, jotka joko operaattori ja/tai
palveluntoimittajat tuottavat.

o Digitaalisen tiedonsiirron prosessimittareiden maarittaminen, kuten
API:n hyodyntajien maara, palvelutaso ja vasteajat, virhetilanteiden ja
poikkeamien maarat.

o Digitaalisen tiedonsiirron vaikuttavuusmittareiden maarittdminen tiedolla
johtamisen onnistumiseksi, kuten siirtyvien tietojen maara, kayttajien
maara, tyytyvaisyys digitalisaatioratkaisuun.

o Henkiloston koulutus ja/tai uuden henkildston rekrytointi, budjetointi
seka tarvittavien teknologiamuutosten maarittaminen etenkin vanhojen
tietojarjestelmien osalta, joita ei saada jarkevasti vastaamaan digitali-
saation tarpeita.

Yhteen toimivuuden varmistaminen tietojarjestelmien kesken. Tarvittavissa tek-
nologiamuutoksissa vanhojen jarjestelmien uudelleen kilpailutuksissa vaatimuk-
set ohjelmistorajapinnoista, jotka perustuvat avoimiin, teknologiariippumattomiin
ja yleisesti kayttssa oleviin protokolliin ja standardeihin muun muassa paikka-
tietoalalla seké valineet rajapintojen muokkaukseen ja integrointiin muiden jar-
jestelmien rajapintoihin.

Suunnitelmallisen yhteistyon edistaminen ulkoisten sidosryhmien esim. kump-
pani laitokset, jarjestelma- ja palvelutoimittajat seka sisdisten sidosryhmien
esim. verkosto-omaisuuden operoijat, digitalisaatiosta ja tietoteknisista ratkai-
suista vastaavat kanssa.

Ohjelmistorajapinnan tarvelahtdisen kehittamisen varmistaminen. Rajapintarat-
kaisun, jota kaikki sidosryhmat pystyvat hyédyntamaan, maarittaminen yhteis-
tyon edistamisen vaadituksi tulokseksi. Tama sisaltaa tarpeiden ja vaatimusten
kerddmisen sisdisilta ja ulkoisilta sidosryhmiltd, kuten tietojarjestelman kayttajat,
jarjestelmatoimittajat, palvelutoimittajat, ohjelmointirajapinnan tarjoaja, seka ke-
hityssuunnitelman muodostamisen ja sidosryhmien tiedottamisen.
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Ohjelmointirajapintojen tarjoamiseen liittyvien roolien, tehtavien, vastuiden seka
toimintamallien ja prosessien maarittdminen. Keskeistd on huomioida yllapito,
riskienhallinta, arkkitehtuuri, rajapinnassa kasiteltavien tietojen hallintavastuut,
rajapintojen tarjoamisen ja hyodyntamisen tehtavat seké suunnittelu-, kehitys-,
testaus-, yllapito- ja julkaisuprosessit.

Ohjelmointirajapintojen muodostaman kokonaisuuden maarittdminen kattaen
tarjottavat ja hyodynnettavat ohjelmointirajapinnat, seka tiedot kenelle ja kenelta
seka perusteet, esim. verkostojen sijainti- ja ominaisuustietojen seka kunto- ja
tilatietojen ohjelmointirajapinta kyseisten tietojen s&hkoiseen, systemaattiseen
ja tiedolla johtamisen mahdollistavaan toimintatapaan siirtymiseksi oman orga-
nisaation ja sopimuksiin perustuvien palveluntuottajien organisaatioiden valilla.

o Ohjelmointirajapinnan osalta tulisi maarittaa tarjoajan / hyodyntajan na-
kdkulmasta:

= Nimike tai muu tunnistetieto
o Verkostotietojen web service-rajapinta
= Kayttotarkoitus
¢ Verkostojen sijainti- ja ominaisuustietojen seka kunto- ja
tilatietojen tilaaminen/tyoksi antaminen sek& maéritettyjen
tietojen siirtdminen tietojarjestelmaan
=  Omistaja
e Verkosto-operoija / Palveluntuottajan yritys
= Elinkaaren vaihe
o Testauksessa/kaytdssa jne.
= Tietovirta
¢ Organisaation omat tietojarjestelmat ja palveluntuottajien
tietojarjestelmat, linkitykset verkkotietojarjestelmaan tms.
= Tarjoaja
o Verkkotietojarjestelma tms.
=  Hyddyntajat
o Verkosto-operoijat omasta organisaatiosta seka palvelun-
tuottajina yritykset
» Kasiteltavat tiedot
e Verkosto-omaisuuden sijainti- ja ominaisuustiedot seka
kunto- ja tilatiedot
= Teknologiat
e Teknologiaresurssit

Riskien tunnistaminen ja hallitseminen, ks. tarkemmin kpl 2.3.

Ohjeistuksen laatiminen kaytettavista standardeista, protokollista ja teknologi-
oista sisaltéen tiedonsiirtoprotokollat, tiedostomuodot, tietoturvaan liittyvat pro-
tokollat ja menetelmat, esim. Web-pohjaiset rajapinnat suojatulla HTTPS-tie-
donsiirtoprotokollalla ja REST-arkkitehtuurimallilla, JISON tiedostomuodolla seka
toimintamallin tai ratkaisun JSON tiedoston sisaltamien tiedostolinkkien edellyt-
tamien tiedostojen tallennustilojen kayttdmiselle.

Kaytettavista tieto- ja metatietomalleista sopiminen ja huolehtiminen ohjelmointi-
rajapintojen kasittelemien tietojen yleisten tietomallien mukaisuudesta esimer-
kiksi hyddyntaen Digi- ja Vaestotietoviraston Yhteentoimivuusalustaa (Yhteentoi-
mivuusalusta | Digi- ja vaestétietovirasto | Digi- ja véestotietovirasto (dvv.fi)).
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o Kaytanteistd sopiminen kattaen ohjelmistorajapintojen turvaamisen, testaami-
sen, versioinnin, dokumentoinnin ja julkaisemisen.

o Maaritetdaan ainakin tietoturvakontrollit, testitapaukset ja — suunnitelma,
raportit, testirajapinta ja -ohjeet, versiointikaytannot, rajapinnan doku-
mentaatio, rajapintakatalogi, julkaisukanavat.

o llmoitetaan dokumentaatiossa kayttotarkoitus, lisensointi, sijainti, palve-
lutaso, testaus- ja kayttbonotto-ohjeet, tarjotut operaatiot ja metodit kayt-
tétarkoituksineen, pyyntdineen ja vastauksineen seka virhekoodit selit-
teineen, vastuutahon yhteystiedot.

¢ Sopiminen ohjelmointirajapinnoille asetettujen mittareiden ja seurantakohteiden
seuraamisesta, kuten kuormituksesta, kayttdasteesta, lokitiedostostoista ja
kayttajatyytyvaisyyskyselyista. Lisdksi sopiminen raja-arvojen ylittyessa tapah-
tuvista automaattisista halytyksista ja tikettien luonnista seka raporttien luomi-
sesta ja tietojen hyddyntamisesta jatkokehityksessa.
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2.3 KYBER-/DIGITAALINEN TURVALLISUUS

2.3.1 Kyber-/digitaalisen turvallisuuden perustaso ohjelmistorajapinnan hyo-
dyntamisessa

Laki julkisen hallinnon tiedonhallinnasta (Finlex, 2019) koskettaa my6s vesihuoltoa.
Lain luku 4 Tietoturvallisuus velvoittaa muun muassa:
¢ |uotettavuutta edellyttévien tehtavien tunnistamisen ja luotettavuudesta varmis-
tamisen,
¢ tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistamisen,
o tietojen siirtdmisen tietoverkossa salatulla tai suojatulla yhteydella,
o tietojarjestelmien kayttdoikeuksien hallinnasta huolehtimiseen,
o |okitietojen keraamiseen tietojarjestelmien kaytosta ja tietojen luovutuksista jéar-
jestelman edellyttdessa tunnistautumista tai kirjautumista.

Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen kattaa luotta-
muksellisuuden, eheyden seké kaytettdvyyden periaatteet. Luottamuksellisuus tarkoit-
taa, etta paasy tietoihin on vain kayttdon oikeutetuilla. Eheys tarkoittaa, etta vain oikeu-
tetut voivat muuttaa tietoja ja kaytettavyys sita, etta tiedot ja tietojarjestelmat ovat kayt-
to6on oikeutettujen hyddynnettavissa. Keskityttdessa ohjelmistorajapintaan tulee varmis-
tua, etta rajapintaa hyodyntavissa, kaytdssa olevissa ja hankittavissa tietojarjestelmissa
on toteutettu asianmukaiset tietoturvallisuustoimenpiteet, kuten kayttdoikeuksien ja
kayttdtarkoituksen hallinta luotettavuuden ja eheyden varmistamiseksi. Rajapinnat tulisi
testata seka viallisilla syo6tteilla etta suurilla sydtemaarilla kaytettavyyden varmista-
miseksi. Ongelmien tai poikkeamien varalta rajapintoja varten tulee olla maaritelty kay-
tanto. (Digi- ja vaestotietovirasto, 2023; Finlex, 2019; Liikenne- ja viestintavirasto,
2018)

Tietojen siirtaminen mobiilisovelluksista tai fyysisesti eri sijainteihin ja organisaatioihin
sijoittuvien sovelluksien valilla voi tapahtua suojatusti esimerkiksi TSL-suojatun https-
yhteyden tai VPN-yhteyden tai salatun matkapuhelinverkon vélitykselld. Mikali tietojen
siirtoon kaytetaan julkista verkkoa, tulee vdlitettavat tiedot salata. Tietojen siirtdminen
tulee yhdistad paasyn- ja identiteetinhallintaan. (Arajarvi et al., 2022, Digi- ja vaestotie-
tovirasto, 2023)

Sisdisissa ja kumppaneille rajoitetuissa ohjelmointirajapinnoissa paasyn ja identiteetin
hallinta pohjautuvat autentikointiin ja autorisointiin seka kayttajahallintaan ja kayttaja-
lidentiteettihakemistoihin. Identiteettien tulee olla uniikkeja, henkilokayttajaan liitettyja
sovellus- tai kayttdjaryhméakohtaisten identiteettien sijaan. Kayttajahallinta kasittaa
kaikki kayttajaidentiteetin toimet, joista keskeisimmat ovat tunnuksen syntyminen, muu-
tos ja poistuminen seka toimien aiheuttamat prosessit. Identiteettihakemistoiksi kasite-
taan identiteettitietoa sisaltavat tietojarjestelmét. Osana rajapinnan kaytt6a jokaisen
hyddyntajan kayttdoikeudet tai -valtuudet tarkistetaan eli autorisoidaan ja hyodyntéja
tunnistetaan eli autentikoidaan. Autentikoinnin tarkoitus on tunnistaa hyddyntaja luotet-
tavasti todennusmenetelmien avulla kuten tunnuksen ja salasanan seka mikali mahdol-
lista naihin liitetyn monivaiheisen tunnistautumisen avulla. Monivaiheisessa tunnistau-
tumisessa tunnus ja salasana todennetaan edelleen esimerkiksi tekstiviestilla tms.
(Arajarvi et al., 2022, Digi- ja vaestotietovirasto, 2023)
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Lokitietojen kerdaminen ja analysointi automaattisesti mahdollistaa poikkeamien ha-
vainnoinnin ja turvallisuusriskeihin aikaisen reagoinnin seka jalkikateen ongelmien sel-
vittdmisen. Lokitietoja tulee kerdtd useammasta lahteestd, jotka voidaan analysoin-
nissa yhdistaa. Lokitietojen tulee sijoittua myds jarjestelman ulkopuolelle, jottei niita
voida tuhota jarjestelman tietomurron tai vaarinkaytén yhteydessa. Ohjelmistorajapin-
nan tapauksessa lokitietoja tulisi kerata ainakin paatelaitteista, tietoliikenneinfrastruk-
tuurin palomuureista ja reitittimista seka mahdollista pilvipalveluista. Lokitietojen tulisi
siséltaa aikaleima, toimija ja tapahtuma mité tapahtui tai yritettiin tehda, kayttdoikeus
kasittéden valtuudet tai oikeudet, joilla tapahtuma tehtiin, tapahtuman lahde mista tapah-
tuma tehtiin seka tapahtuman tila kasittaen tapahtuman onnistumisen tai epaonnistumi-
sen ja syyn epaonnistumiselle. (Digi- ja vaestttietovirasto, 2023)

Haittaohjelmien takia ohjelmistopéaivitysten ja tietoturvaohjelmistojen ajantasaisuus on
keskeista haavoittuvuuksien hallinnan kannalta. Ajatellen tiedonsiirtorajapinnan kautta
likkuvia linkkeja erilaisiin pilvipalveluihin sijoitettuihin dokumentteihin kuten Office-do-
kumentteihin, valokuviin tai videoihin on Viestintaviraston (2016) suosituksen mukaan
hyva kytkea Office-liitetiedostojen makrokomentojen suorittaminen pois p&alta. Lisaksi
haittaohjelma voisi kulkeutua rajapinnan kautta JSON-paketin mukana, mikali siirretta-
vien tietojen tietokenttaan olisi mahdollista laittaa haitallista koodia esim. SQL-injektion
avulla. Tietoturvariskien, kuten SQL-injektion riskin hallinnassa, kannattaa noudattaa
mm. OWASP organisaation suosituksia (https://owasp.org/).

Traficom (2022) suosittaa organisaatioille omien valmiuksien arvioimista osana varau-
tumista. Valmiuksia voi arvioida esimerkiksi Kyberturvallisuuskeskuksen Kybermittarin
avulla.

Kuva 2.3 Turvallisuuden perustaso ohjelmistorajapinnassa.

2.3.2 Ohjelmointirajapinnan riskienhallinnan prosessi ja riskien tyypit

Riskienhallinnan prosessi ohjelmointirajapinnan tai -rajapintojen muodostaman palvelu-
kokonaisuuden osalta Julkisen hallinnon API-periaatteissa (Arajarvi et al., 2022) kasit-
taa:
e ohjelmointirajapintojen kasittelemien tietojen ja toiminnallisuuksien sek& niiden
luokittelun ja hallinnoijien tunnistamisen,
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ohjelmointirajapintojen kriittisen toiminnan tunnistamisen ja siihen liittyvien teki-
jéiden, kuten jatkuvuuteen ja palautumiseen liittyvien ehtojen seka riippuvuuk-
sien tunnistamisen,

¢ ohjelmointirajapintaan ja sen kasittelemaan tietoon tai toiminnallisuuteen liitty-
vien uhkien ja riskien tunnistamisen seka edelleen palvelutuotantoon ja palvelu-
tasoihin liittyvien riskien tunnistamisen,

e tunnistettujen riskien priorisoinnin ja hallintatoimien maarittelemisen seké

¢ riskienhallintatoimenpiteiden toteutus- ja seurantavastuiden sekd muiden jatko-
toimenpiteiden maarittamisen, kuten ohjelmointirajapintojen jatkuvuus- ja toipu-
missuunnitelmien tekeminen tai paivittaminen.

Liséksi tietoturvatoimenpiteiden suunnittelussa tulee huomioida lakisaateiset vaatimuk-
set tietojen kasittelylle.

Julkisen hallinnon API-periaatteissa riskit ovat luokiteltu vahinko-, ja toimintariskeihin
seka taloudellisiin ja strategisiin riskeihin (Arajarvi et al., 2022). Riskeja aiheuttava tie-
tovuoto voi olla seurausta esimerkiksi:

¢ Virheellisesta valtuutuksesta, jolloin ohjelmointirajapinnan osoitteen manipuloin-
nin kautta voidaan hakea jokin muu tieto-objekti.

¢ Virheesta tunnistautumisessa, jolloin ohjelmointirajapinnan tunnistautumisavai-
met ovat arvattavissa, kaapattavissa tai ohitettavissa.

e Salasanojen puutteellisesta varmennuksesta tai mahdollisuudesta hyokata jar-
jestelméén salasanan palautuksen avulla.

o Virheellisesta istunnonhallinnasta, joka voi mahdollistaa istunnon kaappaami-
sen.

¢ Puutteellisesta paasynhallinnasta, jolloin sovellus sallii kayttajille toimia, joihin ei
ole oikeuksia.

¢ Injektioriskistd, jolloin sovellus hyvaksyy ulkoiset syottteet tarkistamatta niita, jol-
loin ohjelmointirajapinnan kautta saadaan syoétettya ohjelmakoodia, kyselyita tai
komentoja.

Naiden seurauksena voidaan saada luvaton paasy tietoon tai tietojarjestelmaan. (Ara-
jarvi et al., 2022; Liikenne- ja viestintavirasto, 2018)

Vesihuoltoverkostojen ohjelmointirajapintojen riskit liittyvat erityisesti vahinko- ja toimin-
tariskeihin, joista seuraa myds taloudellisia riskeja. Vahinkoriskeihin siséltyy verkostoi-
hin liittyv&n tiedon tietovuoto. Tietovuodosta voi aiheutua vahinkoa organisaatiolle ja
edelleen palvelutasolle, mikali tietovuoto sisaltaa tietoa, joka mahdollistaa fyysisen va-
hingon tekemisen esimerkiksi ohjauslaitteiden valityksella. Toiminnallisen riskin tapauk-
sessa tietovuoto voi vaikuttaa negatiivisesti organisaation toimintaan esimerkiksi esta-
mall& kriittisen tietojarjestelman toiminnan ja edelleen tilannekuvan muodostumisen
seka aiheuttaen mainehaitan palvelutason tippumisen myo6ta.
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3 OHJELMOINTIRAJAPINNAN TIEDONSIIRRON TIE-
TOSISALTO

3.1 VERKOSTOJEN SIJAINTI- JA OMINAISUUSTIEDOT

Vesihuoltoverkostoista kaytossa oleviin jarjestelmiin kerattavaa tietoa ovat mm. sijainti-
tieto koordinaatteina seké ominaisuustiedot, kuten materiaali, halkaisija ja asennusvuo-
sitieto. Mahdollisia puutteellisia sijainti- ja ominaisuustietoja saadaan tarkennettua ja/tai
muokattua verkostotutkimusten avulla. Nykyisin suomalaisilla vesilaitoksilla tiedot tal-
lennetaan yleisimmin verkkotietojarjestelmaan.

3.2 TUTKIMUKSISTA JA TILAN SEURANNASTA SAATAVAT
TIEDOT

Verkostotutkimuksista ja tilanseurannasta saatava tieto voidaan jakaa pistemaiseen,
vilvamaiseen ja aluemaiseen tietoon. Verkostojen osalta kaivot, venttiilit ja pumppaa-
mot ovat esimerkkeja pistemaisista kohteista. Putket puolestaan ovat esimerkki viiva-
maisia kohteista alku- ja loppupisteiden valissa. Aluemaisia kohteita ovat esimerkiksi
pumppaamoiden valuma-alueet. Viimeaikaisin kooste verkostojen elinkaarenhallinnan
kunto- ja tilatiedoista 16ytyy esimerkiksi oppaasta “Vesihuoltoverkostojen elinkaari -
kestava operatiivinen kunnonhallinta” (Aksela, 2023).

3.3 TIETOLISTAUS

Verkostotutkimusten tiedonsiirron kehittaminen hankkeen puitteissa koostettiin Tietolis-
taus.xlsx (Kyronviita, 2022), jossa maaritellaan luodun rajapinnan valityksella tassa ra-
japintaratkaisun ensimmaisessa versiossa siirtyvat sijainti- ja ominaisuus- seka tutki-
mustiedot.

Tietolistauksessa on jaoteltuna siirtyvista tiedoista seuraavat asiat

e Tiedon l&hde esim. tilaaja / verkkotietojarjestelma / tutkimus

¢ Kohde johon tieto liittyy: toimeksianto, kohde (kuten putket ja kaivot), tutkimus
tai havainto

e Tiedon nimi tai otsikko

o Tietotyyppi esim. teksti, aikaleima, numeroarvo, kylla tai ei

e Arvoalue esim. vapaateksti, kylla tai ei seka “Listat” valilehti tietolistaus-ex-
celissa

e Tiedon pakollisuus, kylla tai ei

e Kuvaus tiedon siséllésta esim. tilausnumero, havainnon vakavuus

e Tutkimusmenetelmat esim. vieméarin seulontatutkimus, vesijohdon loggerointi

Naiden lisdksi tietolistaukseen on koottu yleisimmat kohteille tehtéavat havainnot.
Seuraavissa kappaleissa mainitut tietokentat perustuvat samaan lahteeseen, mutta

lahteeseen ei aina erikseen uudelleen viitata. Tietolistaukseen p&asee Liitteen 1 lin-
kista.
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4 VERKOSTOJEN TUTKIMUSTEN TILAAMINEN JA
VASTAANOTTAMINEN

4.1 RAJAPINNAN TOIMINTA JA PERUSKASITTEET

Verkostojen tutkimusten rajapinnan tehtava on luoda mekanismi tietojen vaihtamiseksi
verkon yli rajapintakutsujen avulla. Tietojen vaihto tapahtuu verkkotietojarjestelman ja
tutkimusohjelmiston valilla. Molempien sovellusten kayttajien on varmistuttava avoi-
meen rajapintaan liittyvien kyvykkyyksien sisaltymisesta sovelluksiin sekéa kehittamis-
ty6hon vaadittavista resursseista. Rajapinnan avulla voidaan siirtya pois tiedostojen
siirtAmisesta esimerkiksi muistitikkujen avulla. Rajapinnan kautta tapahtuva tiedonsiirto
on turvallisempaa ja maaramuotoista. Rajapintaratkaisu koostuu kuvan 4.1. mukaisista
osakokonaisuuksista, jotka luovat edellytykset tietoverkon kautta tapahtuvalle jarjestel-
mien véliselle tiedonvaihdolle.

Tutkimusohjelmisto Verkkotietojarjestelma
Tulokset

| '

Rajapinta Rajapinta

Toimeksianto

Kuva 4.1. Rajapintaratkaisun peruselementit

Rajapinnan kautta tilaaja voi valittaa tutkimuksen tekijalle toimeksiannon ja siihen liitty-
vat kohdetiedot. Tutkimuksen tekija voi hakea vélitetyt tiedot rajapinnan kautta tutki-
musohjelmiston laht6tiedoiksi. Kuvassa 4.2. on kuvattu rajapinnan tyonkulku tilaajalta
tutkimuksen tekijalle.

[ Tutkimustarve } Tilaaja

. ™
Toimeksianto ja R s "
kohdetiedot Tilaajan verkkotietojarjestelma
A S
Y
. ™
Rajapinta jakaa tiedot Tilaajan rajapintaratkaisu
A S
N
Tutkimusohjelmiston Tutkimuksen tekija
lahtotiedot

Kuva 4.2. Verkostotutkimuksen tilaaminen
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Tutkimuksen tekija voi rajapinnan kautta valittaa tilaajalle tutkimuksen tulokset. Tilaaja
vastaanottaa tulokset rajapinnan kautta ja tallentaa tulokset verkkotietojarjestelmaan.
Kuvassa 4.3. on esitetty rajapinnan tyonkulku tutkimuksen tekijalta tilaajalle.

s ~
Tutkimusohjelmiston

tulokset Tutkimuksen tekija

s N
Rajapinta vastaanottaa

tiedot Tilaajan rajapintaratkaisu

hN

Tutkimustulokset Tilaajan verkkotietojarjestelma

Tutlfimustu{okfet Tilaaja
kaytettdvissa

Kuva 4.3. Verkostotutkimuksen tulokset

Rajapinnan kautta valitettava tieto perustuu neljaén tietoelementtiin (kuva 4.4). Tie-
toelementit muodostavat rungon toiminnalle seka tiedoille, jotka liikkuvat tilaajan ja tut-
kimuksen tekijan valilla.

Toimeksianto on tilaajan maarittely tilattavalle tutkimukselle. Toimeksiantoon liittyy
joukko tutkimuksen kohteita, kuten venttiileita tai kaivoja. Toimeksiantoon liittyy myo6s
joukko tutkimuksia ja niihin joukko havaintoja. Kukin havainto liittyy aina tiettyyn tutki-
muksen kohteeseen.

1 toimeksianto

/{ Toimeksianto }\

1-N kohdetta 0 - N tutkimusta
Tutkimuksen
Tutkimus
kohde
1 havainto 0— N havaintoa

Havainto

Kuva 4.4. Rajapinnan toimintaan liittyvat tietoelementit.
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Rajapinnan toiminta perustuu ndiden neljan tietoelementin kasittelyyn tilaajan jarjestel-
massa ja tutkimuksen tekijan jarjestelmassa seka tietoelementteihin liittyvan tiedon siir-
tamiseen tietoverkon yli jarjestelmien valilla.

Seuraavissa kappaleissa rajapinnan toimintaa on kuvattu yleisella tasolla. Tarkempi
tekninen kuvaus l0ytyy liitteestéa 2. Rajapinnan tekninen kuvaus (en). Liséksi toimintalo-

giikkaa on kuvattu liitteessa 3. Rajapinnan toimintalogiikka (en).

Verkostotutkimuksen tilaamisen ja tulosten vastaanottamisen toimintakaavio on esitetty
kuvassa 4.5.

20



- Tilaaja

- Verkkotietojarjestelma
- Tutkimuksen tekija
- Rajapinta

Kuva 4.5. Rajapinnan toiminta verkostotutkimuksen eri vaiheissa.




42 VERKOSTOTUTKIMUSTEN MAARITTELY JA TALLENTAMI-

4.3

NEN VERKKOTIETOJARJESTELMAAN

Verkostotutkimus kaynnistyy toimeksiannon kirjaamisella ja tallentamisella verk-
kotietojarjestelmaan. Tilaukseen liittyy joukko pakollisia l&htotietoja, joille tulee
jarjestelman tietomallista I6ytya kentat tilaustietojen tallentamiseksi. Verkostotut-
kimuksen tilaaja kirjaa tiedot jarjestelm&an. Osa toimeksiannon tiedoista voi muo-
dostua automaattisesti olemassa olevan tiedon pohjalta, esimerkiksi verkon
omistaja, verkkolaji, sijaintitiedot ja koordinaatti seka korkeusjarjestelma.

Toimeksiannon pakollisia tietoja ovat:

e tunniste

e nimi

e verkon omistaja

e tutkimuksen tekijataho

o esimerkiksi tutkimuksen tekijan sdhkopostiosoite
o verkkolaji

e tutkimuksen tila

o tilaus paivamaara

¢ koordinaattijarjestelma

¢ tiedon muutosajankohta

Toimeksiannon kentat [6ytyvat tarkemmin maariteltyind Tietolistaus.xIsx.

Toimeksianto (assignment) sisaltaa myds tiedot verkostotutkimuksen kohteista
(targets), jotka méaaritelladn verkkotietojarjestelméssa ennen tilauksen lahetta-
mista.

TILAUKSEN LAHETTAMINEN, LAHTOTIETOJEN TOIMITTA-
MINEN JA OHJELMOINTIRAJAPINNAN TOIMINTA

Tutkimukseen liittyvat lahtdtiedot tulee maaritella ennen toimeksiannon lahetta-
misté eteenpain. Tutkimuksen kohteet voidaan esimerkiksi valita kartalta. Kohde-
tieto tallennetaan toimeksiannolle (assignment, targets). Kohdetietoihin liittyy
kenttia, joiden tiedot tulevat verkkotietojarjestelmasta.

Toimeksiannon lahettaminen verkkotietojarjestelméan kautta kaynnistaa seuraavat
tapahtumat:

e Tutkimuksen tilatieto muuttuu ("tilattu”)

e Paivamaara kirjataan toimeksiannon tietoihin (“tilattu_pvm” kentta)

e Toimeksianto ja tutkimuksen kohdetiedot tulevat saataville rajapintaan

o Jarjestelma lahettdd sdhkopostiviestin tutkimuksen tekijan sahkdposti-
osoitteeseen
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4.4

4.5

45.1

45.2

TILAUKSEN VASTAANOTTAMINEN JA OHJELMOINTIRA-
JAPINNAN TOIMINTA

Verkostotutkimuksen tekija vastaanottaa jarjestelman lahettaman sahkopostivies-
tin. Viesti toimii heratteena tutkimuksen tekijalle ilmaisten, etté tilaustiedot (as-
signment) ja tutkimuksen kohdetiedot (targets) ovat ladattavissa rajapinnan
kautta ja verkostotutkimus voidaan kaynnistaa.

Verkostotutkimuksen tekija tunnistautuu rajapintaan (OAuth2, username / pass-
word, other methods) ja jarjestelman rajapinta palauttaa onnistuneen tunnistautu-
misen perusteella tunnisteavaimen (authorization token). Tunnisteavaimen avulla
voidaan varmistua rajapinnan tietoturvallisesta kaytosta.

Verkostotutkimuksen tekija hakee rajapinnasta toimeksiannon tiedot (assign-
ment) ja tutkimuksen kohdetiedot (targets) tarkasteltaviksi.

Verkostotutkimuksen tekija kirjaa rajapinnan kautta toimeksiannon tutkimuksen
tilatiedon uuteen vaiheeseen ("tyon alla”) verkkotietojarjestelmassa.

HAVAINTO- JA TUTKIMUSTIETOJEN TOIMITTAMINEN
SEKA KASITTELY

Uuden tutkimuksen aloittaminen

Tutkimus (inspection) liittyy aina johonkin toimeksiannon (assignment) kohtee-
seen (target). Verkostotutkimuksen tekija valitsee tutkimuskohteen toimeksian-
non sisaltamasta kohdejoukosta (targets) ja luo rajapinnan kautta kohteelle uu-
den tutkimuksen.

Tutkimukseen liittyy joukko tietokenttia, joista osa on pakollisia tietoja tutkimuk-
selle, kuten

e tutkimuksen tunniste,

e tutkimuspaiva,

e tutkimusmenetelma,

e tiedon muutosajankohta.

Tutkimukseen (inspection) liittyvat kentét 16ytyvat tarkemmin maariteltyind Tie-
tolistaus.xlsx tiedostosta.

Uuden havainnon kirjaaminen tutkimukselle

Havainto (observation) liittyy aina tiettyyn tutkimukseen (inspection) ja toimeksi-
annon (assignment) kohteeseen (target). Verkostotutkimuksen tekija valitsee
tutkimuksen (inspection) ja jarjestelma luo tutkimukselle uuden havainnon. Ha-
vainto tallentuu rajapinnan kautta jarjestelmaan tutkimuksen kohteelle.
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4.5.3

454

4.5.5

4.5.6

Havaintoihin liittyy joukko kenttid, joista osa on pakollisia tietoja. Kaikille kohde-
tyypeille yhteiset pakolliset tietokentat ovat:

e havainnon tunniste,
e kohteen tunniste,
e tiedon muutosajankohta.

Pakollisten tietokenttien lisdksi havainnoilla on lukuisa maara muita tietokenttia,
jotka vaihtelevat tutkimuksen kohdetyypin (target) mukaan.

Havaintoihin (observation) liittyvat kentét 16ytyvat tarkemmin méaariteltyina Tieto-
listaus.xIsx tiedostosta.

Olemassa olevan tutkimuksen muokkaaminen

Verkostotutkimuksen tekija hakee tutkimukset rajapinnasta (inspection) ja valit-
see hakutuloksesta tietyn tutkimuksen, joka palauttaa rajapinnasta hakutulok-
sena valitun tutkimuksen tiedot.

Olemassa olevan tutkimuksen tietoa voidaan muokata ja taydentaa. Tutkimuk-
sen uudet tiedot voidaan tallentaa tutkimukselle rajapinnan kautta.

Olemassa olevan havainnon muokkaaminen

Verkostotutkimuksen tekija hakee valitun tutkimuksen havainnot rajapinnasta ja
valitsee hakutuloksesta tietyn havainnon (observation), jonka tietoja haluaa
muokata.

Olemassa olevan havainnon tietoa voidaan muokata ja tdydentda. Havainnon
uudet tiedot voidaan tallentaa havaintoon rajapinnan kautta. Jarjestelman olisi
hyva pitaa tallessa aiemmat tiedot, mutta rajapinta ei sita edellyta.

Uuden kohteen luominen

Joissain tilanteissa verkostotutkimuksen tekija havaitsee tutkimuksesta puuttu-
van kohteen (target). Tallaisessa tilanteessa rajapinnan kautta on mahdollista
luoda jarjestelmaan ehdotus uudesta kohteesta. Kun rajapinnan kautta on luotu
ehdotus, tutkimuksen tekija padsee jatkamaan tutkimusta.

Olemassa olevan kohdetiedon muokkaaminen

Joissain tilanteissa verkostotutkimuksen tekija havaitsee tutkimuksen kohteen
(target) tiedoissa puutteita tai tarpeen muutokselle. Tallaisessa tilanteessa raja-
pinnan kautta on mahdollista luoda jarjestelmaan ehdotus kohteen sijainnin tai
ominaisuustietojen muutoksesta. Kun rajapinnan kautta on luotu ehdotus tutki-
muksen tekija, paasee jatkamaan tutkimusta.

Muutostarve kohteelle voi olla esimerkiksi ehdotus kohteen poistosta, jos sita ei
maastosta l0ydy seka esimerkiksi materiaalitiedon tai sijaintitiedon virhe.
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4.6

4.7

4.8

VALMISTUMISEN ILMOITTAMINEN

Verkostotutkimuksen tekija hakee rajapinnasta toimeksiannon tiedot (assign-
ment) tarkasteltaviksi.

Verkostotutkimuksen tekija kirjaa rajapinnan kautta toimeksiannon tilatiedon uu-
teen vaiheeseen ("toimitettu”) verkkotietojarjestelmassa. Tilatiedon muuttuessa
jarjestelman tulisi tuottaa automaattisesti aikaleima, jotta voidaan varmistua tyén
valmistumisen ajankohdasta.

HAVAINTOJEN JA MUUTOSTEN KASITTELY

Verkostotutkimuksen valmistuttua ja toimeksiannon (assignment) siirryttya "toimi-
tettu” tilaan vastaanotetut tiedot tulee kasitella verkkotietojarjestelmassa kahta eri
polkua. Tutkimushavainnot siirtyvét verkoston kohteiden tietoihin ja mahdolliset
sijainti- ja ominaisuustietojen muutokset verkkokohteille tarkastetaan erikseen.
Tietojen tarkastuksen jalkeen verkkokohteiden muutokset voidaan tallentaa jar-
jestelmaan.

Tutkimus- ja tilahavaintojen kasittely on mahdollista automatisoida perustuen
maariteltyihin kasittelysaantdihin, mutta verkkokohteiden muutostiedot on perus-
teltua tarkastaa vertaamalla niita verkkotietojarjestelman tietosisaltoon.

JARJESTELMAN TIETOLISTAUKSET

Jarjestelméassa on useille eri tietokentille valmiiksi méaaritelty joukko mahdollisia
arvoja, joita niille voidaan antaa. Naiden tietojen hakemiseksi rajapintaan on luotu
toiminnot, joiden avulla voidaan hakea jarjestelman arvolistajoukko seka yksittéi-
sen arvolistan sisdltamat mahdolliset arvot. Arvolistat voivat sisaltdd myos laitos-
kohtaisia arvoja.
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5 RAJAPINNAN JA TIETOSISALLON KAYTTOON-
OTTO, YLLAPITO SEKA KEHITTAMINEN

Rajapinnan ja tietosisallon yllapidolle tulee suunnitella kaytannot, jotta se saadaan
kayttdon ja toimivaksi. lIman systemaattista ja suunnitelmallista yllapitoa rajapinnan
kayttd ei muodostu yhtenaiseksi eri toimijoiden kesken. Kayttbonoton alkuvaiheessa
ensimmaisille toteutuksille yhteisen dokumentaation ja toteutusohjeiden yll&apito on kriit-
tistd. Rajapinnan kayttéonottoa on tuettava luomalla testiymparistd, jonka avulla jarjes-
telmien kehittgjat voivat varmistua siita, miten rajapinta toimii ja voivat kaytanngssa ko-
keilla rajapinnan kayttda. llman systemaattista yllapitotoimintaa rajapintaratkaisua ei
saada laajemmin yhteiseen kayttoon. Keskeista on [0ytaa tietosisallon ja rajapintarat-
kaisun yllapitoon useita tahoja kokoava, neutraali taho kuten alan yhdistys.

Toimenpiteet rajapinnan kayttdonottamiseksi (kuva 5.1):

1. Organisaatioiden sitoutuminen digitaaliseen tiedonsiirtoon siirtymiseen
2. Ensimmaisen version kayttdonotto (dokumentaatio https://ffistt.fi/info/)

o Laaditun version kayttoonottovaiheessa kannattaa hyodyntaa nykyista
mallia siitd mita rajapinta tekee (tdma opas liitteineen) sekéa kooditasoi-
sia esimerkkeja testausalustalta (swagger: https://ffistt.fi/info/)

o Jatkokehityksen toteuttaminen yhdessa erindkdkulmia edustavien taho-
jen kanssa, jatkokehittdmisen vetovastuusta sopiminen

= Alustavan dokumentaation edelleen kehittaminen tavoitteena
kattamaan esimerkiksi verkostojen tilatiedot
= Pilotoinnit kaikkien verkkotietojarjestelmien osalta yhteistytssa
tietoa tuottavien toimijoiden kanssa
3. Paivitetyn version julkiseksi saattaminen uuteen kayttoonottovaiheeseen
4. Tiedonsiirron jatkokehittdminen tietosisallon paivittamisen seurauksena eritaho-
jen yhteistydna seka uuden rajapintaversion luominen tietosisallon pohjalta.

4, Tietosisallon

kehittymisen 1. Sitoutuminen

rajapinnan
seurauksena o
rajapinnan
o tapahtuvaan
p'althkSEt tiedonsiirtoon
jatkossa
3. Version 2. E':/S;:;i:ra]men
conttaminen ytEsonotto ja
i tarpeellinen
kayttoonottoon jatkokehitys

Kuva 5.1 Rajapinnan kayttdonottaminen seka yllapito.
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Ajan kuluessa syntyy varmasti kehitystarpeita rajapinnan tietosisallon ja toiminnan suh-
teen. Tunnistettuja kysymyksia ovat esimerkiksi:

o Miten toteutetaan tutkimusta tukevan tiedon valittdminen rajapintaan vai véalite-
taankd tutkimusta tukevat tiedot jotain muuta kautta?

e Miten tuetaan erilaisia integraatiotarpeita rajapintaan liittyvien jarjestelmien
osalta, esimerkiksi tehtavienhallintaratkaisut?

¢ Miten tulevaisuudessa voitaisiin rajapintaa hyédyntaa myos dynaamisten tilatie-
tojen siirtymisessa?

e Miten rajapinta muokataan tukemaan monimuotoisia, ulkoisia tietolahteita siten
ettd tiedonsiirtorajapinnan kautta siirtyy viittaus tietolahteeseen?

¢ Miten usein paivittyvia tilatietojen siirtymisté seké kasvavaa tietoméaaraa voitai-
siin tukea esimerkiksi tiedot tallentavan pilvipalvelun avulla ja integroimisella
osaksi kokonaisuutta?
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6 YHTEENVETO JA JOHTOPAATOKSET

Tehokkuuden ja lapinakyvyyden seka tietoturvallisuuden kasvattamiseksi on erittéin
perusteltua, ettd verkosto-operoijat siirtyvat nykyisesta manuaalisesta tietojen siirtami-
sen tavoista avoimen rajapinnan kautta tapahtuvaan tiedonsiirtoon. Verkosto-operoijan
siirtyminen rajapintaa hyddyntavaan tiedonsiirtoon manuaalisesta tiedonsiirrosta edel-
lytta& organisaatioissa strategisella tasolla tehtavaa paatosta, jota seuraavat lukuisat
muut tehtavat (kuva 6.1).

Kayttoonotto ja
koulutukset.
Ohjeistuksien Asetettujen
laatiminen, mittareiden
Ohjelmointiraja- tietomalleista ja seuranta ja keratyn
pintojen kaytanteista tiedon
Ohjelmointiraja- muodostaman sopiminen. hyédyntdminen
pintojen kokonaisuuden jatkokehityksessa.

Yhteen tavoitteiden, hahmottaminen.
toimivuuden mittareiden Riskien
Piatos varmistaminen seka resurssien tunnistaminen ja
siirtymisesta tietojarjestelmien madarittdminen. hallitseminen.
rajapinnan kesken. Tarveldhtéisen
kayttéon Tarvittavissa kehittamisen
tietojen vanhojen varmistaminen
siirtamisessa. jarjestelmien seka roolien,
Viestinta sidos- kilpailutus, tehtavien,
ryhmille ja vastuiden ja
suunnitelmal- toimintamallien
linen yhteistyo. maarittdminen.

Kuva 6.1. Paakohdat organisaation sisalla siirryttdessa rajapintaa hyddyntavaan tie-
donsiirtoon.

Verkosto-operoijan kannalta rajapintaa voidaan ja tulisi hyédyntaa sijainti- ja ominai-
suustietojen seka kunto- ja tulevaisuudessa myads tilatietojen siirtamisessa. Taman op-
paan liitteend on linkki ensimmaisen version tietolistaukseen, jonka mukaiset tiedot siir-
tyvat ensimmaisen rajapintaversion valityksella. Tietolistauksessa on oleellista jatkuva
kehitys. Alalla tulisi olla my6s vahva pyrkimys yhdenmukaistaa tietolistauksen sisaltoa
kansallisella tasolla.

Verkostojen tutkimuksien tilaamisessa ja vastaanottamisessa ensimmaisen rajapinta-
version paatoiminnot perustuvat tarvittavien toimien ja tehtavien maarittelyyn seka ti-
lauksen lahettamiseen verkkotietojarjestelmassa. Taman jalkeen mahdollistuu tilauk-
sen vastaanottaminen joko organisaation sisélla tai ulkopuolisen kumppanin toimesta.
Toimien ja tehtdvien mukaisten havaintojen kerddmisesta erilaisten sovellusohjelmisto-
jen rajapintoihin seuraa havaintojen edelleen eteenpdin lahettdminen verkkotietojarjes-
telmén rajapintaan (kuva 6.2).
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Havaintojen edelleen
|dhettaminen
verkkotieto-
jarjestelman
rajapintaan ja niiden
kasittely.

Havaintojen
kerdaminen
erilaisten
maastosovellus-
ohjelmistojen
rajapintoihin.

Tilauksen
vastaanottaminen
sovellusohjelmassa
organisaation sisalla

Toimien ja tehtévien
maarittely ja

. . tai
tlé?‘ikmoltr?s:o- yhteistyokumppanin
v : toimesta.

jarjestelmassa.

Kuva 6.2. Paakohdat rajapinnan toiminnassa.

Ensimmaisen rajapintaversion kayttéonottamiseksi tarvitaan verkosto-operoijien sitou-
tuminen rajapintaratkaisuun. Olisi eduksi, jos useamman verkkotietojarjestelman kayt-
tajat lahtisivat yhta aikaa tavoitteellisesti pyrkimaan rajapintaratkaisuun siirtymiseen.
Tassa vaiheessa kannattaa hyddyntaa ensimmaisia versioita laaditusta dokumentaati-
osta. Kayttbonoton myota ajankohtaistuu myos dokumentaation paivittAminen. Avoi-
men rajapintaratkaisun yllapidon ja jatkokehityksen kannalta on oleellista, etta 16ytyy
sopiva, eri toimijoita yhteen kokoava taho. TAman tahon tulisi huolehtia jatkuvan pro-
sessin toiminnasta. Tunnistettuja kehitystarpeita tarpeita on koottu oppaan lukuun 5.
Kehitystarpeita tulee varmasti lisda teknologisen kehittymisen ja kasvavien tarpeiden
takia.

Tassa oppaassa on esitetty edellytykset digitaliseen tiedonsiirtoon siirtymiseen niin or-
ganisaatioiden sisalla kuin valilla. Kiistattomina etuina avoimen digitaalisen rajapinnan
hyodyntaminen tuo pitkalla tahtaimella resurssisaastoja tehokkuuden ja lapinakyvyyden
seka turvallisuuden kasvamisen kautta. Siirtymisessa ja jatkokehityksesséa keskeistéa on
useiden tahojen yhteysty0 ja sitoutuminen toiminnan jatkuvaan kehittdmiseen.
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LITE 1 TIETOLISTAUS

Tietolistaus rajapinnan ensimmaisen version valityksella siirtyvista tiedoista on ladatta-
vissa osoitteesta: https:/ffistt.fi/lwp-content/uploads/2023/06/Tietolistaus.xIsx .
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LIITE 2 OHJELMOINTIRAJAPINNAN TEKNINEN KUVAUS (EN)

FiSTT API

Introduction

This document describes an API suggestion to enable inspection operators to report
inspection results to water utilities.

The purpose of this APl is to enable two-way data transfer between inspection opera-
tors and network information systems. API provides the primary data for inspections
and enables inspection operators to report inspection results back to water utilities. It
defines a standardized interface for client applications to communicate with network in-
formation systems.

Terminology
Assignment

An inspection request made by the water utility, and assigned to a certain inspector.
The assignment contains information about the task and the content.

Target

Target(s) of the inspection, for example a pipe or a manhole. A target contains infor-
mation of the objects included in the assignment. Targets to be inspected are marked,
rest of the targets are additional information for the inspection operator.

Inspection

An inspection made to one or more targets in the assignment. Inspection operator can
split the assignment into as many inspections as needed, depending on inspection

type.
Observation

An observation, made by an inspection operator, of a target in the assignment.

User

Refers to the user of the API.

Relationships

o One assignment has one or more targets

e One assignment has zero or more inspections

e One inspection has zero or more observations

o One observation is about one target from the assignment
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Assignment

Target Inspection

L~-1 0-N

W Observation /

Flow of the reporting process

1. The user starts interacting with the system, by authenticating, and obtain-
ing a token.

2. The user fetches a list of their assignments.

3. User reviews an assignment.

4. User marks the assignment as accepted.

5. User reviews targets in the assignment.

6. The user will make one or more inspections to the targets listed in the as-
signment

7. During the inspection(s), the user will make one or more observations
about each target.

8. User reviews and revises inspection(s) and observation(s).

9. User marks the assignment as fulfilled

What user should be able to do

Users should be able to obtain an authorization token
o Users should be able to see a list of their assignments
e Users should be able to see the details of an assignment
o Users should be able to accept an assignment
o Users should be able to see the details of a target
e Users should be able to create one or more inspection reports per assign-
ment
e Users should be able to review and revise created inspection reports
e Users should be able to make one or more observations per target in the
assignment
e User should be able to review and revised the observations
e User should be able to mark the assignment as fulfilled
e Users should be able to add new targets, if new ones are found during in-
spection
e Users should be able to edit targets, if inconsistencies in data are found
during inspection

34



What users are not able to do

o Users can not create new assignments
o Users can not edit the details of the assignment*

* Special case: new targets are found

Side flows
Adding and editing targets

There are two use cases identified, where inspector may have to do optional steps, in
order to complete the inspection

1. A target is missing from the assignment

2. A target’s data is incomplete or outdated
For these cases a suggestion mechanism is provided to the /targets collection. Modifi-
cation calls to targets are suggestions, and do not modify the collection directly. It is up
to the water utility if the suggestions are accepted.

End points

Authentication and authorization

It is recommended that every API request is authorized, using a bearer token, with the
standard Authorization header.

How this token is created, delivered, interpreted, or the format of the token is not within
the scope of this document, and may differ per implementation.
List of assignments

GET /assignments
Returns a list of assignments, that are assigned to the user, identified by the bearer to-
ken.

Assignment details
GET /assignments/{assignmentld}

Returns a detailed description of the assignment.
Changing assignment state

PATCH /assignments/{assignmentld}/accept
Changes assignment state to “accepted”.

PATCH /assignments/{assignmentld}/fulfilled
Changes assignment state to “fulfilled”.

Target details

GET /targets/{targetid}

Returns a detailed description of the target.
Creating a new target

POST /targets
Creates a new target (suggestion).
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There may be occasions, when the inspector will find new targets during inspection,
that are not included in the assignment. For example, the pipe's material changes be-
tween the manholes.
API allows an optional assignmentld parameter. If this is provided, the target will also
be added to the assignment.
Users cannot add targets directly to the system, and the water utility will process the
target creation request further, before creating a permanent target.
The endpoint should create a temporary target, for the user to be able to proceed with
the inspection process.
After processing the new target creation request, the water utility can:

1.discard it as invalid, or unnecessary

2. replace it with an existing target (duplicate)

3. or add it to the system
Updates should be reflected in the assignments, if any, where the target is added.

Modifying a target
PUT /targets/{targetid}
Replaces a target with edited data (suggestion).
There may be occasions when the inspector will find inconsistencies in target data dur-
ing inspection. For example, the pipe's material is different.
Users cannot modify targets directly in the system, and the water utility will process the
target modification request further, before changing the data permanently.
After processing the target modification request, the water utility can:
1.discard it as invalid, or unnecessary
2. update the target data in the system

Creating a new inspection

POST /inspections
Creates a new inspection.

The client application should pass the id of the assignment, in which context the in-
spection is created.

List of inspections

GET /inspections
Returns a list of inspections made, or accessible, by the user identified by the token.

Assignment model (GET /assignments/{assignmentld}) includes inspections related to
the assignment. GET /inspections is meant to list all of the inspections of all of the as-
signments.

Reviewing an inspection

GET /inspections/{inspectionld}
Returns details of an inspection

Modifying an inspection
PUT /inspections/{inspectionlid}
Replace an inspection with edited data

Making an observation

POST /observations
Creates a new observation.
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The client application should pass the id of the target of the observation, as well the id
of the inspection, during which the observation is made.

List of observations

GET /observations
Return a list of observations made, or accessible, by the user identified by the token.

Inspection model (GET /inspections/{inspectionld}) includes observations related to the
inspection. GET /observations is meant to list all of the observations of all of the in-
spections.

Reviewing an observation

GET /observations/{observationld}
Returns details of an observation

Modifying an observation

PUT /observations/{observationld}
Replaces an observation with edited data

Dynamic lists

Several models include enumerated properties, meaning the property can have one of
predefined values only, eg. material can be plastic, or metal.

To keep the API clients future proof, the following endpoints are reserved, to allow the
server to dynamically decide the possible values for each enumeration.

GET /enums
Returns list of enumeration names available

GET /enums/{enumName}
Return a list of values the given enumeration can have.
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LIITE 3 RAJAPINNAN TOIMINTALOGIIKKA (EN)

0. Authentication

User

OAuth2,
Username / password
Other methods

1. Reviewing an assignment

Authorization token

GET fassignments GET fassignments/{assipmnentid);
Assignments I Assignment
list details

|
System
GET Rargets/tawetld)
Target
> details
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2. Accepting an assignment

GET /assignments GET /assignmentsf{assignmentid;
Assignments Assignment
list details
Optionally
PATCH /assignments/{assignmeniid)aceept /
System
3. Start a new inspection
GET /assignments/{azsignmentld}
Assignment Blank
details inspection form
PCE T finspections
| ) 4
System
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3.1 Editing existing inspection

GET /assignmentsAassignaentid GET finzpectionsMipspectippld}

GET finspecticnsiinspection

Assignment
Details
- Inspection - Pre filled
details inspection form
Optionally
PUT finspections
System
4. Adding a new observation
GET fassignments/{assignmentid; GET /inspectionsdipgpectionld)
Assignment Inspection > Blank
details details observation form

POST /observations

System
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4.1 Editing an existing observation

GET Jassignments/{assignmentid) GET /inspections/fipspsclisnid} GET fobservations/{ghsenationid;
Assignment Inspection
Details Details
o Pre filled
- | observation form

PUT fobservations

System
5. Submitting a report
GET /assignments GET /assignments{assignmentid}
Assignments - Assignment
list - details
/ Optionally
PATCH fassignmentsi{assignaentid} fulfilled
System
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Cheat sheet
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Assignment flow

GET
raseighments

Assignments
List

GET
fassignmentsfassignmeniid. }

Assignment
Details

Create Mew SearchAnd Add |
Assignment Assignment Targets
GET
fargels{{agetld}
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Details -
GET GET
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