VESIHUOLLON FYYSISEN
TURVALLISUUDEN YHTEISHANKE
VESFY ‘




Miksi VESFY -hanke
kaynnistettiin?

Suojauskdytdnteet ovat vaihdelleet laitoksittain

Ei valtakunnallista vertailu- tai arviointipohjaa

Turvallisuustilanteen muutos ja kohonneet riskit

Uudet lakisddteiset vaatimukset kriittiselle infrastruktuurille

Vesihuolto osana yhteiskunnan kokonaisturvallisuutta ja
kriittista infrastruktuuria



Hankkeen a £ 4

padatavoitteet

» Tarjota yhtendinen viitekehys fyysiselle turvallisuudelle -
» Tukea suojaustason méadrittdmisté ja kehittémista
» Mahdollistaa vertailtavuus eri vesihuoltolaitosten vdlilla /

* Tuoda kaytannon tydkaluja paatdksenteon tueksi




Hanketta rahoitti Vesihuoltolaitosten
kehittamisrahasto.

Hankkeen tulokset tullaan julkaisemaan
vesihuoltolaitosten kayttoon
Vesilaitosyhdistyksen julkaisuna.



Turvallisuustilanteen muutos

Ruotsalaismediat: Epailt
P y Vesihuoltolaitokset kautta maan

sabotaasiyritys Gotlannissa - kohotetussa valmiudessa - “Siella
vedenjakelu kohteena, vahvistaa kunta on kohteita valokuvattu ja
33.10:41 - Piivitetty3.3.12:38 lennétetty dronea”

Helsingin seudulla on tehty tasaisesti havaintoja tiedustelusta
vesihuollon kriittisissa kohteissa. Suojelupoliisin mukaan uhka

EpﬁilyttﬁViﬁ VESiIaitosmu rtOja nyt kriittista infrastruktuuria kohtaan on koholla.
Saksassa - juomaveden kaytto
kiellettiin, ilmavoimien varuskunta

29.6.2024 6:30

Taas uusi vesitornimurtoyritys ilmi

suljettiin Comiin vrtett . o eris
Saksassa tutkitaan jo toista epdiltya sabotaasia, jonka kohteena Vesitorniin yritettiin murtautua Sipoossa kahtena yona perakkain.
on mahdollisesti ollut puolustusvoimien vesihuolto. 28.6.2024 16:14

16.8.2024 13:34

IS:n tiedot: Kahteen kriittiseen

Valmiuskeskus varoittaa: Kahteen  vesihuoltokohteeseen
murtauduttu Tampereella

Ve de npuhdistamo On murt auduttu’ Epaillyt murrot ovat tapahtuneet kuukauden aikana.

27.6.2024 19:38



VESFY -hanke vastaa
tunnistettuihin haasteisiin

Vesihuollon yhtendiset periaatteet fyysiselle suojaukselle

Kriittisen infrastruktuurin suojaaminen

Riskiperusteinen ldhestymistapa ja kehittdminen koko toimialalle

Kayténtdon sovellettavat tydkalut

o Nykuytilan arviointi yhtendiselld mallilla

o Suojaustason mddrittdminen riskiperusteisesti
o Kehittdmistoimien ja investointien priorisointi
o Tuki lakisGdateisille vaatimuksille



1. Ohjaavat muut asiakirjat

HCI nkkeen 2. Fyysisen turvallisuuden hinta-arviot
lopputuotokset

3. Kehdsuojausmallin esimerkkiratkaisut

FYYSISEN TURVALLISUUDEN OPAS

Hallinnollinen turvallisuus 4. Kulunhallinnan ja pddsynhallinnan
Riskienarviointi ja riskienhallinta periaatteet

Fyysinen turvallisuus

Jatkuvuuden varmistaminen
Fyysisen turvallisuuden elinkaari ja
omaisuudenhallinta
Poikkeusoloihin varautuminen

5. Vesihuoltolaitoksen nykytilan
esiarviointi

6. Tyokalu fyysisen turvallisuuden
arviointiin



Turvallisuuden kokonaisuus
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Hallinnollinen
turvallisuus
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kulttuuri




Kaytannon esimerkkeja hankkeesta

Kohdesuojaus
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lukitusratkaisu
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: Hidastaa
Tunnistaa

Kameravalvontajarjestelma

Kulunvalvontajarjestelma

Rikosilmoitinjarjestelma

Rakenteellinen suojaus

Lukitustekniikka

Vartiointipalvelut



Tyokalu fyysisen
turvallisuuden arviointiin

Mitd tyokalulla tehdaan?
« Tyokalu auttaa muuttamaan fyysisen turvallisuuden yleiset periaatteet
konkreettisiksi kohde- ja tilakohtaisiksi toimenpidesuosituksiksi.
« Tyokalu ei korvaa riskienarviointia eikd asiantuntijaharkintaa.
» Tarkoituksena on tarjota yhtendinen ja perusteltu menetelmaé fyysisen

turvallisuuden arviointiin ja kehittdmiseen.



Millaista tietoa kayttaja g
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Arvioinnissa huomioidaan mm.:

» Kohteen perustiedot

Kohteen merkitys ja kriittisyys toiminnalle

Tilojen kayttdtarkoitus

Nykyiset suojausratkaisut

Nykuytilan vastaavuus kriittisyysluokan mukaisiin suosituksiin



Tyokalun toimintamalli

GAP-arvio

TYOKALUN SISALTO (Excel-pohjainen)
1. Kohdetiedot

2. Kriittisyyden arviointi
e 8 Vvaittdmad, josta muodostuu kriittisyysluokka
3. Kohteen alueen ja kuoren fyysisen turvallisuuden suositukset
o 12 vaittdmada, josta muodostuu kriittisyysluokkaan
perustuvat suositukset

4. Kohteen tilojen fyysisen turvallisuuden suositukset

* Muodostuu madritellyn turvallisuusvydéhykkeen mukaan




Tyokalu el jaa arvioinniksi vaan ohjaa kadytdnndon kehittdmistoimenpiteisiin!

Mita kayttaja sao .
lopputuloksena?

Kohdekohtaisen kriittisyysarvion O'-J_JJ
Turvallisuusvydhykkeet tilakohtaisesti -J
Toimenpidesuositukset
Vastuuhenkil&t

Aikataulutuksen

Suojaustason madrittadmisen kriittisyysluokituksen mukaisesti



Ohjesivu

Tama sivu sisdltda koonnin tydkalun vaiheista ja niden merkityksesta. Arviointi perustuu ajatukseen siita, etta kohde (rakennus tai
rakennelma) voidaan arvioida krittiseksi, mutta kaikki sen sisdlla ei valttamatta ole kriittistd. Siksi arviointiprosessi etenee kohteen
krittisyysarvioinnista eri tilojen arviointiin ja luokitteluun.

Kaikki arviointiin littyvat tiedot tdydennetaan valilehdelle "Arviointi ja suositukset”. Viliehtea voi kopicida tyokalussa.
Tayta vahintaan kohdat, joissa lukee "Valitse" tai "Arvioija tayttaa"”. Yksittaiset solut sisattavat tarkentavia ohjeita.
Tavta tiedot ohieistuksen mukaisessa jdriestvksessd, koska tvokalu hakee tiettvia tietoja valmiiksi muihin soluihin.
Arvioinnissa voit hyodyntaa tarkasteltavan kohteen pohjakuvia, jos ne ovat saatavilla. On suositettavaa, etta arvioinnin tekee
sellainen taho, joka tuntee kohteen ja sen toiminnot.

Kohteen tietojen taydennys

Tdydennd arvioitavan kohteen osalta siihen littyvét tiedot: Laitos, kdyntiosoite ja arvioitava kohde.

Kohteen krittisyyden voit madrittda sen jalkeen, kun olet tehnyt kohdan 2. kriittisyysarvioinnin seka tarvittaessa oma-arvioinnin,
Voit tdydentda kohteeseen littyvid erityishuomioita kohtaan "Huomiot / poikkeavuudet luokitteluun™.

Kriittisyyden arviointi

Arvioitavaa kohdetta ja sen sisaltamien tilojen ja toimintojen kriittisyytta arvioidaan toiminnan ja huoltovarmuuden nakokulmasta.
Arvioijan tehtava on vastata kohteen kriittisyysluokitteluun vaikuttaviin vaittamiin.

Tyokalu antaa automaattisesti suosituksen kyseiselle kohteelle suositellusta krittisyysluokasta arvioijan vastauksiin perustuen.

Kohteeseen liittyvat vaittamat ja fyysisen turvallisuuden suositukset

Tassd osuudessa arvioidaan kohteeseen littyvia fyysisen turvalisuuden suojauskeinojen tarpeita.

Tama osuus sisdltaa vaittamia, joihin vastaamalla saat suosituksia erilaisista suojausratkaisuista rippuen kohdassa 2 maaritetysta
kohteen kriittisyysiuokasta.

Tyokalu antaa automaattisesti suosituksen kyseiseen vaittdmaan littyen.

Tilojen maaritys ja niiden kriittisyysluokan maaritys seka fyysisen turvallisuuden suositukset
Tassa osuudessa tunnistetaan kohteen eri tilatyypit ja maaritetaan niille sovelttuvat krittisyysluokat.

Tiloille maaraytyy krittisyysiuokan mukaisesti automaattisesti fyysisen turvallisuuden suocjauskeinojen suositukset.
Tiloja koskevat fyysisen turvalisuuden suojauskeinojen suositukset ovat maaritetty ennalta ja ne ovat sidoksissa

GAP-arviointi, toimenpideyhteenveto ja vastuuhenkilon maaritys

Arvioidaan vastaako nykytila annettuja suosituksia (vastaa, vastaa osittain, ei vastaa, ei sovellu)

Taydennetdan arvioijan toimesta vield kirjalisella kuvauksella, miten nykytila vastaa tai ei vastaa suositusta.

Taydennetaan arvioijan toimesta kirjalisella kuvauksella mm. mitd toimenpiteita tehdaan ja mihin mennessa toimenpiteet tulee olia
tehty.

Taydennetddn arvioijan toimesta kuka toimenpiteiden toteuttamisesta vesihuoltolaitoksella vastaa.

Talla yhteenvedolla pystytddn perustelemaan suositellun suojauskeinon tarpeellisuus, toteamaan kehitys- ja paivitystarpeet
sekd maarittamaan niille toteutusaikataulu ja vastuuhenkilo(t).

Suositusten selitykset
Talta valiehdelta loydat tarkentavat kuvaukset erilaisista suojauskeinoista.

SELITYKSET

Kohteella tarkoitetaan rakennusta, jonka sisilld
on tiloja tai pelkka rakenneima (esim. kaivo,
pumppu).

Tilalla tarkoitetaan kohteen sisalla olevaa rajattua
aluetta, joka voi esimerkiksi sisdltaa laitoksen
toiminnalle krittisen laitteen, jarjestelman tai
toiminnon.

Kriittisyysluokkia kuvaavat varit

2. Varmistettava aina

Tytﬁralun tarkortuksena on tarjota
Jjohdonmukainen ja perusteltu menetelma
kohteiden kriittisyyden ja fyysisen
turvallisuuden arviointiin,

Ensimmadinen tayttokerta vie enemmdan aikaa,
mutta jatkossa kohdearviointi on helppo
pdivittdd vuosittain tai merkittdvien muutosten
yhteydessa.

Tydkalu soveltuu sekd suurille ettd pienille
kohteille, silld myés pienet kohteet voivat olla
toiminnan kannalta Kriittisia.

Huolellisesti taytetty arviointi muodostaa
selkedn perustan investointien ja suojaustason
kehittamisen tarpeille.

Tydkalussa voi kopioida "Arviointi ja
suositukset” -vdlilehted, jos arviointia halutaan
tehdd yhdessd Excelissd useampaan

kohteeseen.

Naiden vaiheiden lopputuloksena saat kohteeseen ja sen tiloihin/toimintoihin liittyvat fyysisen turvallisuuden
Ikokeha-, alue-, kuori- ja tilavalvonnan osalta.
niin kohde- ja tilakohtaisesti on mahdollisuus yhdella silmayksella todeta vastaako

suositukset erilaisista suojauskeinoist
Kun arviointi on valmi

> Ohjesivu  Arviointi ja suositukset

Suositusten selitykset

Taustalogiikka
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